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Introducao

Esta a ler este guia porque pretende implementar o Edgenexus EdgeADC e equilibrar a carga das suas
aplicacdes baseadas em servidores de forma eficiente e econdmica.

O EdgeADC é construido em torno de um motor altamente seguro gue oferece elevada escalabilidade,
seguranca, elevado desempenho e uma interface de gestdo muito facil de utilizar. Estes factores
asseguram que a sua implementacao proporcionara o melhor custo de propriedade possivel.

O objetivo do presente documento

Este documento foi redigido para que o usuario possa administrar o EdgeADC por meio de sua interface
simples baseada na web. As funcdes e suas configuracoes sdo descritas em detalhes, e esperamos que
isso seja suficiente para que vocé possa configurar o EdgeADC de acordo com suas necessidades.

A gquem se destina o presente documento?

Este documento destina-se a pessoas com conhecimentos de redes, nomeadamente protocolos,
aplicacdes e servidores.
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O que é um Load Balancer ou ADC?

Os balanceadores de carga evoluiram imenso e tém muito mais inteligéncia incorporada nos seus motores
do que anteriormente. Atualmente, sdo frequentemente designados por controladores de entrega de
aplicacdes ou ADCs.

Antes de podermos compreender o que é um equilibrador de carga ou um ADC, temos de reconhecer os
problemas do informatico e do utilizador. Vejamos um exemplo.

¢ Uma empresa tem uma aplicacdo Web que esta a publicar na Internet. A aplicacao esta alojada num Gnico
servidor Web, com os dados a residir num servidor de base de dados separado.

g

User Client Application Servers

e Este servidor utiliza o endereco IP de 1.2.3.4 como exemplo.

e O numero de clientes que acedem a aplicacédo esta a aumentar regularmente, e alguns assinalaram que o
desempenho da aplicacdo esta a diminuir.

e A analise do servidor mostra que o trafego que atinge o servidor aumentou enormemente e continua a
progredir.

e Assim, € tomada a decisao de adicionar outro servidor para alojar a aplicagéo.
¢ O novo segundo servidor utiliza o endereco IP 1.2.3.5.

e O problema é como direcionar o cliente para o servidor novo e atual para partilhar a carga e garantir que a
sessdo do utilizador € mantida no primeiro servidor com sessao iniciada.

’N
4§ N

£

User Client Application Servers

e Aresposta é um balanceador de carga ou ADC.
Agora a solucdo.
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Colocamos um ADC em frente aos dois servidores de aplicagfes.

EDGENEXUS

User Client ADC Application Servers

e O ADC tera um IP externo de 1.2.3.6 e a firewall redireccionara os pedidos para este endereco em vez do
anterior 1.2.3.4

e O IP do ADC para receber os pedidos chama-se VIP e a configuracdo chama-se Virtual Service.

e O ADC recebe os pedidos dos utilizadores clientes e faz 0 proxy inverso para os servidores reais utilizando
politicas de equilibrio de carga, ao mesmo tempo que monitoriza a saude dos servidores de aplicacdes para
garantir a eficiéncia.

Virtual Real
Service i Servers
(VS)

. Virtual IP

User (VIP)

e O ADC equilibra o trafego para os servidores com base na politica de equilibrio de carga em utilizacéo, na
natureza da carga e no estado dos servidores de aplicacoes.

e O trafego dos servidores sera enviado de volta para o cliente através do ADC na dire¢do oposta.
e Devido a natureza do proxy invertido, o servidor e o cliente sdo an6nimos um para 0 outro.

CLIENT IP REPLACED WITH ADC IP
/ PORT CHANGED TO DESTINATION PORT \
— REQUEST oy g DATA ENTERS VS R (S
PR HTTP;//ACME.COM R PORT 80
ADC IPREPLACED WITH CLENT IP '
USER
192.168.1.1 PORT CHANGED TO DESTINATION PORT

A tecnologia de proxy invertido garante um nivel 6timo de seguranca.

Explicacao dos VIPs e dos Servigos Virtuais (VS)

Um VIP &, em esséncia, um endereco IP definido para uso no EdgeADC e permite que 0s usuarios
acessem 0s servicos vinculados a ele. Isso € basicamente o que € um VIP. Devido a forma como o
EdgeADC funciona, o VIP néo precisa de estar na mesma sub-rede que os Real Servers, e esta
metodologia de tradug&o de enderecos de rede torna a tecnologia muito segura contra hackers que tentem
aceder aos servidores internos.

Nota: O endereco IP do VIP ndo pode ser o mesmo que o endereco IP utilizado para o IP de gestao.

Os servicos virtuais constituem o nucleo das tecnologias de proxy e balanceamento de carga do
EdgeADC. O Virtual IP é o endereco através do qual o VS é anunciado para a rede e para o mundo,
escutando o trafego e os pedidos dos clientes que desejam utilizar as aplicacées que ele serve.
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Quando os clientes chegam ao VS, este sera configurado para executar varias ac¢des no trafego,
incluindo, entre outras, as seguintes:

e Proxy da ligacdo do cliente
e S&o executadas fun¢Bes especificas, como compresséo, aceleracéo, equilibrio de carga, inspec¢éo de
trafego, etc.
e Encaminhar os pedidos do cliente para servidores de destino definidos no ambito das politicas de equilibrio
de carga do servico virtual.
Pode-se pensar no VS como casado com um endereco IP (VIP) que o EdgeADC esta escutando para
preparar as requisicfes de dados. Ao realizar configura¢des padrdo de TCP ou HTTP, o cliente se
conectara ao VIP e o EdgeADC processara a requisicdo de acordo com a definicdo que compde o VS.
Feito isso, 0 EdgeADC enviara o tréfego para os Real Servers especificados.

O VS recebe a conexéo e os dados em uma configuracao tipica e, em seguida, termina ou faz proxy
usando o mecanismo de proxy reverso dentro do EdgeADC. O EdgeADC entédo abre uma nova conexao
com os Real Servers e envia os dados. Quando os Real Servers responderem a solicitagdo, o EdgeADC
enviara a resposta ao cliente usando um caminho reverso semelhante, dependendo das configurages
feitas na opgdo Connectivity da aba Real Servers Load Balancing.

VS Definition
Virtual IP LB Policy

Virtual Service RS Health Checks

Listener Port Persistence
L7 Traffic Mgmt.

User Client EdgeADC Load Balancer Real Servers

Uma definicdo de Servico Virtual inclui um Gnico endereco IP (VIP) e uma colecdo de portas que servem
como pontos de entrada para diferentes servicos, utilizando uma variedade de protocolos.

Por exemplo, é necessario equilibrar a carga de uma série de servidores Web para proporcionar
resiliéncia. Agora vamos assumir que estes sistemas serao acedidos através de comunicacdes protegidas
por HTTPS utilizando https://myweb.company.com.

Se olharmos para a defini¢cdo de tal configuracao, ela sera composta por um Unico VIP com duas entradas,
uma para a porta 80 e outra para a porta 443. O VIP da porta 80 terda uma regra flightPATH anexada que
forcara a conversao do trafego para HTTPS. A segunda entrada para a porta 443 enviara entdo o trafego
para os Servidores Reais definidos sob ela. Da mesma forma, pode ter outros servicos sob o mesmo VIP
para equilibrar a carga do trafego para servidores de correio eletrénico ou outros servidores de aplicacdes.
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RS 172.16.12.1
Web Service 80

|
)

RS 172.16.12.2
Web Service 80

b

RS 172.16.12.3

Web Service 80
ACTIVE

b

9

| VIPs & Virtual Services
: 172.16.101.1 - P80 — Web
|

|
| .
flightPATH 80 > 443 Redirect | RS 172'1§'12'4
| 172.16.101.1 - P443 - SSL Web | S— Web Service 80

Com ADCs menos funcionais, 0s servigcos que usam as mesmas portas precisariam de VIPs diferentes,
mas o0 ADC e seu sistema flightPATH permitem que vocé use um unico VIP com varios servicos que usam
as mesmas portas. Assim, é possivel ter duas aplicagdes, ambas acedidas através da porta 443 com
nomes de anfitrido diferentes, utilizando um unico VIP. Um exemplo € ilustrado abaixo.

RS 172.16.12.1
Web Service 443

|
®

RS 172.16.12.2
Web Service 443

b

— ==

RS 172.16.12.3

VIPs & Virtual Services CRM Service 443

172.16.101.1 - P80/443 — Web
flightPATH 80 > 443 Redirect
Hostname > web.company > 12.1/12.2
Hostname o crm.company > 12.3/12.4

|
®

RS 172.16.12.4
CRM Service 443

b

Os sistemas EdgeADC séo extremamente flexiveis e permitem a definicao de configuracbes muito
complexas e funcionais.

O que é um tipo de servico de balanceamento de carga?

Os tipos de servicos de balanceamento de carga consistem em algoritmos e metodologias utilizados para
distribuir de forma inteligente ou equilibrar a carga do trafego entre grupos de servidores. O método e o
algoritmo que o ADC disponibiliza dependeréo do tipo de servico ou da aplicacéo utilizada nos servidores
gue estao a ser objeto de balanceamento de carga, bem como do estado da rede e dos servidores em
utilizac&o. E de notar que o tipo de servico de balanceamento de carga que seleciona utilizar também
depende do nivel de trafego que esté a ser enviado através do ADC. Assim, quando a taxa de
transferéncia ou a carga de trafego é baixa, os tipos de servigo de balanceamento de carga podem ser
simples. Mas quando as cargas sdo maiores, pode ser necessario selecionar tipos mais complexos para
obter uma distribuicdo de carga mais eficiente para os servidores back-end.

Os seguintes tipos de servigcos de balanceamento de carga estéo disponiveis no EdgeADC.
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DICOM CAMADA 4 UDP RPC
FTP CAMADA 4 TCP/UDP RPC/ADS
HTTP(S) DNS RPC/CA/PF
IMAP POP3 SMTP
CAMADA 4 TCP RDP GSLB
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O inicio da viagem
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Descarregamento do EdgeADC

Antes da instalacdo, o primeiro passo é fazer o download do EdgeADC adequado ao seu ambiente.

Fornecemos edi¢des para a maioria dos ambientes virtualizados e uma edi¢éo ISO para instalagéo direta
em hardware bare-metal.

A primeira etapa consiste em preencher o formulario de avaliacdo que se encontra no sitio Web
Edgenexus, em https://www.edgenexus.io/products/load-balancer/free-trial/.

EDGE NEXUS Why Edgenexus?  Try  Products  Solutions ~ Applications ~ Resources  Support

Request a Free Trial

(Downloaded or cloud provisioned)

First name

Last name

Company name

Why Edgenexus?

EE Exchange B> SharePoint ‘ ) ‘ ORACLE @ .vm e

Your Load Balancing Experts

O processo é simples e, apds preencher o formulario e submeté-lo, ser4 encaminhado para a pagina de
transferéncia, onde podera selecionar a imagem correta para o seu ambiente.

As edicdes do EdgeADC estao disponiveis para 0s seguintes sistemas de virtualizagdo:

e VMware ESX

e Microsoft Hyper-V
e Citrix XenServer

e Nutanix

e KVM

Também pode optar por fazer um teste na Nuvem utilizando as edi¢cdes do Microsoft Azure ou do Amazon
AWS marketplace.

Se optar por descarregar o software para uma instalacéo no local, receberd o EdgeADC com uma licenca
de avaliacdo de 14 dias incorporada. Recomendamos que contactesales@edgenexus.io e solicite uma
chave de licenga de 30 dias com todas as funcionalidades activadas.
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Instalacao
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Instalacao do EdgeADC

O EdgeADC (ADC) esta disponivel para instalacdo em varios alvos de plataforma, cada um dos quais
requer o seu instalador, que lhe é disponibilizado depois de se registar para descarregar.

Estes séo os diferentes modelos de instalacdo disponiveis.

e VMware ESXi

e KVM

e Citrix Xen

e Nutanix AHV

e Microsoft Hyper-V

e Oracle VM

e Proxmox (Utilizar OVA)

e |SO para hardware BareMetal

O dimensionamento da maquina virtual que ira utilizar para alojar o ADC depende do cenério do caso de
utilizacdo e da taxa de transferéncia de dados.

Instalacdo no VMware ESXi
O ADC é suportado para instalagdo no VMware ESXi sdo 5.x e superior.
e Descarregue o pacote OVA de instalacdo mais recente do ADC utilizando a ligagdo adequada fornecida com
0 e-mail de descarregamento.
e Uma vez descarregado, descompacte-o num diretério adequado no seu anfitrido ESXi ou SAN.
e No cliente vSphere, selecione File: Deploy OVA/OVF Template.
e Procure e selecione o local onde guardou os seus ficheiros; escolha o ficheiro OVF e clique em NEXT
e O servidor ESX solicita 0 nome do dispositivo. Digite um nome adequado e clique em NEXT
e Selecione o datastore a partir do qual o dispositivo ADC sera executado.
e Selecione um datastore com espaco suficiente e clique em NEXT
e Em seguida, ser-lhe-ao fornecidas informacdes sobre o produto; clique em SEGUINTE
e Clique em SEGUINTE.
e Depois de ter copiado os ficheiros para o armazenamento de dados, pode instalar a aplicacdo virtual.
Inicie 0 seu cliente vSphere para ver o novo dispositivo virtual ADC.

e Clique com o botao direito do rato no VA e va para Power > Power-On
e O seu VA arrancara e o ecra de arranque do ADC serd apresentado na consola.

Checking for management interface

Management interface: ethB MAC: BB:Bc:29:85:2e:1a

1. Enter networking details manually
2. Configure networking setting awutomatically wia DHCP
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Instalar a interface VMXNET3

O controlador VMXnet3 é suportado, mas primeiro teré de efetuar alteragdes as definicbes da placa de
rede.

Nota - NAO actualize o VMware-tools

Ativacao da interface VMXNET3 num VA recentemente importado (nunca iniciado)

1. Eliminar ambas as NICs da VM

2. Atualizar o hardware da VM - -Clique com o botéo direito do rato no VA na lista e selecione Upgrade Virtual
Hardware (n&o inicie uma instalacdo ou atualizacdo das ferramentas VMware, apenas execute a atualizacéo
do hardware)

3. Adicione duas placas de rede e selecione-as para serem VMXNET3
4. Inicie o VA utilizando o método padrédo. Funcionara com o VMXNET3

Ativacédo da interface VMXNET3 num VA ja em execucao

Parar a VM (comando CLI shutdown ou GUI power-off)
Obtenha os enderecos MAC de ambos os NICs (lembre-se da ordem dos NICs na lista!)
Eliminar ambas as NICs da VM

Atualizar o hardware da VM (néo iniciar uma instalacéo ou atualizagédo das ferramentas VMware, apenas
efetuar a atualizagdo do hardware)

5. Adicione duas NICs e selecione-as para serem VMXNET3
6. Defina os enderecos MAC para os novos NICs de acordo com o0 passo 2
7. Reiniciar o VA

Suportamos o VMware ESXi como plataforma de producéo. Para efeitos de avaliagédo, pode utilizar o
VMware Workstation e o Player.

pwDdhPE

Para continuar, consulte a seccdo CONFIGURACAO DO PRIMEIRO ARRANQUE.

Instalagdo no Microsoft Hyper-V

A aplicagéo Edgenexus ADC Virtual pode ser facilmente instalada numa estrutura de virtualizagéo
Microsoft Hyper-V. Este guia pressupde que especificou e configurou corretamente o seu sistema Hyper-V
e 0s recursos do sistema para acomodar o ADC e a sua arquitetura de equilibrio de carga.

Nota: cada aparelho requer um endereco MAC Unico.

e Extraia o ficheiro ADC-VA compativel com Hyper-V transferido para o seu computador ou servidor local.

e Abrir o Gestor de Hyper-V.

e Crie uma nova pasta para conter o "Disco rigido virtual" do ADC VA e outra nova pasta para conter o "Disco
rigido de armazenamento”, por exemplo, C:\Users\Public\Documents\Hyper-V\Discos rigidos virtuais\ADC1 e
C:\Users\Public\Documents\Hyper-V\Discos rigidos de armazenamento\ADC1

e Observacédo: Novas subpastas especificas do ADC para os discos rigidos virtuais\ e discos rigidos de
armazenamento\ precisam ser criadas para cada instalacdo de instancia do ADC virtual, conforme mostrado
abaixo:
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v Public Docurments

v Hyper-V

v Storage hard disks
ADCH
ADC2

v Virtual Hard disks
ADCH
ADC2

e Copie o arquivo .vhd extraido do EdgeADC para a pasta 'Storage hard disk' criada acima.

e No seu cliente Hyper-V Manager, clique com o botéo direito do rato no servidor e selecione "Importar
maquina virtual"

e Navegue até a pasta que contém o ficheiro de imagem ADC VA descarregado e extraido anteriormente
e Selecionar Maquina Virtual - selecione a maquina virtual a importar e clique em Seguinte
e Selecionar Maquina Virtual - selecione a maquina virtual a importar e clique em Seguinte
e Escolha Import Type - selecione "Copy the virtual machine (create a new unique ID)" clique em next

e Escolher Pastas para Ficheiros de Maquina Virtual - o Destino pode ser deixado como a predefinicdo do
Hyper-V ou pode optar por selecionar uma localizacdo diferente

e Localize Virtual Hard Disks (Discos rigidos virtuais) - procure e selecione a pasta de discos rigidos virtuais
criada acima e clique em Next (Seguinte)

e Escolha Folders to Store Virtual Hard Disks (Pastas para armazenar discos rigidos virtuais) - procure e
selecione a pasta Storage hard disks (Discos rigidos de armazenamento) criada anteriormente e clique em
next (Seguinte)

e Verifique se os detalhes na janela Resumo do assistente de importacdo estéo corretos e clique em Concluir

e Cligue com o botéo direito do rato na maquina virtual ADC recentemente importada e selecione Iniciar

NOTA: DE ACORDO COM HTTP://SUPPORT.MICROSOFT.COM/KB/2956569, DEVE IGNORAR A MENSAGEM DE
ESTADO "DEGRADED (|NTEGRATION SERVICES UPGRADE REQUIRED)", QUE PODE SER APRESENTADA DA
SEGUINTE FORMA DEPOIS DE O VA SER INICIADO. NAO E NECESSARIA QUALQUER ACAO E O SERVICO NAO
ESTA DEGRADADO

e Enquanto a VM esta a inicializar, pode clicar com o bot&o direito do rato na entrada da VM e selecionar
Connect... Ser-lhe-a entao apresentada a consola do EdgeADC.

Checking for management interface

Management interface: ethd MAC: B8:8c:29:85:2e:1a

1. Enter networking details manually
2. Configure networking setting automatically via DHCP

e Depois de configurar as propriedades da rede, o VA sera reiniciado e apresentara o inicio de sessao na
consola do VA.

Para continuar, consulte a secgéo CONFIGURACAO DO PRIMEIRO ARRANQUE.
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Instalacao no Citrix XenServer
O dispositivo ADC Virtual pode ser instalado no Citrix XenServer.

e Extraia o ficheiro ALB-VA do ADC OVA para o seu computador ou servidor local.

e Abra o cliente Citrix XenCenter.

e No seu cliente XenCenter, selecione "Ficheiro: Importar".

e Navegue até ao ficheiro OVA, selecione-o e clique em "Abrir seguinte".

e Selecione o local de criagcdo da VM quando solicitado.

e Escolha o XenServer que pretende instalar e clique em "NEXT" (Seguinte).

e Selecione o repositério de armazenamento (SR) para a colocacao do disco virtual quando solicitado.
e Selecione um SR com espaco suficiente e clique em "NEXT" (Seguinte).

e Mapeie suas interfaces de rede virtual. Ambas as interfaces dirdo EthO; no entanto, observe que a interface
inferior é Eth1l.

e Selecione a rede de destino para cada interface e clique em SEGUINTE

e NAO assinale a opcéo "Utilizar a correcdo do sistema operativo".

e Cliqgue em "SEGUINTE"

e Selecione a interface de rede a utilizar para a VM de transferéncia temporaria.

e Escolha a interface de gestdo, normalmente a rede 0, e deixe as definicdes de rede em DHCP. Tenha em
atencao que tem de atribuir detalhes de enderecos IP estaticos se nao tiver um servidor DHCP a funcionar
para a transferéncia. Se nao o fizer, a importacdo dira "A ligar continuamente" e depois "Falhou". Clique em
"NEXT" (Seguinte)

e Revejatodas as informacdes e verifique as definicdes corretas. Clique em "FINALIZAR".

e Asua VM comecara a transferir o disco virtual "ADC" e, uma vez concluida, sera apresentada no seu
XenServer.

e No seu cliente XenCenter, podera agora ver a nova maquina virtual.
Cligue com o botéo direito do rato na VA e clique em "START".

e A sua VM arrancaré e o ecra de arranque do ADC ser& apresentado.

Checking for management interface .......... i nnennnnns [ OK ]

Management interface: ethd MAC: B8:8c:29:85:2¢e:1a

1. Enter networking details manually
2. Configure networking setting automatically via DHCP

e Uma vez configurado, apresenta-se o logon no VA.
Para continuar, consulte a seccdo CONFIGURACAO DO PRIMEIRO ARRANQUE.
Instalando no KVM

A sec¢éo a seguir mostra como instalar o EdgeADC em uma plataforma KVM. A plataforma KVM utilizada
para este exercicio foi executada em um sistema operacional CentOS v8 com o Cockpit e a virtualizagédo
instalados.

Requisitos e versdes

Este guia é relevante para o EdgeADC 4.2.6 e superior.
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As orienta¢0es abaixo ndo abrangem a instalacdo do KVM ou a sua ligagdo em rede.

Assumimos que descarregou a aplicacao virtual KVM e a armazenou no anfitrido numa localizacéo
acessivel.

e O primeiro passo € entrar na consola do Cockpit.

centos7.localdomain

= 15torag @1 ©o & 1Network @1 ©o

Virtual machines

e Updates

Terminal

e Cligue em Importar VM

e A primeira caixa de didlogo é onde tera de especificar os detalhes para a importacéo do aparelho virtual. Veja
a imagem abaixo para ver o contetdo dos campos. Vocé deve especificar o Red Hat Enterprise 6.0 como o

sistema operacional.

Import a virtual machine X
Name EdgeADC I
Disk image /home/Edgenexus-ADC-6.8-64-KVM.1140-1909-7567-bam1727.qcow?2 Qo -
Operating system Red Hat Enterprise Linux 6.0 (Santiago) 0O ~
Memory 4 GB =«

Up to 7.5 GiB available on the host

Immediately start VM 0

e Certifique-se de que tem a op¢éo "Immediately Start VM" desmarcada.
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e Depois de preencher os dados, clique no botdo Importar.
e A proxima etapa é especificar a vVCPU e a alocacdo de memoria que deseja usar.

Overview
General Hypervisor details
State Shut off Emulated machine  pc-i440fx-rhel7.6.0

Memory 4 MiB edit h Firmware BIOS
VCPUs 1 edit  ff——

CPU type host edit
Boot order disk edit
Autostart J Run when host boots

e Para atribuir a memoéria, vera uma caixa de dialogo semelhante a que se segue.

EdgeADC memory adjustment X
Current allocation ® 4 GiB =

0 4
Maximum allocation o 4 GB =

0 7

Save Cancel

e Para atribuir a vCPU, vera uma caixa de didlogo semelhante a que se segue.
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EdgeADC vCPU details X

vCPU count (@) 4 Sockets (@) 1 hd
Cores per socket 2 v
vCPU maximum (5) 4
Threads per core 2 -

Apply Cancel

e As escolhas que fizemos sao apenas exemplos, mas s&o viaveis, a ndo ser que esteja a utilizar uma taxa de
transferéncia elevada com reencriptacdo SSL, caso em que tera de ajustar em conformidade utilizando a
seccao Hardware em View > Statistics (Ver > Estatisticas).

Hardware
Disk Usage 40%
Memory Usage 11.6%( 894.7MB of 7689.6MB)
CPU Usage 16.0%

e Agoratem um ADC funcional instalado no KVM. Veja a imagem abaixo.

Overview Console xpand I3

General Hypervisor details

VNC console - Sendkey = Disconnect

State Running Emulated machine  pc-i440fx-rhel7.6.0
Memory 4GB edit Firmware BIOS 3y 7280 exus Ltd. All Rights R
vCPUs 4 edit

CPU type custom (Cooperlake) edit
Boot order disk

Autostart Run when host boots

Usage

Memory 5834 / 4096 MiB
—

cPU 6% of 4 vCPUs

Disks \dd disk

Device Used Capacity Bus Access Source

isk .4 GiB 25GiB virtio Writeable File /home/Edgenexus-ADC-6.8-64-KVM1140-1909-7567-bam1727.qcow2 Edit

Networks

Type Model type MAC address IP address Source State

network virtio 52:54:00:60:83:65 Unknown default up Unplug Edit

Instalando no Nutanix AHV

A sec¢do a seguir mostra como instalar o EdgeADC em uma plataforma Nutanix AHV.

Requisitos e versdes

Este guia é relevante para o EdgeADC 4.2.6 e superior.
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Todas as versdes do hipervisor Nutanix sédo compativeis, mas a certificacéo foi efectuada na verséo 5.10.9
da Nutanix.

e O primeiro passo é fazer login no Nutanix Prism Central.
Carregando a imagem do EdgeADC

e Navegue até Infraestrutura virtual > Imagens
e Cligue no botao Adicionar imagem

e Selecione o ficheiro de imagem do EdgeADC que descarregou e cliqgue no botdo Abrir para carregar a
imagem.

e Introduza um nome para a imagem no campo Descricdo da imagem.
e Selecionar uma categoria adequada
e Selecione a imagem e clique na tecla de seta para a direita
e Selecione Todas as imagens e clique em Guardar.
Criar a VM

e Navegue até Infraestrutura virtual > VMs
e Clique no botéo Criar VM

e Introduza um nome para a VM, o numero de CPUs que pretende ter e o nimero de nucleos que pretende
atribuir & VM.

e Em seguida, desloque-se para baixo na caixa de didlogo e introduza a quantidade de memoéria que pretende
atribuir & VM. Pode comecgar com 4 GB e aumentéa-la consoante a utilizag&o.

Adicionar o disco

e Em seguida, cligue na ligagéo Adicionar novo disco

e Selecione a opcao Clone from Image Service (Clonar do servi¢co de imagens) no menu pendente Operation
(Operacéo).

e Selecione a imagem EdgeADC que adicionou e clique no botdo Add (Adicionar).

e Selecione o disco que sera o disco de arranque.

Adicionar a placa de rede, a rede e a afinidade

e Em seguida, clique no botdo Adicionar nova placa de rede. E necessario ter dois NICS.

e Selecione a Rede e clique no botao Adicionar

e Cligue no botdo Definir afinidade

e Selecione os hosts da Nutanix nos quais a VM tem permisséo para ser executada e clique no botdo Salvar.
e Verifique as definicdes que efectuou e clique no botdo Guardar

Ligar a VM

e Nallista de VMs, cligue no nome da VM que acabou de criar
e Clique no botéo Ligar para a VM
e Quando a VM estiver ligada, clique no bot&o Iniciar consola

Configuragéo da rede do EdgeADC

e Siga as instrucdes na sec¢éo Primeiro ambiente de arranque.

e O EdgeADC esta pronto para ser usado e vocé podera acessar sua GUI usando seu navegador e o endereco
IP de gerenciamento.

Instalar no ProxMox

A instalacdo no ProxMox é simples, mas requer alguns passos adicionais.
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Utilizaremos a versdo VMWare OVA da instalacdo. Este é um processo de varias etapas e requer
conhecimento de comandos shell no ProxMox. No entanto, tornamos as instrugdes tao faceis quanto
possivel de seguir. Vamos partir do principio de que esta familiarizado com o ProxMox e, por isso, ndo
iremos aprofundar as funcionalidades do ProxMox.

Carregando o OVA para o ProxMox
Uma vez que estamos a utilizar uma versao OVA, teremos primeiro de carregar o OVA para o ProxMox.

e |niciar sessdo na consola do ProxMox
e Criar uma pasta chamada OVA_Import.

e Agora é necessario utilizar um cliente SFTP, como o WinSCP (Windows) ou o CyberDuck (Mac), para
transferir o ficheiro OVA.

e Quando o ficheiro for transferido, sera apresentado na pasta que criou.

e Digite o seguinte comando para extrair o contetdo do ficheiro OVA.

e Tar xvf {filename}. Veja o exemplo abaixo.
tar xvf Edgenexus-ADC-6.8-64-0VA.1155-1961-9704-bam2221.ova

e Uma vez extraido, devera ver algo como o exemplo abaixo.
root@proxmox:~/OVA_Import# Is
Edgenexus-ADC-6.8-64-0VA.1155-1961-9704-bam2221.0va
root@proxmox:~/OVA_Import# tar xvf Edgenexus-ADC-6.8-64-0VA.1155-1961-9704-bam2221.ova
Edgenexus-ADC-6.8-64-0VA.1155-1961-9704-bam2221.ovf
Edgenexus-ADC-6.8-64-0VA.1155-1961-9704-bam2221.mf
Edgenexus-ADC-6.8-64-0VA.1155-1961-9704-bam2221-disk1.vmdk
root@proxmox:~/OVA_Import#

e Existem trés ficheiros. Os ficheiros .ovf e .mf sdo a configuragdo. O .vmdk é o disco virtual que contém o
ADC.

e O proximo passo é importar o VMDK para o ProxMox e criar a maquina virtual.
¢ Digite o seguinte comando para criar a maquina virtual utilizando os ficheiros de configuragao.

gm importovf 137 ./{nome do ficheiro.ovf} local-lvm --format qcow?2

e Neste exemplo, demos um ID de 100, mas isso pode ser diferente para a sua instalacao se vocé ja tiver
magquinas virtuais criadas no ProxMox. Vocé pode determinar o préximo ID iniciando o processo de criacéo
de VM no ProxMox ou escolhendo um nimero maior que 100 que esteja fora do alcance.

e A VM foi criada.
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xpﬂﬂxmx\ﬁﬂual Environment 8.1.3 Scaicn & Documentation ~[=EEECRUTE IS Ner Yo

Server View

o Virtual Machine 137 (Edgenexus-ADC-6.8-64-0OVA.1155-1961-9704-bam2221) on node ‘proxmox’

P Start | () Shutdowr >_ Console Mare

£ Datacenter

By proxmox & Summary Add Remove | Edi Disk Actio Revert
137 (Edgenexus-ADC-6.8-64-OVA. 115! >— Console Memaory 2.00GiB
£22 Iocalnetwork (proxmox) 2 Hardware i Processors 2 (1 sockets, 2 cores)
£ [ local (proxmox) S G 8 8i0s Default (SeaBIOS)
gu\oca\-lvm(pmxmuxj ouent (=) De
ispla: efault
& Options =Y
€ Machine Default (i440fx)
& Task Hist
Sl £ 5CSIContraller Default (LS| 53C895A)
® Monitor & Hard Disk (scsi0) local-vm:vm-137-disk-0
Backup
13 Replication
D Snapshots
U Firewall

o' Permissions

e O proximo passo é adicionar uma interface de rede a VM.
e Cligue em Hardware no painel direito.
e Cligue em Adicionar e escolha uma interface de rede.
Add: Network Device ®

Bridge: vmbr0 Model: | VMware vmxnet3

VLAN Tag: no VLAN MAC address: auto

Firewall: 9|

Disconnect: OJ Rate limit (MB/s): | unlimited
Multiqueue:

© Help Advanced

e Configure-o como mostra a imagem acima. E importante escolher o modelo como VMware vmxnet3.

e Clique em Adicionar depois de configurado.

e Pode acrescentar adaptadores de rede adicionais consoante as suas necessidades.

e Agora pode iniciar a VM e continuar a utilizar as instru¢des no capitulo Configuracdo do Primeiro Arranque.
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Configuracao do primeiro arranque

No primeiro arranque, o ADC (também referido como VA abaixo) apresenta o seguinte ecra a solicitar a
configuracéo para operacdes de producao.

Checking for management interface .........c.ciiiiiiiiiinniiennernnnnns [ OK 1]

Management interface: eth8 MAC: 88:8¢:29:85:2¢e:1a

1. Enter networking details manually
2. Configure networking setting automatically via DHCP

Primeiro arranque - Detalhes manuais da rede

No primeiro arranque, dispde de 10 segundos para interromper a atribuicdo automéatica de detalhes de IP
através de DHCP.

Para interromper este processo, clique na janela da consola e prima qualquer tecla. Pode entéo introduzir
0s seguintes detalhes manualmente.

e Endereco IP

e Mascara de sub-rede
e Porta de entrada

e Servidor DNS

Estas alteracdes sao persistentes e sobreviverdo a uma reinicializacdo e ndo precisam de ser
configuradas novamente no VA.

Primeiro arranque - DHCP bem sucedido

Se ndo interromper o processo de atribuicdo da rede, o seu terminal entrar4d em contacto com um servidor
DHCP apds um tempo limite para obter os dados da sua rede. Se o contacto for bem sucedido, serao
atribuidas ao seu terminal as informagfes seguintes.

e Endereco IP

e Mascara de sub-rede
e Gateway predefinido
e Servidor DNS

Aconselhamos a utilizar o ADC com um endereco DHCP apenas se esse endereco IP estiver
permanentemente ligado ao endereco MAC do ADC no servidor DHCP. Aconselhamos sempre a utilizacéo
de um ENDERECO IP FIXO quando utilizar os aparelhos virtuais. Siga 0s passos em ALTERAR O
ENDERECO |IP DE GESTAO e as seccdes subsequentes até concluir a configuracdo da rede.

Primeira inicializagao - Falha no DHCP

Se nao tiver um servidor DHCP ou se a ligacao falhar, sera atribuido o endereco IP 192.168.100.100.

O endereco IP sera incrementado em '1' até que o VA encontre um endereco IP livre. Da mesma forma, o
VA verificara se o endereco IP esta a ser utilizado e, em caso afirmativo, aumentara novamente e voltara a
verificar.
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Alterar o endereco IP de gestao

Pode alterar o endereco IP do VA em qualquer altura, utilizando o comando set greenside=n.n.n.n, como
se mostra abaixo.

set greenside={endereco IP}

Alterar a mascara de sub-rede para ethO

As interfaces de rede utilizam o prefixo "eth"; o endereco de rede de base € designado por eth0. A
mascara de sub-rede ou méascara de rede pode ser alterada usando o comando set mask [NIC] [MASK].
Pode ver um exemplo abaixo.

set mask ethO {mask}

Atribuicdo de um gateway predefinido

O VA necessita de um gateway predefinido para as suas operacdes. Para definir o gateway predefinido,
utilize o comando route add default gw [GATEWAY IP], como mostra o exemplo abaixo.

route add default gw {IP Address}

Verificar o valor do Default Gateway

Para verificar se o gateway predefinido foi adicionado e esta correto, utilize o comando route. Esse
comando exibira as rotas de rede e o valor do gateway padrdo. Veja o exemplo abaixo.

Command : route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use

£55.255.255.255 = £255.255.255.255 UH B B
192 .168.181 .4 * £55.255.255 .8 u B B

default 192.168.1081.254 8.8.8.8 uG B B

Pode agora aceder a Interface Grafica do Utilizador (GUI) para configurar o ADC para utilizagdo em
producao ou avaliacéo.
Aceder a interface Web

E possivel usar qualquer navegador da Internet com JavaScript para configurar, monitorar e implantar o
ADC em uso operacional.

No campo URL do navegador, digite HTTPS://{ENDERECO IP} ou HTTPS:/{FQDN}

O ADC, por defeito, utiliza um certificado SSL auto-assinado. Pode alterar o ADC para utilizar o certificado
SSL da sua escolha.

Quando o browser chegar ao ADC, ser-lhe-a apresentado o ecra de inicio de sessao. As credenciais
predefinidas de fabrica para o ADC séo:

Username: admin / Pwd: jetnexus
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Tabela de referéncia de comandos

Comando

Parametrol Parametro2 Descricéo

Exemplo

data

Mostra a data e a hora
configuradas atualmente

Terca-feira 3 de setembro
13:00 UTC 2013

predefinicdes

Atribuir as predefini¢cBes de fabrica
ao seu aparelho

saida Sair da interface da linha de
comandos
ajuda Apresenta todos os comandos
validos
ifconfig [em branco] Ver a configuracéo da interface ifconfig
para todas as interfaces
eth0 Ver a configuracéo da interface ifconfig ethO
apenas de eth0
ID da Este comando forneceréa o EF4-3A35-F79
maquina machineid utilizado para licenciar o
ADC ADC
desistir Sair da interface da linha de
comandos
reiniciar Terminar todas as ligacdes e reiniciar
reiniciar o ADC ADC
reiniciar Reiniciar os servicos virtuais do
ADC ADC
percurso [em branco] Ver a tabela de encaminhamento percurso
adicionar gw por Adicionar o endereco IP do route add default gw
defeito gateway predefinido 192.168.100.254
definir margem Definir o endereco IP de gestéo set
verde para o ADC greenside=192.168.101.1
mascara Define a méscara de sub-rede para set mask ethO
uma interface. Os nomes das 255.255.255.0
interfaces sao ethO, ethl....
espetaculo Apresenta as definicbes de
configuracao global
encerramento Terminar todas as ligacdes e
desligar o ADC ADC
estatuto Apresenta as estatisticas de dados
actuais
topo Ver as informacdes do processo,
como CPU e memoéria
registo de mensagens Apresenta as mensagens syslog Ver mensagens de registo
visualizagéo em bruto

Nota: Os comandos ndo sdo sensiveis a maiusculas e minUsculas. Ndo existe um histérico de comandos.
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A Consola Web
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Iniciar a consola Web do ADC

Todas as operacdes no ADC sdo configuradas e executadas utilizando a consola Web. A consola Web é
acedida através de qualquer navegador com JavaScript.

Para iniciar a consola Web do ADC, introduza o URL ou o endereco IP do ADC no campo URL. Usaremos
0 exemplo de adc.company.com como exemplo:

https://adc.company.com

Quando iniciada, a consola Web do ADC apresenta-se como indicado abaixo, permitindo-lhe iniciar sesséo
como utilizador administrador.

EDGE NEX}XUS
Y A DC

EADC

B Username I

& Password I

Credenciais de inicio de sesséao predefinidas

As credenciais de inicio de sessao predefinidas sao:
Username: admin / Pwd: jetnexus

Pode altera-lo em qualquer altura utilizando a configuracdo do utilizador localizada em Sistema >
Utilizadores.

Uma vez iniciada a sesséo, € apresentado no ecra o painel de controlo principal do ADC.

Utilizar um servigo de autenticagao externo

Se pretender utilizar um servi¢o de autenticacao externo, pode fazé-lo configurando um servidor de
autenticacdo e um servico de autenticagao.

Para mais informag¢des sobre este assunto, consultarAutenticacdo eServico de autenticacéo
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O painel de controlo principal

A imagem abaixo ilustra o aspeto do painel de controlo principal ou "pagina inicial" da ADC. Podemos
ocasionalmente efetuar algumas alteracbes para melhorar, mas todas as fungcfes serdo mantidas.

@ cuisows A vome O ner  [EETEE
EDGE NEXUS Clustering

NAVIGATION (< rh Virtual Services

corvi
£ Services @ [ search @ copyService l® Add Service

W App Store

NREw Mode VI VS Enab... 1P Address SubNet Mask / Prefix Port Service Name Service Type
IP-Services T - - 10.0.0130 255.255.255.0

55 Real Servers

ECUE N Basic  Advanced  flightPATH

Group Name: | Server Group In @ copyServer @ Add Server

Status Activity Address Port Weight Calculated Weight Notes D

Online 100020

i Online 100021 80 100 100
- Online 10.0.0.22 80 100 100

i\ Library
@ View

# System

© © ¢ ©

% Advanced

& Help
[ Timed licence 14 days left |

A seccédo Navegacdao, do lado esquerdo, permite navegar pelas varias areas das funcionalidades dos
ADCs. Por defeito, seleciona-se a seccdo Servigos e abre-se a subsecgéo Servigos IP, indicada pelo
separador situado por cima da seccao Servicos Virtuais. Este separador é fixo e esta sempre visivel.

[+

Quando clica numa seccao da Navegacao, essa sec¢ao é expandida e o seu conteudo é revelado. Clicar
numa opcéao dentro de uma seccéo abre o contetdo da secc¢do no lado direito e € colocado um separador
no topo, permitindo uma mudanca rapida.

As diferentes secc¢des de navegacgéo sdo explicadas em pormenor nos capitulos seguintes.
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Servigos
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Servicos IP

A seccao Servicos IP do ADC permite-lhe adicionar, eliminar e configurar os varios servicos IP virtuais de
gue necessita para o0 seu caso de utilizacdo especifico. As definicdes e opcbes sdo apresentadas nas
seccles abaixo. Estas sec¢des encontram-se no lado direito do ecra da aplicacéo.

Servigos virtuais

Um Servico Virtual combina um IP Virtual, ou VIP, e uma porta TCP/UDP na qual o ADC escuta. O trafego
gue chega ao IP Virtual é redireccionado para um dos Servidores Reais associados a esse servi¢o. O
endereco IP virtual ndo pode ser o mesmo que o endereco de gestdo do ADC, ou seja, ethO, ethl, etc...

O ADC determina como o trafego € redistribuido pelos Servidores com base numa politica de
balanceamento de carga definida no separador Basic (Basico) na sec¢éo Real Servers (Servidores reais).

Criar um novo Servico Virtual utilizando um novo VIP

Mode VIP VS  Enab... IP Address SubNet Mask / Prefix Port Service Name Service Type
Active 10.0.0130 255.255.255.0 Web Sites HTTP(S)

e Cligue no botao Adicionar servico virtual, como indicado acima.

ch Virtual Services

Q searct

Mode vip VS  Enab.. IP Address SubNet Mask / Prefix Port Service Name Service Type
v | 10.0.013d || 2552552550 80 Web Sites I HTTP(S)

Em seguida, entrard no modo de edicéo de linha.

e Preencha os quatro campos destacados para prosseguir e, em seguida, clique no botédo de atualizacao.
Utilize a tecla TAB para navegar pelos campos.

Campo Descricao

Endereco IP Introduza um novo endereco IP virtual para ser o ponto de entrada de destino
para aceder ao Servidor Real. Este IP é o ponto para onde os utilizadores ou
aplicacbes irdo apontar para aceder a aplicagdo com equilibrio de carga.

Mascara de sub-rede/Prefixo Este campo destina-se a mascara de sub-rede relevante para a rede em que 0
ADC se encontra

Porto A porta de entrada utilizada para aceder ao VIP. Este valor ndo tem
necessariamente de ser 0 mesmo que o Servidor Real se estiver a utilizar o
Proxy Reverso.

Nome do servigo O nome do servico é uma representacio textual do objetivo do VIP. E opcional,
mas recomendamos que o fornega para maior clareza. Note que este campo é
utilizado para outros fins especificos quando se utiliza GSLB.

Tipo de servigco Existem muitos tipos de servigos diferentes disponiveis para selecionar. Os tipos
de servico da camada 4 ndo podem utilizar a tecnologia flightPATH.

Pode agora premir o botdo Update (Atualizar) para guardar esta seccédo e saltar automaticamente para a
seccao Real Server (Servidor real), detalhada abaixo:
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§§ Real Servers
m Basic  Advanced flightPATH

Status Activity Address Port Weight Cal. Weight Monitor End Point Notes 1D
[ ] Online 10.0.0.20 80 100 100 Self WEB1

- Online 100021 80 100 100 Self WEB1
- 10.0.022

Campo Descricéo

Atividade O campo Activity (Atividade) pode ser utilizado para mostrar e alterar o estado do
servidor real com balanceamento de carga.
Online - Indica que o servidor esta ativo e a receber pedidos com balanceamento
de carga.
Offline - O servidor esta offline e ndo esta a receber pedidos.
Drenagem - O servidor foi colocado em modo de drenagem para que a
persisténcia possa ser descarregada e o servidor movido para um estado offline
sem afetar os utilizadores.
Em espera - O servidor foi colocado em estado de espera

Endereco IP Este valor é o endereco IP do Servidor Real. Tem de ser exato e ndo deve ser
um endereco DHCP.

Porto A Porta de destino do acesso no Servidor Real. Ao usar um proxy reverso, iSso
pode ser diferente da porta de entrada especificada no VIP.

Ponderacao Normalmente, esta definicdo é configurada automaticamente pelo ADC. Pode
altera-la se pretender alterar a ponderagéo da prioridade.

Cal. Peso Se deixar a Ponderacao no seu valor predefinido, o ADC calculara
automaticamente a ponderacao com base nos tempos de resposta.

Monitorizar o ponto final O valor predefinido para esta opgéo é "Self". No entanto, pode altera-lo para um
valor de Porta ou um Endereco IP:Porta. O campo é utilizado para monitorizar um
ponto final diferente e determinar se o trafego deve ser passado para o0 Servi¢co
Virtual. ConsulteComo utilizar o Monitor End Point abaixo.

e Clique no botéo Atualizar ou prima Enter para guardar as suas alteracdes

e Aluz de estado comeca por ficar cinzenta, seguida de verde se a verificacdo do estado do servidor for bem
sucedida. Ficara vermelha se o Monitor de Servidor Real falhar.

e Um servidor que tenha uma luz de estado vermelha n&do seré balanceado em termos de carga.
Exemplo de um servico virtual concluido

rh Virtual Services

Q Search @ Copy Service @ Add Service
Mode ViP VS Enabled IP Address SubNet Mask / Prefix Port Service Name Service Type
v > = 10.0.0042 2852552550
- v 10.00142 255.255.255.0 80 HTTP(S)
Active - L bl 10,0043 2552552550 443 HTTR(S)

§§ Real Servers

Server Basic  Advanced flightPATH

Group Name:  Server Group @ Copy Server @ Add Server
Status Activity Address Port Weight Cal. Weight Monitor End Point Notes (=]
- Online 10.0.0.20
- Online 100021 80 100 100 Self Web2 web2
- Online 10.0.022 80 100 100 Self Web3 web3
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Como utilizar o Monitor End Point
Exemplo 1

Vejamos o exemplo de uma infraestrutura que inclui dois servidores Web de carga equilibrada que
fornecem uma aplicagdo Web ao utilizador final. A aplicacdo Web estéa ligada a um servidor de base de
dados no back end. O acesso ao servidor de base de dados € interrompido, mas os servidores da
aplicacdo Web permanecem em funcionamento. Os utilizadores tentardo utilizar a aplicacdo Web e
receberdo erros.

A solucéo é utilizar o Monitor End Point.

rh Virtual Services

Q search @ copysService ll® Add Service
Mode ViR VS Enabled IP Address SubNet Mask / Prefix Port Service Name Service Type
* 4 10.0.0.42 28525652550
- v 10.0.0142 255.255.255.0 80 HTTR(S)
Active - L bl 10,0043 2552552550 443 HTTR(S)

§§ Real Servers
m Basic Advanced flightPATH

Group Name: | Server Group @ copyServer ll(® AddServer

Status Activity Address Port Weight Cal. Weight Monitor End Point Notes 1D
10.0.01MM:4033

(=] Online 10.00.21 80 100 100 10.0.0MM:4033 Web2 web2
- Standby 100022 80 100 100 Self Web3 web3

e O exemplo mostra dois servidores Web, 10.0.0.20 e 10.0.0.21, juntamente com um terceiro servidor Web
10.0.0.22. O servidor 10.0.0.22 foi colocado em modo de espera.

e Os dois servidores Web activos foram configurados com um valor de ponto final de monitorizacéo de
10.0.0.111:4033, que € o endereco IP e a porta de ligacdo do servidor da base de dados.

e No caso de a ligag&o do servidor da base de dados cair, 0s dois servidores activos serdo colocados em modo
offline e o servidor em espera ficara online, apresentando uma pagina Web que pode informar o cliente de
gue os sistemas estdo em manutencao.

Exemplo 2
Outro exemplo para 0 uso do Monitor End Point € quando vocé esta balanceando a carga de servidores de

protocolo UDP, como o Always-On-VPN. Como deve saber, as portas UDP ndo sdo monitorizadas de
forma fidvel, pelo que surge a necessidade de monitorizar uma porta TCP.

A utilizacdo do Monitor End Point permite-nos fazer exatamente isso. A porta principal que esta a ser
utilizada pelos servidores Always-on-VPN sera 53/udp, mas ira monitorizar, digamos, 8433/tcp. Nesse
caso, so precisa de introduzir o valor da porta no campo Monitor End Point (Ponto final do monitor).

Criar servigos sub virtuais

Também é possivel ter servigos subvirtuais nos casos em que € necessario fazer o balanceamento de
carga usando portas diferentes no mesmo VIP. Por exemplo, pode ter servidores a serem acedidos
utilizando o mesmo IP virtual nas portas 80, 8088 e 443, pelo que tera de criar servigcos sub-virtuais para
acomodar esta situagéo.

e Selecione um servigo virtual que pretenda copiar.
e Clique em Adicionar servico virtual para entrar no modo de edicdo de linha.

42 |Pagina



EdgeADC - Guia de Administracao

rh Virtual Services

Mode vip Vs Enabled IP Address SubNet Mask / Prefix Port Service Name Service Type

Active ® ® b 100.0130

2552552550 80 Web Sites HTTP(S)

e O endereco IP e a mascara de sub-rede séo copiados automaticamente.

e Introduza o nimero de porta do seu servico.
e Introduzir um nome de servico opcional
e Selecionar um tipo de servico.

e Pode agora premir o botdo Atualizar para guardar esta seccao e saltar automaticamente para a sec¢ao
Servidor real abaixo

§§ Real Servers

Server [:=tid Advanced flightPATH

Group Name: Server Group 'l'\-:i:-il Add Server \ i’l_ﬁéf"
Status Activity IP Address Port Weight Calculated Weight Notes

o Online - | | <] 100 100
o] coee |

o Deixe a op¢ao Activity (Atividade) do servidor como Online - isto significa que seré& equilibrada a carga se
passar o monitor de saude predefinido do TCP Connect. Esta definicdo pode ser alterada mais tarde, se
necessario.

e Introduzir um endereco IP para o Servidor Real
e Introduzir um nimero de porta para o servidor real

e Introduza um nome opcional para o Real Server no campo Notes. Lembre-se que este campo de notas é
usado para outros fins especificos, como em variaveis flightPATH, etc.

e Clique em Atualizar para guardar as alteracdes.

e Aluz de estado fica primeiro cinzenta e depois verde se o Monitor de Servidor Real for bem sucedido. Passa
a vermelho se o Monitor de Servidor Real falhar.

e Um servidor que tenha uma luz de estado vermelha néo sera objeto de equilibrio de carga.
Alterar o endereco IP de um servico virtual
Pode alterar o endereco IP de um Servigo Virtual ou VIP existente em qualquer altura.

e Realce o servico virtual cujo endereco IP pretende alterar.
e Clique no campo do endereco IP para esse servi¢o, para o mudar para um estado editavel.

th Virtual Services

Q Search Add Service ll(© Remove Service
Mode viP Vs Enabled IP Address SubNet Mask / Prefix Port Service Name Service Type
Active - - v 10.0.0130 80 Web Sites HTTP(S)

- ~ 10.0.0130 m 443 Web Sites 443 HTTP(S)
o 10.0.0131 v 2552552550 ‘ Enter Port Num | Optional Service Name I HTTP(S) -

e Altere o endereco IP para o que pretende utilizar
e Clique no botéo Atualizar para guardar as alteracdes.

Nota: A alteracdo do endereco IP de um Servigo Virtual ira alterar o endereco IP de todos os servigcos
associados ao VIP
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Criar um novo servico virtual utilizando o servi¢o de copia

e O botao Copy Service copia um servico completo, incluindo todos os Real Servers, definicdes basicas,
definicdes avancadas e regras flightPATH associadas ao mesmo

e Selecione o servigo que pretende duplicar e cligue em Copiar servigco
e O editor de linhas aparecerd com o cursor a piscar na coluna Endereco IP

e Deve alterar o endereco IP para que seja Unico ou, se pretender manter o endereco IP, deve editar a porta
para que seja Unica para esse endereco IP

Lembre-se de editar cada separador se alterar uma definigdo, como uma politica de balanceamento de
carga, o monitor do Servidor Real ou remover uma regra flightPATH.

Filtragem dos dados apresentados

Pesquisa de um termo especifico

A caixa Pesquisar permite-lhe pesquisar a tabela utilizando qualquer valor, como os octetos do enderego
IP ou 0 nome do servico.

Selecao da visibilidade da coluna

Também pode selecionar as colunas que pretende apresentar no painel de controlo.

Status Activity Address - Port Weight Calculated Weight Notes 1=]
= Online 1921681200 [Ef Columns » ] Status

=) Online 1921681201 80 100 Site 2

» Activity

/| Address

~1 Port

1 Weight

/ Calculated Weight
~ Notes

» ID

e Mova o rato sobre qualquer uma das colunas
e Aparecera uma pequena seta no lado direito da coluna
e Ao clicar nas caixas de verificacdo, seleciona as colunas que pretende ver no painel de controlo.

Compreender as colunas de servigos virtuais

Primario/Modo

A coluna Modo indica a funcgéo de alta disponibilidade selecionada para o VIP atual. Para conhecer os
modos, consulte Sistema > Clustering > Funcdes.

Opcéao Descricao

Ativo No modo Cluster, o valor deste campo € Ativo. Quando tiver um par de aparelhos ADC HA
no seu centro de dados, um deles mostrard Ativo e o outro Passivo. Se o aparelho atual

Passivo Quando o ADC esta a atuar como um membro secundario de um cluster, entdo Passivo é
mostrado na coluna Modo.

Manual A funcdo Manual permite que o par ADC seja executado no modo Ativo-Ativo para diferentes
enderecos IP virtuais. Nesses casos, a coluna Primary (Primario) contera uma caixa junto a
cada IP virtual Unico que pode ser selecionada para Active (Ativo) ou deixada desmarcada
para Passive (Passivo).

Autonomo O ADC esta a atuar como um dispositivo autdbnomo e ndo estd em modo de Alta
Disponibilidade. Como tal, a coluna Primario indicara Auténomo.
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VIP

Esta coluna fornece feedback visual sobre o estado de cada servico virtual. Os indicadores séo codificados
por cores e s&o 0s seguintes:

LED Significado

® Em linha

® Failover-Standby. Este servigo virtual estd em espera ativa

Indica que um "secundario" esta a aguardar por um "primario".

O servico precisa de atencdo. Esta indicacdo pode resultar do facto de um Servidor Real falhar uma
verificacdo do monitor de saude ou ter sido alterado manualmente para Offline. O trafego continuara a fluir,
mas com uma capacidade reduzida do Real Server

® Offline. Os servidores de contelidos ndo estdo acessiveis ou ndo ha servidores de contelidos activados

Estado da constatacdo

® IPs virtuais nao licenciados ou licenciados excedidos

Ativado

A predefinicdo para esta opgéo é Ativado e a caixa de verificacdo é apresentada como marcada. Pode
desativar o Servico Virtual fazendo duplo clique na linha, desmarcando a caixa de verificagdo e, em
seguida, clicando no botéo Atualizar.

Endereco IP

Adicione o seu endereco IPv4 em notagdo decimal com pontos ou um endereco IPv6. Este valor é o
endereco IP virtual (VIP) do seu servigo. Exemplo de IPv4 "192.168.1.100". Exemplo Ipv6
"2001:0db8:85a3:0000:0000:8a2e:0370:7334"

Mascara de sub-rede/Prefixo

Adicione a sua mascara de sub-rede em notacéo decimal com pontos. Exemplo "255.255.255.0". Também
pode utilizar o valor da sub-rede, como /24, ou, para IPv6, adicionar o seu Prefixo. Para mais informacdes
sobre o IPv6, consulte HTTPS://EN.WIKIPEDIA.ORG/WIKI/IPV6_ADDRESS

Porto

Adicione o nimero da porta associada ao seu servigo. A porta pode ser um namero de porta TCP ou UDP.
Exemplo: TCP "80" para trafego Web e TCP "443" para trafego Web seguro. Também pode especificar um
intervalo de valores, como 80-87.

Atualmente, ndo é possivel utilizar valores separados por virgulas para especificar valores de porta ndo
contiguos.

Nome do servico

Adicione um nome amigavel para identificar o seu servico. Exemplo "Servidores Web de producao”. Este
campo também é utilizado quando se utiliza GSLB.

Tipo de servigo

Tenha em atencéo que, com todos os tipos de servico de "Camada 4", o ADC nédo interage nem modifica o
fluxo de dados, pelo que o flightPATH n&o esta disponivel com os tipos de servico de Camada 4. Os
servicos da camada 4 simplesmente equilibram o trafego de acordo com a politica de equilibrio de carga:
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Tipo de servico  Porta/Protocolo Camadade Comentario

servico

TCP de camada 4 Qualquer porta TCP Camada 4 O ADC néo altera qualquer informacéao
no fluxo de dados e efectua o equilibrio
de carga normal do trafego de acordo
com a politica de equilibrio de carga

Camada 4 UDP Qualquer porta UDP Camada 4 Tal como acontece com o TCP de
camada 4, o ADC nao altera qualquer
informacé&o no fluxo de dados e efectua o
equilibrio de carga normal do trafego de
acordo com a politica de equilibrio de
carga

Camada 4 Qualquer porta TCP ou UDP Camada 4 E ideal se o seu servico tiver um

TCP/UDP protocolo primario, como o UDP, mas
voltard a utilizar o TCP. O ADC néao altera
gualquer informacéo no fluxo de dados e
efectua o balanceamento de carga
padrao do trafego de acordo com a
politica de balanceamento de carga

DNS TCP/UDP Camada 4 Utilizado para equilibrar a carga dos
servidores DNS.

HTTP(S) Protocolo HTTP ou HTTPS Camada 7 O ADC pode interagir, manipular e
modificar o fluxo de dados utilizando o
flightPATH.

FTP Protocolo de transferéncia de Camada 7 Utilizacao de ligagBes de controlo e de

ficheiros dados separadas entre o cliente e o
servidor

SMTP Protocolo simples de Camada 4 Utilizar para equilibrar a carga dos

transferéncia de correio servidores de correio

POP3 Protocolo dos Correios Camada 4 Utilizar para equilibrar a carga dos
servidores de correio

IMAP Protocolo de acesso a Camada 4 Utilizar para equilibrar a carga dos

mensagens da Internet servidores de correio

RDP Protocolo de Ambiente de Camada 4 Utilizar para equilibrar a carga dos

Trabalho Remoto servidores Terminal Services

RPC Chamada de procedimento Camada 4 Utilizar quando os sistemas de

remoto balanceamento de carga utilizam
chamadas RPC

RPC/ADS RPC estatico do Exchange Camada 4 Utilizar no balanceamento de carga de

2010 para o servigo de servidores Exchange
catalogo de enderecos
RPC/CA/PF RPC estético do Exchange Camada 4 Utilizar no balanceamento de carga de
2010 para acesso de cliente e servidores Exchange
pastas publicas
DICOM Imagem Digital e Camada 4 Utilizar para o equilibrio de carga de

Comunicac¢tes em Medicina

servidores que utilizam protocolos
DICOM

Servidores reais

Existem varios separadores na sec¢cdo Real Servers (Servidores reais) do painel de controlo: Servidor,
Bésico, Avancado e flightPATH.
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m Basic Advanced flightPATH ‘

Servidor

O separador Servidor contém as definigcdes dos servidores back-end reais emparelhados com o Servigo
virtual atualmente selecionado. E necessario adicionar pelo menos um servidor a secgéo Servidores reais.

Basic Advanced flightPATH

Status Activity Address Port Weight Calculated Weight Monitor End Point Notes 1D
Online 10.0.020
o Online 10.0.021 80 100 100 Self
© Online 10.0.022 80 100 100 Self

Adicionar servidor

e Selecione o VIP adequado que definiu anteriormente.
e Clique em Adicionar servidor
e Aparecera uma nova linha com o cursor a piscar na coluna Endereco IP

e Introduza o endereco IPv4 do seu servidor em notacdo decimal com pontos. O Servidor Real pode estar na
mesma rede que o Servico Virtual, em qualquer rede local diretamente ligada ou em qualquer rede que o
ADC possa encaminhar. Exemplo "10.1.1.1".

e Selecione a coluna Porta e introduza o nimero da porta TCP/UDP do seu servidor. O nimero da porta pode
ser o mesmo que o numero da porta do Servico Virtual ou outro nimero de porta para Conectividade de
Proxy Reverso. O ADC traduzira automaticamente para este numero.

e V& para a seccgdo Notas para adicionar qualquer detalhe relevante para o servidor. Exemplo: "Servidor Web
s 1"

Nome do grupo

Basic Advanced lightPATH

frus o sonerrous ]
Status Activity Address Port Weight Calculated Weight Monitor End Point Notes 1D

Online 10.0.020

o Online 10.0.021 80 100 100 Self
o Online 10.0.022 80 100 100 Self

Depois de adicionar os servidores que compdem o conjunto com balanceamento de carga, também é
possivel anexar um Nome do grupo. Depois de editar este campo, o contetdo é guardado sem ser
necessario premir o botdo Update (Atualizar).

Luzes de estado do servidor real

Pode ver o estado de um Servidor Real através da cor da luz na coluna Estado. Veja abaixo:

LED Significado

® Ligado

o Nao monitorizado

® Drenagem

® Fora de linha
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Em espera

® N&o ligado

Estado da constatacao

® Servidores reais nao licenciados ou licenciados excedidos

Atividade

Pode alterar a Atividade de um Servidor real em qualquer altura, utilizando o menu pendente. Para o fazer,
faca duplo cligue numa linha do Real Server para a colocar no modo de edigao.

Opcéo Descricao
Em linha Todos os Servidores reais atribuidos Online receberao trafego de acordo com a politica de
balanceamento de carga definida no separador Basico.
Todos os Servidores Reais atribuidos como Drenagem continuar&o a servir as ligagdes existentes,
Drenagem mas néo aceitardo novas ligagcfes. A luz de status piscara em verde/azul enquanto o dreno estiver em
processo. Depois que as conexdes existentes forem encerradas naturalmente, os Servidores reais
ficardo offline e a luz de Status ficard azul constante. Também pode ver estas ligagdes navegando
para a sec¢do Navegacgdo > Monitorizar > Estado.
O Comportamento de drenagem pode ser alterado no separador Definicdes avancadas.
Fora de Todos os Servidores Reais definidos como Offline serdo imediatamente colocados offline e ndo
linha receberdo qualquer trafego.
Em Todos os servidores reais definidos como Standby permanecerao offline até que TODOS os
espera servidores do grupo Online falhem as verificacdes do Server Health Monitor. O trafego é recebido pelo
grupo Standby de acordo com a politica de balanceamento de carga quando isto acontece. Se um
servidor do grupo Online passar na verificacdo do Monitor de Estado do Servidor, este servidor Online
recebera todo o tr&fego e o grupo Standby deixara de receber trafego.
Endereco IP
Este campo é o endereco IP do seu Servidor Real. Exemplo "192.168.1.200".
Porto
Numero da porta TCP ou UDP que o Servidor Real esta a escutar para o servigo. Exemplo "80" para
trafego Web.
Peso

Esta coluna tornar-se-a editavel quando for especificada uma politica de balanceamento de carga

adequada.

O peso predefinido para um Servidor Real é 100, e pode introduzir valores de 1-100. Um valor de 100
significa carga maxima e 1 significa carga minima.

Um exemplo para trés servidores pode ser mais ou menos assim:

e Servidor 1 Peso =100
e Servidor 2 Peso =50
e Servidor 3 Peso =50

Se considerarmos que a politica de balanceamento de carga esta definida como Minimo de ligacdes e que
h& um total de 200 ligacdes de clientes;
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e O servidor 1 recebera 100 ligagBes em simultaneo
e O servidor 2 tera 50 ligacdes em simultaneo
e O servidor 3 tera 50 ligacdes em simultaneo

Se utilizarmos o Round Robin como método de balanceamento de carga, que roda os pedidos através do
conjunto de servidores com balanceamento de carga, a alteracdo dos pesos afecta a frequéncia com que
os servidores sdo escolhidos como alvo.

Se acreditarmos que a politica de balanceamento de carga Mais rapida utiliza o0 menor tempo necessario
para OBTER uma resposta, o ajuste dos pesos altera a tendéncia de forma semelhante a das Liga¢cbes
minimas.

Peso calculado

O Peso calculado de cada servidor pode ser visualizado dinamicamente e é calculado automaticamente,
ndo sendo editavel. O campo mostra a ponderacgao real que o ADC esté a utilizar quando considera a
ponderacdo manual e a politica de equilibrio de carga.

Monitorizar o ponto final

Esta funcionalidade permite-lhe especificar pontos terminais especificos para monitorizar e, assim,
determinar o estado de funcionamento da entrada do Servidor Real. Pode deixa-lo com o valor predefinido
de "Self" (Préprio), onde se baseara nos Monitores do Servidor Real especificados para o Servigo Virtual.
Em alternativa, também pode especificar um endereco IP, uma porta ou um endereco IP:porta, permitindo-
Ihe monitorizar outro ponto final na sua rede. Exemplos disto podem incluir, por exemplo, um servidor de
base de dados do qual os servigos dependem.

Notas

Introduza quaisquer notas especificas Uteis para descrever a entrada definida no campo Notas. Exemplo
"lIS Serverl - London DC". Este campo pode ser utilizado para necessidades especificas no ambito das
regras flightPATH e GSLB.

ID
Esta definicdo tem varias utilizacdes.
Persisténcia

O valor pode ser usado em conjunto com o método de persisténcia baseado em ID de cookie. Isso é muito
parecido com a persisténcia baseada em sessédo do PHP, mas usa uma nova técnica chamada Cookie ID
Based e cookie RegEx h=[";]+. O método de persisténcia baseado em ID de cookie usara o valor no
campo ID para gerar um cookie.

Utilizag&o do flightPATH

Também pode utilizar o valor deste campo para direcionar o trafego, etc.
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Basico
Server l:ﬂ Advanced flightPATH

Load Balancing Policy: = Least Connections

Server Monitoring:  TCP Connection

Caching Strategy: Off

Acceleration: Compression

Virtual Service SSL Certificate:  No SSL

Real Server SSL Certificate:  No SSL

Politica de balanceamento de carga

A lista pendente mostra-lhe as politicas de balanceamento de carga atualmente suportadas e disponiveis
para utilizacdo. Segue-se uma lista das politicas de balanceamento de carga, juntamente com uma
explicacgéo.

Least Connections
Fastest

Persistent Cookie
Round Robkin

IP-Bound

IP List Based

Shared IP List Based
Classic ASP Session Cookie
ASP.NET Session Cookie
JSP Session Cookie
JAX-WS Session Cookie
PHP Session Cookie

RDP Cookie Persistence
Cookie |D Based

Opcéo Descricéo

Menos ligacbes O equilibrador de carga mantém um registo do nimero de ligagdes actuais a
cada servidor real. O servidor real com 0 menor ndmero de ligacdes recebe o
novo pedido subsequente.

Mais rapido A politica de balanceamento de carga Fastest calcula automaticamente o tempo
de resposta para todos os pedidos por servidor suavizados ao longo do tempo. A
coluna Peso calculado contém o valor calculado automaticamente. A introducéo
manual s6 é possivel quando se utiliza esta politica de balanceamento de carga.

Cookie persistente Camada 7 Afinidade/Persisténcia de sesséo
O modo de balanceamento de carga baseado em lista IP € usado para cada
primeira solicitacdo. O ADC insere um cookie nos cabecalhos da primeira
resposta HTTP. Depois disso, 0 ADC utiliza o cookie do cliente para encaminhar
o0 trafego para o mesmo servidor back-end. Este cookie é utilizado para
persisténcia quando o cliente tem de se dirigir sempre ao mesmo servidor back-
end. O cookie expirara ao fim de 2 horas e a ligacdo sera equilibrada em termos
de carga de acordo com um algoritmo baseado em listas de IP. Este tempo de
expiracdo é configuravel utilizando um jetPACK.

Round Robin O Round Robin é normalmente utilizado em firewalls e balanceadores de carga
béasicos e é o método mais simples. Cada servidor real recebe um novo pedido
em sequéncia. Este método s6 é adequado quando é necessario equilibrar a
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carga dos pedidos nos servidores de forma homogénea; um exemplo seriam os
servidores Web de pesquisa. No entanto, quando é necessario efetuar o
balanceamento de carga com base na carga da aplicacdo ou do servidor, ou
mesmo garantir que é utilizado o mesmo servidor para a sessao, o método
Round Robin ndo é adequado.

Ligagéo IP

Cookie de afinidade/persisténcia de sessdo da camada 3.

Neste modo, o endereco IP do cliente constitui a base para selecionar qual o
Servidor Real que ira receber o pedido. Esta agdo proporciona persisténcia. Os
protocolos HTTP e de camada 4 podem usar esse modo. Este método € (til para
redes internas em que a topologia da rede é conhecida, e pode ter a certeza de
que nao existem "super proxies" a montante. Com a Camada 4 e 0s proxies,
todos os pedidos podem parecer provenientes de um anico cliente e, como tal, a
carga nao seria uniforme. Com o HTTP, a informacé&o do cabecalho (X-
Forwarder-For) é utilizada quando presente para lidar com proxies.

Baseado na lista IP

A ligacao ao Servidor Real é iniciada utilizando "Least connections" e, em
seguida, a afinidade da sesséo é obtida com base no endereco IP do cliente.
Uma lista € mantida por 2 horas por defeito, mas isto pode ser alterado usando
um jetPACK.

Baseado em lista de IPs
partilhados

Este tipo de servi¢o s6 esta disponivel quando o Modo de conetividade esta
definido como Retorno direto do servidor. Foi adicionado principalmente para
suporte com o balanceamento de carga VMware.

Cookie persistente

Camada 7 Afinidade/Persisténcia de sesséo

O modo de balanceamento de carga baseado em lista IP é usado para cada
primeira solicitagdo. O ADC insere um cookie nos cabecgalhos da primeira
resposta HTTP. Depois disso, 0 ADC utiliza o cookie do cliente para encaminhar
o tr&fego para o mesmo servidor back-end. Este cookie é utilizado para
persisténcia quando o cliente tem de se dirigir sempre ao mesmo servidor back-
end. O cookie expirara ao fim de 2 horas e a ligagao sera equilibrada em termos
de carga de acordo com um algoritmo baseado em listas de IP. Este tempo de
expiracdo é configuravel utilizando um jetPACK.

Cookie de sessao ASP
classico

Active Server Pages (ASP) é uma tecnologia do lado do servidor da Microsoft.
Com esta opcéo selecionada, o ADC mantera a persisténcia da sessédo no
mesmo servidor se um cookie ASP for detectado e encontrado na sua lista de
cookies conhecidos. Ao detetar um novo cookie ASP, a carga sera equilibrada
utilizando o algoritmo Least Connections.

Cookie de sessao ASP.NET

Este modo aplica-se a ASP.net. Com este modo selecionado, o ADC mantera a
persisténcia da sessdo no mesmo servidor se um cookie ASP.NET for detectado
e encontrado na sua lista de cookies conhecidos. Ao ser detectado um novo
cookie ASP, a carga sera equilibrada utilizando o algoritmo Least Connections.

Cookie de sessao JSP

Java Server Pages (JSP) é uma tecnologia do lado do servidor da Oracle. Com
este modo selecionado, o ADC mantera a persisténcia da sessdo no mesmo
servidor se um cookie JSP for detectado e encontrado na sua lista de cookies
conhecidos. Ao detetar um novo cookie JSP, a carga sera equilibrada utilizando o
algoritmo Least Connections.

Cookie de sessao JAX-WS

Os servigos Web Java (JAX-WS) sdo uma tecnologia do lado do servidor da
Oracle. Com este modo selecionado, o ADC mantera a persisténcia da sesséo no
mesmo servidor se um cookie JAX-WS for detectado e encontrado na sua lista de
cookies conhecidos. Quando é detectado um novo cookie JAX-WS, a carga é
equilibrada utilizando o algoritmo Least Connections.

Cookie de sessao PHP

Personal Home Page (PHP) é uma tecnologia do lado do servidor de cddigo
aberto. Com este modo selecionado, o ADC mantera a persisténcia da sessdo no
mesmo servidor quando for detectado um cookie PHP.

Persisténcia de cookies RDP

Este método de equilibrio de carga utiliza o cookie RDP criado pela Microsoft
com base no nome de utilizador/dominio para fornecer persisténcia a um
servidor. A vantagem deste método significa que € possivel manter uma ligacédo a
um servidor mesmo que o endereco IP do cliente mude.
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Baseado em Cookie-ID Um novo método muito semelhante ao "PhpCookieBased" e a outros métodos de
balanceamento de carga, mas utilizando CookielDBased e cookie RegEx h=[";]+

Este método utilizara o valor definido no campo de notas do servidor real "ID=X;"
como o valor do cookie para identificar o servidor. Isto significa, portanto, que é
uma metodologia semelhante a CookieListBased, mas utiliza um nome de cookie
diferente e armazena um valor de cookie Unico, ndo o IP codificado, mas o ID do
Servidor Real (lido no momento do carregamento).

O valor padrao € CookieIDName="h"; no entanto, se houver um valor de
substituicdo na configuracdo de definicbes avancadas do servidor virtual, use-o
em vez disso. NOTA: Sobrescrevemos a expressao do cookie acima para
substituir h= pelo novo valor se este valor for definido.

A Ultima parte é que se um valor de cookie desconhecido chegar e corresponder
a um dos IDs de servidor real, ele deve selecionar esse servidor; caso contrario,
use o préximo método (delegar).

Monitorizac&o do servidor

O ADC contém varios métodos predefinidos de Monitorizagéo do Servidor Real.
Escolha o método de monitorizagdo que pretende aplicar ao Servigo Virtual (VIP)

E essencial escolher o monitor correto para o servigo. Por exemplo, se o Servidor Real for um servidor RDP,
um monitor 2000K néo é relevante. Da mesma forma, escolher Conexao TCP e 2000K também nao faz
sentido, pois € necessaria uma conexao TCP em funcionamento para que o 2000K funcione. Se nao tiver a
certeza de qual o monitor a escolher, a Ligacédo TCP predefinida € um excelente ponto de partida

E possivel selecionar varios monitores, clicando em cada um dos monitores que pretende aplicar ao
servico. Os monitores selecionados sdo executados pela ordem em que selecionados; por isso,
comece primeiro pelos monitores das camadas inferiores. Por exemplo, a definicdo dos monitores
Ping/ICMP Echo, Ligagdo TCP e 2000K sera apresentada nos Eventos do Painel como na imagem
abaixo:

Status Date Message
ATTENTION 10:22 26 Feb 2016 10.4.8.131:89 Real Server 172.17.0.2:88 unreachable - Echo=0K Connect=0K 2000K=FAIL
OK 10:22 26 Feb 2016 10.4.8.131:89 Real Server 172.17.0.2:88 contacted - Echo=0OK Connect=0OK 2000K=0K

Podemos ver que o Ping da Camada 3 e a Conexdo TCP da Camada 4 foram bem-sucedidos se
olharmos para a linha superior, mas o 2000K da Camada 7 falhou. Esses resultados de
monitoramento fornecem informagdes suficientes para indicar que o roteamento esta OK e ha um
servico em execucao na porta relevante, mas o site ndo esta respondendo corretamente a pagina
solicitada. Agora € hora de olhar para o servidor Web e para a secc¢ao Biblioteca > Monitor do
servidor real para ver os detalhes do monitor com falha.

Opcéao Descricao

Nenhum Neste modo, o Servidor Real ndo é monitorizado e esta sempre ativo e a funcionar
corretamente. A definicdo Nenhum é Util para situagcdes em que a monitorizacao perturba
um servidor e para servigcos que nao devem participar na acao de ativacdo pds-falha do
ADC. E uma via para alojar sistemas nao fiaveis ou antigos que ndo sdo primarios para
as operacdes de H/A. Utilize este método de monitorizacdo com qualquer tipo de servico.

Eco Ping/ICMP Neste modo, o ADC envia um pedido de eco ICMP para o IP do servidor de contetidos.
Se for recebida uma resposta de eco valida, o ADC considera que o Servidor Real esta
ativo e em funcionamento e o débito de trafego para o servidor continua. Também
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mantera o servico disponivel num par H/A. Este método de monitorizacédo pode ser
utilizado com qualquer tipo de servico.

Ligacao TCP

Neste modo, é estabelecida uma ligacdo TCP com o Servidor Real, que é imediatamente
interrompida sem o envio de quaisquer dados. Se a ligacéo for bem sucedida, o ADC
considera que o Servidor Real esté a funcionar. Este método de monitorizacéo € utilizavel
com qualquer tipo de servico, sendo que os servicos UDP nao sdo atualmente
apropriados para a monitorizacéo da ligacao TCP.

ICMP Inacessivel

O ADC enviara uma verificagdo de integridade UDP para o servidor e marcara o Servidor
Real como indisponivel se receber uma mensagem de porta ICMP inacessivel. Este
método pode ser Util quando é necessario verificar se uma porta de servico UDP esta
disponivel num servidor, como a porta 53 do DNS.

RDP

Neste modo, uma ligacdo TCP ¢é inicializada conforme explicado no método ICMP
Unreachable. Ap0s a inicializagdo da ligacéo, € pedida uma ligagdo RDP de Camada 7.
Se a ligacdo for confirmada, o ADC considera que o Servidor Real esta a funcionar. Este
método de monitorizagéo pode ser utilizado com qualquer servidor de terminal da
Microsoft.

200 OK

Neste método, uma ligacdo TCP € inicializada para o Servidor Real. Apés o
estabelecimento da ligacéo, o ADC envia ao Servidor Real um pedido HTTP. Aguarda-se
uma resposta HTTP e verifica-se o cédigo de resposta "200 OK". O ADC considera que o
Servidor Real esta a funcionar se for recebido o cédigo de resposta "200 OK". Se o0 ADC
nao receber um cédigo de resposta "200 OK" por qualquer razao, incluindo timeouts,
falha de ligag&o e outras razdes, o ADC marca o Servidor Real como indisponivel. Este
método de monitorizacdo sé é valido para utilizagdo com tipos de servico HTTP e HTTP
acelerado. Se for utilizado um tipo de servico da Camada 4 para um servidor HTTP, este
podera ser utilizado se o SSL n&o estiver a ser utilizado no Servidor Real ou tratado de
forma adequada pela funcionalidade "Content SSL".

DICOM

Uma ligacao TCP ¢ inicializada para o Real Server no modo DICOM e é efectuado um
"Associate Request” (Pedido de associacdo) do Echoscu para o Real Server na ligagéo.
Uma conversa que inclui um "Associate Accept” (Aceitacdo de associagdo) do servidor
de contetdos, uma transferéncia de uma pequena quantidade de dados seguida de um
"Release Request" (Pedido de libertacéo) e, em seguida, uma "Release Response”
(Resposta de libertacdo) conclui com éxito o monitor. Se 0 monitor ndo for concluido com
éxito, o Servidor Real é considerado inativo por qualguer motivo.

Definido pelo utilizador

Qualquer monitor configurado na sec¢cdo Monitorizacdo do servidor real sera apresentado
na lista.

Estratégia de armazenamento em cache

Por predefinicdo, a estratégia de armazenamento em cache esta desactivada e definida como Desligado.
Se o seu tipo de servico for HTTP, pode aplicar dois tipos de estratégia de armazenamento em cache.

Consulte a pagina Configurar cache para configurar definicbes de cache detalhadas. Tenha em atencdo
gue, quando a colocagédo em cache é aplicada a um VIP com o tipo de servigco "HTTP" acelerado, os
objectos comprimidos ndo sao colocados em cache.

Opcéao Descricao

Por Anfitrido O armazenamento em cache por anfitrido € baseado na aplicagdo por nome de anfitrido.
Havera um cache separado para cada dominio/nome de host. Este modo é ideal para
servidores web que podem servir varios sites, dependendo do dominio.

Por Virtual Service A colocagdo em cache por servico virtual estd disponivel quando escolhe esta opgéo.
Apenas uma cache existira para todos os dominios/nomes de host que passam pelo servico
virtual. Esta op¢éo € uma configuracdo especializada para uso com varios clones de um
anico site.
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Aceleracao
Opcéao Descricao
Desligado Desativar a compresséao para o Servico Virtual
Compresséo Quando selecionada, esta op¢éo ativa a compressao para o Servico Virtual selecionado. O

ADC comprime dinamicamente o fluxo de dados para o cliente mediante pedido. Este processo
s6 se aplica a objectos que contenham o cabegalho content-encoding: gzip. Um exemplo de
conteuddo inclui HTML, CSS ou JavaScript. Também pode excluir determinados tipos de
conteudo utilizando a sec¢édo Exclusdes Globais.

Nota: Se o objeto for armazenavel em cache, o ADC armazena uma versdo comprimida e serve-a
estaticamente (a partir da memadria) até que o conteldo expire e seja revalidado.

Certificado SSL do servico virtual (encriptacéo entre o cliente e o ADC)

Por predefinicdo, a definicdo é Sem SSL. Se o seu tipo de servico for "HTTP", pode selecionar um
certificado no menu pendente para aplicar ao Servico virtual. Os certificados que foram criados ou
importados aparecerao nesta lista.

Também é possivel destacar varios certificados para aplicar a um servico. Esta operacédo activara

automaticamente a extensao SNI para permitir um certificado baseado no "Nome de dominio" solicitado
pelo cliente.

Virtual Service SSL Certificate:  edge.com, edge.io

No S5L

All

default

AnylseCert

Opcao Descricao

Sem SSL O tréfego da fonte para o ADC nao é encriptado.

Todos Carrega todos os certificados disponiveis para utilizacéo

Predefinicdo Essa opcéo resulta na aplicacdo de um certificado criado localmente chamado

"Padréo" ao lado do navegador do canal. Use esta op¢ao para testar o SSL
guando um ndo tiver sido criado ou importado.

Certificado SSL do Servidor Real (Encriptacao entre o ADC e o Servidor Real)

A definicao predefinida para esta opgéo € Sem SSL. Se o0 seu servidor exigir uma ligacao encriptada, este

valor tem de ser diferente de Sem SSL. Os certificados que foram criados ou importados aparecerao nesta
lista.

No SSL

Any

SNI

default

Opcéo Descricéao

Sem SSL O trafego do ADC para o Servidor Real ndo é encriptado. A selegcao de um certificado no
lado do browser significa que "No SSL" pode ser escolhido no lado do cliente para fornecer
0 que é conhecido como "SSL Offload".

Qualquer O ADC actua como um cliente e aceitara qualquer certificado que o Servidor Real

apresente. O trafego do ADC para o Servidor Real é encriptado quando esta opgéo é
selecionada. Utilize a op¢éo "Any" (Qualquer) quando for especificado um certificado no
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lado do Servico Virtual, fornecendo o que é conhecido como "SSL Bridging" (Ligacdo em
ponte SSL) ou "SSL Re-Encryption” (Reencriptacao SSL).

SNI

SNI, ou Server Name Indication (Indicacdo do nome do servidor), € uma extenséo do
protocolo de rede TLS através da qual o cliente indica a que nome de anfitrido esta a tentar
ligar-se no inicio do processo de handshaking . Esta definicdo permite que o ADC
apresente varios certificados no mesmo endereco IP virtual e porta TCP.

Predefinicdo

Quaisquer certificados auto-assinados que tenha gerado aparecem aqui.

Avancado

§§ Real Servers

Server =EHA Advanced flightPATH
Connectivity: | Reverse Proxy v Connection Timeout (sec): 600
Cipher Options: | Defaults v Persistence Timeout (sec):
Client SSL Renegotiation: » Monitoring Interval (sec): 10
Client SSL Resumption: « Monitoring Timeout (sec): 2
SNI Default Certificate: | None - Monitoring In Count: 2
Client Proxy Header: | None - Monitoring Out Count: 3
Server Proxy Header: | None - Monitoring KCD Realm:  None -
Real Server Source Address: | Base |P - Drain Behaviour: = Persistence Driven -
Security Log: | On - ﬁ Switch To Offline On Failure:

Max. Connections (Per Real Server):

Conectividade

O seu Servico Virtual é configuravel com diferentes tipos de conetividade. Selecione o modo de
conetividade a aplicar ao servigo.

Opcéo

Descricao

Proxy inverso

O proxy inverso é o valor predefinido e utiliza a compresséo e o armazenamento em cache
quando utilizado com a Camada 7. Na Camada 4, o proxy reverso funciona sem cache ou
compressdo. Neste modo, o ADC actua como um proxy inverso e torna-se o endereco de
origem visto pelos Servidores Reais.

Retorno direto do
servidor

O Diret Server Return ou DSR, também conhecido como DR - Diret Routing, permite que o
servidor por tras do balanceador de carga responda diretamente ao cliente, ignorando o
ADC na resposta. O DSR s6 é adequado para uso com o balanceamento de carga da
Camada 4. Portanto, Caching e Compressao ndo estédo disponiveis com esta opgao
escolhida.

Este modo s6 pode ser utilizado com os tipos de servico TCP, UDP e TCP/UDP.

As politicas de persisténcia de balanceamento de carga também estéo limitadas a
Ligagbes Minimas, Baseado em Lista de IP Partilhada, Round Robin e Baseado em Lista
de IP.

Least Connection
Shared IP List Based
Round Robin

IP List Based

A utilizacdo do DSR também requer a realizacéo de alteragcdes no Servidor Real. Consulte
a seccao Alteracdes do servidor real.
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NAT Por padréo, o ADC usa o endereco IP do ADC como o endereco IP de origem, e os
Servidores Reais enviam a resposta de volta ao ADC para retornar ao Cliente. Isso é bom
em quase todas as circunstancias, mas ha cenarios em que o Servidor Real precisa ver o
endereco IP de origem do Cliente e ndo do ADC.

Quando o modo NAT ¢é aplicado, o ADC recebe o pedido de entrada e envia-o para o
Servidor Real depois de alterar o endereco IP de origem para o do Servico Virtual
(endereco VIP).
Este modo s6 pode ser utilizado com as seguintes politicas de balanceamento de
carga:

Least Connection

Round Robin

IP List Based

Porta de entrada O modo Gateway permite-lhe encaminhar todo o trafego através do ADC, permitindo que
os Servidores Reais sejam encaminhados através do ADC para outras redes através dos
servigos virtuais ou interfaces de hardware do ADC. O uso do dispositivo como um
dispositivo de gateway para Servidores Reais € ideal quando executado no modo multi-
interface.

As politicas de persisténcia de balanceamento de carga também estéo limitadas a
LigacBes Minimas, Baseado em Lista de IP Partilhada, Round Robin e Baseado em Lista
de IP.

Least Connection
Shared IP List Based
Round Robin

IP List Based

Este método requer que o Servidor Real defina seu gateway padréo para o endereco da
interface local do ADC (ethO, ethl, etc.). Consulte a sec¢éo Alteragcfes do servidor real.
Tenha em atencdo que o modo Gateway nao suporta a ativagdo pos-falha num
ambiente de cluster.

Opcoes de cifra

As cifras constituem a base da criptografia SSL e sdo extremamente importantes para uma entrega segura
e bem sucedida de contelidos e aplicacdes Web.

O ADC contém um conjunto integrado de cifras predefinidas, que inclui as mais actualizadas e seguras
disponiveis para utilizacado.

Ha ocasifes em que o utilizador deseja anunciar a disponibilidade de um determinado conjunto de Cifras,
e 0 ADC permite a criacdo de tais Cifras através de jetPACKS de autoria do utilizador. Os jetPACKS
escritos pelos utilizadores podem ser importados para o ADC através de Configuracdo > Software, e
depois disponibilizados para escolha através do menu Opcoes de Cifra.

As opcdes de cifra sdo especificas para cada VIP, proporcionando uma elevada flexibilidade e seguranca.
Para mais informacgdes sobre as opc¢des de cifra, consulte: Cipher

Renegociacédo SSL do cliente

Assinale esta caixa se pretender permitir a renegociacdo SSL iniciada pelo cliente. Desactive a
renegociacdo SSL do cliente para evitar possiveis ataques DDOS contra a camada SSL, desmarcando
esta opcéo.

Reinicio do SSL do cliente

Assinale esta caixa se pretender ativar as sessdes do servidor de Retoma de SSL adicionadas a cache de
sessdes. Quando um cliente propde a reutilizacdo de uma sesséao, o servidor tentara reutilizar a sessao se
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a encontrar. Se a opcado Retomar estiver desmarcada, ndo é efectuada a colocacdo em cache da sesséo
para o cliente ou para o servidor.

Certificado por defeito do SNI

Durante uma ligacdo SSL com a SNI do lado do cliente activada, se o dominio solicitado ndo corresponder
a nenhum dos certificados atribuidos ao servico, 0 ADC apresentara o Certificado Predefinido da SNI. A
definicdo predefinida para este € Nenhum, o que efetivamente interromperia a liga¢céo se ndo houvesse
uma correspondéncia exata. Escolha qualquer um dos certificados instalados a partir do menu pendente
para apresentar caso falhe uma correspondéncia exacta do certificado SSL.

O protocolo proxy

O Protocolo Proxy foi concebido para permitir que os proxies de rede reencaminhem as informacodes de
ligacdo do cliente (como o endereco IP de origem e 0 niUmero da porta) para o servidor recetor. Este
protocolo é particularmente Gtil em cenarios em que o endereco IP real do utilizador final tem de ser
preservado enquanto o trafego é encaminhado através de um equilibrador de carga ou de um proxy
invertido. Ajuda a manter o IP de origem do cliente original para fins de registo, estatisticas ou seguranca,
melhorando a capacidade de tomar decisdes informadas com base na verdadeira origem do trafego.

Cabecalho de proxy de cliente

O cabecalho de proxy de cliente refere-se a um cabecalho adicionado ao pedido do cliente pelo ADC,
encapsulando informagdes de ligacdo originais (como o endereco IP e a porta do cliente). Isto € crucial em
ambientes em que o ADC actua como proxy e o servidor precisa de saber os detalhes originais do cliente
para fins como registo, avaliagdes de seguranca e manutencdo do comportamento especifico do cliente. O
Cabecalho Proxy de Cliente garante que, apesar do papel de intermediario do ADC, o servidor pode
identificar e interagir com precisdo com os detalhes originais da ligagéo do cliente.

As opcodes incluem:

Opcéo Descricao

Nenhum Quando néo existe um cabecalho Proxy ou este ndo é suportado no tipo de
servico atual

Remover Remove o cabecalho Proxy do pacote TCP

Avancar Reencaminha o cabecalho Proxy para o servidor

Cabecalho do servidor proxy

Existem duas versdes de cabecalhos de servidor proxy: Verséo 1 e Verséo 2.
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Opcéo Descricao

Verséo 1 e Formato baseado em texto, facil de implementar e depurar.
o Fornece informacgdes béasicas sobre a ligagédo do cliente, incluindo o
IP de origem, o IP de destino, a porta de origem e a porta de
destino.
e Alinha de protocolo é adicionada ao inicio da ligacdo TCP,
tornando-a legivel, mas ligeiramente menos eficiente em termos de
desempenho, em compara¢ao com os formatos binérios.

Verséao 2 e Formato binéario, concebido para um melhor desempenho e

eficiéncia.

e Amplia as informagdes que podem ser transmitidas sobre a ligagéo,
suportando dados adicionais como a familia de enderecos e
informac®es especificas do protocolo.

e Garante uma melhor compatibilidade com protocolos e
funcionalidades de rede modernos, incluindo suporte para IPv6 e
protocolos de transporte para além do TCP.

As opc¢des de cabecalho Proxy de Cliente e Proxy de Servidor s6 estéo disponiveis para os tipos de
servico HTTP de Camada 4 e Camada 7.

Endereco de origem do servidor real

Esta definicdo funciona em conjunto com o proxy inverso e o servico TCP de camada 4, UDP de camada 4
ou HTTP(S). A definicao fornece trés opcdes que pode escolher.

Opcéo Descricéo

IP de base (predefinicéo) Usa a eth0 ou o endereco IP basico do ADC como o IP de origem da
solicitacao.

IP virtual Utiliza o IP virtual do servigo.

<endereco IP> Permite-lhe especificar um endereco IP que faz parte do ADC. Pode ser

uma interface de rede diferente ou um VIP diferente.

Registo de seguranca

“Ligado" é o valor predefinido e é efectuado por servico, permitindo o servigo de registo de informacdes de
autenticagdo nos registos W3C. Clicar no icone Cog leva-o para a pagina Sistema > Registo, onde pode
verificar as definicdes do registo W3C.

Méaximo. Ligacdes

Limita o nimero de conexdes simultaneas do Servidor Real e é definido por servi¢o. Por exemplo, se o
configurar para 1000 e tiver dois Servidores reais, o ADC limita cada Servidor real a 1000 ligacdes
simultaneas. Também pode optar por apresentar uma pagina "Servidor demasiado ocupado" assim que
este limite for atingido em todos os servidores, ajudando os utilizadores a compreender por que razao
ocorreu uma falta de resposta ou um atraso. Deixe esta opcdo em branco para ligagdes ilimitadas. O que
definir aqui depende dos recursos do seu sistema.

Tempo limite de ligacéo

O tempo limite de ligagéo predefinido é de 600 segundos ou 10 minutos. Esta definicdo ajusta o tempo de
expiracdo da ligacdo quando ndo ha atividade. Reduza esse valor para o trdéfego da Web sem estado de
curta duracao, que normalmente é de 90s ou menos. Aumente este valor para ligacdes com estado, como
0 RDP, para algo como 7200 segundos (2 horas) ou mais, dependendo da sua infraestrutura. O exemplo
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do tempo limite do RDP significa que, se um utilizador tiver um periodo de inatividade de 2 horas ou
menos, as ligacdes permanecerao abertas.

Tempo limite de persisténcia

A definicao Persistence Timeout nos equilibradores de carga especifica a duracéo durante a qual um
equilibrador de carga mantém as informacdes da sesséo para um cliente. Isso garante que as solicitacées
subsequentes do mesmo cliente sejam direcionadas para 0 mesmo servidor de back-end, promovendo a
consisténcia da sesséo e a comunicagao com estado. Uma vez decorrido o periodo de tempo limite
especificado sem mais atividade do cliente, as informacgdes da sessdo séo eliminadas e os novos pedidos
podem ser encaminhados para um servidor diferente.

Intervalo de monitorizacéo

O intervalo € o tempo em segundos entre monitores. O intervalo predefinido € de 1 segundo. Embora 1s
seja aceitavel para a maioria das aplicagfes, pode ser benéfico aumenté-lo para outras aplicacdes ou
durante os testes.

Tempo limite de monitorizacéo

O valor do tempo limite é o tempo que o ADC espera que um servidor responda a um pedido de ligacdo. O
valor predefinido é 2s. Aumente esse valor para servidores ocupados.

Monitorizac&o na contagem

O valor predefinido para esta definicdo é 2. O valor de 2 indica que o Servidor Real tem de passar por
duas verificactes bem sucedidas do monitor de estado de funcionamento antes de ficar online. Aumentar
este valor aumentara a probabilidade de o servidor poder servir o trafego, mas demorara mais tempo a
entrar em servico, dependendo do intervalo. Diminuir este valor fara com que o servidor entre em
funcionamento mais cedo.

Monitorizac&o da contagem de saidas

O valor predefinido para esta definicdo € 3, o que significa que o monitor do Real Server tem de falhar trés
vezes antes de o ADC deixar de enviar trafego para o servidor e este ser marcado como RED e
Unreachable (vermelho e inacessivel). Aumentar este valor resultara num servico melhor e mais fiavel, a
custa do tempo que o ADC demora a deixar de enviar trafego para este servidor.

Controlo do dominio KCD

Esta definicdo permite-lhe ativar a monitorizacdo do Kerberos Constrained Delegation Realm que
configurou nas definicdes do Kerberos. Consulte Autenticagdo > Kerberos.

Comportamento de drenagem

Sempre que um servidor real é colocado em modo de drenagem, é sempre melhor poder controlar o
comportamento do trafego que Ihe é enviado. O menu Drain Behaviour (Comportamento de drenagem)
permite selecionar o comportamento do tr&fego por Servigo Virtual. As op¢des sao:
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Opcéo Descricao

Orientado para a persisténcia  Esta € a selecdo por defeito.
Sempre que o utilizador visita a sessdo de persisténcia, esta é
alargada.
Com uma utilizagao de 24 horas, é possivel que a drenagem nunca
aconteca.
No entanto, se o numero de ligacGes ao servidor real chegar a 0, a
drenagem termina, as sessdes de persisténcia sdo eliminadas e todos
0s visitantes sao reequilibrados na préxima ligacao que efectuarem.

Migrar visitantes Sessdao persistente ignorada na reconexao - (comportamento herdado
antes de 2022)
As novas ligagbes TCP (quer facam parte de uma sesséo existente ou
nao) sao sempre efectuadas a um servidor real online.
Se a sessdao de persisténcia era para um servidor real que estava a
esgotar-se, € substituida.
O Servigo Virtual ignorara efetivamente a persisténcia de quaisquer
novas ligacoes e estas serdo equilibradas em termos de carga para um
novo servidor.

Sessdes de reforma Sessdes persistentes ndo prolongadas.
As ligagBes de entrada dos utilizadores serdo atribuidas ao servidor
pretendido, mas a sua sessao de persisténcia néo € prolongada.
Assim, ap6s o tempo da sessdo de persisténcia ser excedido, seréo
tratadas como novas ligacdes e movidas para um servidor diferente.

Mudar para offline em caso de falha

Quando esta opc¢ao esta selecionada, os Servidores reais que falharem o seu controlo de saude séo
colocados offline e s6 podem ser colocados online manualmente.

flightPATH
Server Basic  Advanced flightPATH
Available flightPATHs Applied flightPATHs
HTML Extension Force HTTPS
index.html Black out credit cards
Hide CGI-BIN Google analytics

Log Spider
Media Stream

Swap HTTP to HTTPS
Content expiry
Spoof Server type

Redirect on language

IPve Gateway

O flightPATH é uma tecnologia de gestao de trafego concebida pela Edgenexus e disponivel
exclusivamente no ADC. Ao contrario dos motores baseados em regras de outros fornecedores, o
flightPATH n&o funciona através de uma linha de comandos ou de uma consola de entrada de scripts. Em
vez disso, utiliza uma GUI para selecionar os diferentes parametros, condicbes e ac¢cdes a executar para
alcancar o que é necessario. Estas carateristicas tornam o flightPATH extremamente poderoso e permitem
aos administradores de rede manipular o tradfego HTTPS de forma altamente eficaz.

flightPATH s6 esta disponivel para utilizacdo com ligacdes HTTPS e esta seccdo nao € visivel quando o
Tipo de Servico Virtual ndo € HTTP.
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Como pode ver na imagem acima, existe uma lista de regras disponiveis a esquerda e as regras aplicadas
ao servico virtual a direita.

Aplique uma regra disponivel arrastando e largando a regra do lado esquerdo para o direito, ou realcando
uma regra e clicando na seta para a direita para a mover para o lado direito.

A ordem de execucdo é essencial e comeca com a regra de topo executada primeiro. Para alterar a ordem
de execucéo, selecione a regra e desloque-se para cima e para baixo utilizando as setas.

E importante compreender que as regras do flightPATH nesta sec¢do do ADC funcionam numa base
booleana OR, enquanto que as condicdes e acc¢des dentro da area de definicdo do flightPATH funcionam
numa base AND.

Para remover uma regra, arraste e largue-a de volta para o inventario de regras a esquerda ou selecione a
regra e clique na seta para a esquerda.

Pode adicionar, remover e editar regras flightPATH na seccao Configurar flightPATH deste guia.
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Alteracoes reais do servidor para o regresso direto ao
servidor

O Diret Server Return ou DSR, como é amplamente conhecido (DR - Diret Routing em alguns circulos),

permite que o servidor por trds do ADC responda diretamente ao cliente, ignorando o ADC na resposta. O
DSR s0 é adequado para uso com balanceamento de carga da Camada 4. O armazenamento em cache e
a compactacao ndo estéo disponiveis quando ativados.

O balanceamento de carga da camada 7 com esse método nao funcionara, pois ndo ha suporte de
persisténcia além do IP de origem. O balanceamento de carga SSL/TLS com este método ndo € ideal, pois

s6 h& suporte para persisténcia de IP de origem.

Como funciona

Configuracao necessaria do servidor de conteudo

Geral

O cliente envia um pedido ao EdgeADC VIP

Pedido recebido pelo EdgeADC

Pedido encaminhado para servidores de contetdos
Resposta enviada diretamente ao cliente sem passar pelo EdgeADC

FIREWALL
CLIENT Internal IP
10.1.1.1

Return

. Request
— ~

— IA
@ .

Return to
10.1.1.1

Request to
10.1.1.100

Real Server
Real IP 10.1.1.111
Loopback IP 10.1.1.100
Def. Gateway 10.1.1.1

&)

5

Load Balance to Real Servers

EdgeADC VIP
10.1.1.100

O gateway predefinido do servidor de contetidos deve ser configurado normalmente. (Nao através do ADC)

O servidor de contetdo e o balanceador de carga devem estar na mesma sub-rede

Janelas

O servidor de contetdos tem de ter um loopback ou um Alias configurado

com o endereco IP do Canal ou VIP

o A meétrica da rede deve ser 254 para impedir a resposta a pedidos ARP

o Adicionar um adaptador de loopback no Windows Server 2012 - Clique aqui
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o Adicionar um adaptador de loopback no Windows Server 2003/2008 - Cligue aqui
e Execute o seguinte em um prompt de comando para cada interface de rede que vocé configurou nos
Servidores Windows Real

netsh interface ipv4 set interface "Nome da interface de rede do Windows"
weakhostreceive=enable

netsh interface ipv4 set interface "Windows loopback interface name"
weakhostreceive=enable

netsh interface ipv4 set interface "Windows loopback interface name" weakhostsend=enable

Linux

e Adicionar uma interface de loopback permanente
e Editar "/etc/sysconfig/network-scripts"
ifcfg-lo:1
DEVICE=lo:1
IPADDR=X.X.X.X
NETMASK=255.255.255.255
BROADCAST=X.X.X.X.X
ONBOOT=sim

e Editar "/etc/sysctl.conf"

net.ipv4.conf.all.arp_ignore = 1
net.ipv4.conf.ethO.arp_ignore = 1
net.ipv4.conf.ehtl.arp_ignore = 1
net.ipv4.conf.all.arp_announce = 2
net.ipv4.conf.ethO.arp_announce = 2
net.ipv4.conf.ethl.arp_announce = 2

e Executar "sysctl - p"
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Alteracoes reais do servidor - Modo Gateway

O modo Gateway permite-lhe encaminhar todo o trafego através do ADC, o que permite que o trafego
proveniente dos servidores de conteldos seja encaminhado através do ADC para outras redes através
das interfaces na unidade ADC. A utilizagdo do dispositivo como dispositivo de gateway para servidores de
conteudos deve ser utilizada quando estiver a funcionar no modo multi-interface.

Como funciona

e O cliente envia um pedido ao EdgeADC

e Um pedido é recebido pelo EdgeADC

e Pedido enviado aos servidores de contetdos
e Resposta enviada & EdgeADC

e O ADC encaminha a resposta para o cliente

Configuracdo necesséria do servidor de contetdo
e Modo de brago Unico - € utilizada uma interface, mas o VIP de servigo e os servidores reais tém de estar em
sub-redes diferentes.

e Modo de braco duplo - sdo utilizadas duas interfaces, mas o VIP de servi¢co e os servidores reais tém de
estar em sub-redes diferentes.

e Em cada caso, Single Arm e Dual Arm, os Real Servers precisam de configurar o seu gateway predefinido
para o endereco da interface ADC na sub-rede relevante.

Exemplo de braco unico

Client Firewall
Internal IP e
10.1.1.1

Return Return from ALB-X EthD=192.168.1.1 Return to ALB-X EthO
|:{> ll: jetNEXUS ALB-X '::>
Request Request to Service VIP virtual IP=10.1.1.100 Request to Server

Eth0=10.1.1.11
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Client

Return

e

I:>

Request
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Firewall
Internal IP
10.1.1.1

Return from ALB-X

q:l

e

Reguest to Service VIP

ALB-X

Eth1=192.168.1.1

<

jetNEXUS ALB-X
Virtual IP=10.1.1.100
Eth0=10.1.1.11

Return to ALB-X Ethl

(——————

>

Request to Server
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Biblioteca
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Suplementos

Os complementos séo aplicacdes que sao carregadas como contentores e executadas num modo isolado
dentro do ADC. Exemplos de Add-ons podem ser um firewall de aplicativo ou até mesmo uma micro
instancia do proprio ADC.

Uma aplicacdo é implementada na seccdo Add-Ons utilizando a pagina Aplicac@es, tal como descrito
neste guia. Uma vez implementada, uma aplicagdo aparece da seguinte forma.

Damn Vulnerable Web App °

O owin)

Internal IP:
Started At

Stopped At: 2024-12-23 11:58:01 . ’ Parent Image: Damn-Vulnerable-Web-A|

19 (build 15) @ Import File: Browse [ Browse

Version:

(A
Name:  dyvl
External IP: o
e This app External Port
is not running

©  Remove Add-On

©0 O

© View Log e & Export Configuration

Como se pode ver na imagem acima, h& varios elementos que sdo destacados.

Item

Descricao

o

Titulo da aplicagdo

icone da aplicagéo

Ecra de execucdo da aplicacédo. Se a aplicacéo estiver a ser executada, serad apresentada uma miniatura do ecra.

(2]
©
(4]

Dados de acesso:

Nome: Este € um nome interno que utiliza para fazer referéncia a aplicagdo a partir da secgéo Servigos virtuais. Ndo é possivel
fazer referéncia a uma aplicagdo utilizando o seu endereco IP. Apenas alfanumérico, sem espagos.

IP externo: Este é o endereco IP que tem de fornecer para a aplicagdo. Este endereco fara parte da sua sub-rede de rede.

Porta externa: Este € um campo importante. Tera de especificar as portas que seréo utilizadas para aceder a aplicagdo. Quando
o trafego externo a aplicagéo estiver a aceder a mesma, tera de a especificar utilizando a seguinte notacéo: 53/tcp ou 53/udp.
Para além disso, tera de especificar a porta da IU para a aplicacéo. Estas sdo apresentadas na dica de ferramenta do campo para
cada aplicagao.

Botdo Atualizar: Depois de preencher os dados especificados em® , clique neste botédo para confirmar as entradas e configurar a
aplicacéo.

O botéo Remover suplemento € utilizado para o remover da secgao Aplicages. Para remover uma aplicacéo, certifique-se de que
todas as referéncias a aplicacao também sdo removidas antes de tentar a remocao.

A imagem dos pais é um campo informativo e ndo é utilizado do ponto de vista do utilizador.

A importacao e exportacao de uma configuragédo é importante para manter uma copia de seguranga das definicdes. Utilize esta
opgao para efetuar a fungdo Importar e Exportar.

Os detalhes da execucéo fornecem informacdes sobre o endereco IP da APl interna, a hora de inicio e de fim e o nimero da
versdo da aplicacao.

Este botdo permite-lhe descarregar e visualizar o registo. E utilizado principalmente quando é necessario abrir um pedido de
assisténcia.

O funcionamento da aplicagdo é efectuado através destes botdes. Vermelho=Parado, Dourado=Pausado e Verde=Em
funcionamento.
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Aplicacoes

A seccao Apps (Aplicacdes) tem varias subseccdes que tratam das Apps disponiveis para utilizacdo no
ADC. Estas séo o Filtro, as Aplicacdes descarregadas e as Aplicacdes compradas.

O filtro

Click icons to toggle groups of apps

© O 8© 0 O

Add-Ons Feature Packs flightPATHs Health Monitors. JetPACKs

O filtro permite-lhe filtrar as aplicacdes/ferramentas pelo seu tipo.

Aplicacdes descarregadas

Downloaded Apps
Edgenexus-Application-Firewall @ cGsLB2 (A)

Edgenexus-Application-Firewall @ GSLB2 @
Edgenexus Web Application Firewall Date: 06 Sep 2023 Edgenexus GSLB2 Date: 18 Apr 2024
Order: Order
Version: 21 (build 293) Version: 2.0 (build 514)

Esta sec¢do contém as aplicagdes que foram descarregadas para o ADC. Pode té-las descarregado para
0 seu ambiente de trabalho local e, posteriormente, carregado para o ADC, ou pode té-las descarregado
através do portal da App Store incorporado.

Cada aplicacado esta equipada com dois bot6es, bem como dados que indicam o nimero da verséo e a
data em que foi langada.

O botao Deploy (Implementar) implementara a aplicagdo como um contentor seguro, enquanto o botao
Delete (Eliminar) eliminara a aplicacdo de dentro do ADC.

Aplicacdo comprada

Purchased Apps

EdgeCert SSL Certificate Manager 0 OWASP Zed Attack Proxy O
EdgeCert SSL Certificate Manager e OWASP Zed Attack Proxy @
o

EDGE EdgeCert SSL Certificate Manager for Let's Encrypt certificate Date: 2024-10-22 OWASP Zed Attack Proxy (ZAP) - web application vulnerability Date: 2024-04-30
e generation and validation. Order: e scanner developed by OWASP Order: 39296

-~

(=) Version: 1.05 build 67 Version: 270 (build 10

0
Download App App Store Info

A primeira coisa que ira notar é o Utilizador associado da App Store e o respetivo botdo associado. Tera
de iniciar sessao utilizando as suas credenciais da App Store para que o ADC seja associado a App Store.
Por baixo, encontrara as aplicacdes associadas a sua conta.

Ao iniciar sessao na App Store, diretamente ou através do portal incorporado, pode adquirir aplicacdes.
Estas sdo indicadas nesta seccdo e podem ser carregadas para o ADC, prontas para serem
implementadas.
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EdgeCert SSL Certificate Manager

EdgeCert SSL Certificate Manager

EDGE EdgeCert SSL Certificate Manager for Let's Encrypt certificate
24t generation and validation.

< Download App

Date: 2024-10-22

Order: 418

Version: 1.05 build 67
App Store Info

Cada aplicacdo tem uma série de botdes: Implementar, Descarregar aplicacao e Eliminar. Para além
disso, existe também uma hiperligacao Info da App Store no lado direito que o levara para a pagina
relevante da App Store e mostraré informacdes sobre o Addon.

Implantar

A seccao Aplicacdes dentro de Suplementos detalha as aplicacdes que comprou, descarregou e

implementou. Uma vez implementada, a aplicacao aparecera na sec¢ao Transferida.

Descarregar a aplicacéo

A aplicagéo pode ser descarregada da App Store, clicando neste botéo.

Eliminar

Se pretender eliminar uma aplicacdo que tenha sido descarregada.
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Autenticacao

A pagina Autenticacdo da Biblioteca> permite-lhe configurar servidores de autenticacao e criar regras
de autenticacao.

Configurar a autenticacao - um fluxo de trabalho
Para aplicar a autenticacdo ao seu servico, siga, no minimo, 0s passos seguintes.

1. Criar um servidor de autenticacgéo.

2. Criar uma regra de autenticacao que utilize um servidor de autenticacao.
3. Criar uma regra flightPATH que utilize uma regra de autenticagdo.

4. Aplicar a regra flightPATH a um servigo

Servidores de autenticacéo

Para configurar um método de autenticacédo funcional, temos primeiro de configurar um servidor de
autenticacéo.

A primeira etapa consiste em selecionar o método de autenticacdo necessario.

e Clique em Adicionar servidor.
e Selecione o Método no menu pendente.

+ Authentication Servers

Method - < —

& e

Name Description Method Domain Server Address

A fung@o Servidor de autenticagdo € dindmica e apresenta apenas 0S campos que S840 necessarios para o
método de autenticacao selecionado.

e Preencha os campos com exatiddo para garantir uma ligacao correta aos servidores.

OpcOes para LDAP, LDAP-MD5, LSAPS, LDAPS-MD5, Radius e SAML

© it J O omor oo

Method: LDAP-MDS =

Name: Description:

Server Address: Search Base:

Port: = Search Condition:

Domain: Search User. n

Password: n

@ update 2 cancel

Name Description Method Domain Server Address

—
~ s~
Opcao Descricéao
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Método Escolher um método de autenticacéo
LDAP - LDAP bésico com nomes de utilizador e palavras-passe enviados em texto claro para o servidor
LDAP.
LDAP-MDS5 - LDAP basico com nome de utilizador em texto simples e palavra-passe com hash MD5 para
maior seguranca.
LDAPS - LDAP sobre SSL. Envia a senha em texto claro dentro de um tunel criptografado entre o ADC e o
servidor LDAP.
LDAPS-MDS5 - LDAP sobre SSL. A palavra-passe é hash MD5 para maior seguranca dentro de um tanel
encriptado entre 0 ADC e o servidor LDAP

Nome Dé um nome ao seu servidor para fins de identificacéo - este nome € utilizado em todas

as regras.

Enderego do servidor

Adicionar o endereco IP ou o0 nome do anfitrido do servidor de autenticacdo

Porto Para LDAP e LDAPS, as portas séo definidas como 389 e 636 por defeito.
Para o Radius, a porta é geralmente 1812.
Para SAML, as portas sao definidas no ADC.

Dominio Adicione o0 nome de dominio do servidor LDAP.

Formato de inicio de
sessao

Utilize o formato de inicio de sessé@o de que necessita.

Nome de utilizador - com este formato escolhido, apenas é necessario introduzir o nome de utilizador. Todas
as informagdes de utilizador e dominio introduzidas pelo utilizador sdo eliminadas e séo utilizadas as
informag8es de dominio do servidor.

Nome de utilizador e dominio - O utilizador deve introduzir a sintaxe completa do dominio e do nome de
utilizador. Exemplo: minhaempresa\jdoe OU jdoe@minhaempresa. As informagées de dominio introduzidas
ao nivel do servidor séo ignoradas.

Em branco - o ADC aceitara tudo o que o utilizador introduzir e envia-lo-a para o servidor de autenticagéo.
Esta opcao é utilizada quando se utiliza MD5.

Descricao

Adicionar uma descricao

Base de pesquisa

Este valor é o ponto de partida para a pesquisa na base de dados LDAP.
Exemplo dc=minhaempresa,dc=local

Condicao de pesquisa

As condi¢Bes de pesquisa devem estar em conformidade com o RFC 4515. Exemplo:
(MemberOf=CN=Phone- VPN,CN=Users,DC=mycompany,DC=local).

Procurar utilizador

Efetuar uma pesquisa de um utilizador administrador de dominio no servidor de
diretorios.

Palavra-passe

Palavra-passe para o utilizador administrador do dominio.

Tempo morto

O periodo de tempo apés o qual um servidor inativo € marcado como ativo novamente

Opcodes para autenticacdo SAML

IMPORTANTE: Ao configurar a autenticacéo via SAML, é necessario criar um aplicativo corporativo para a
autenticagao Entra ID. As instrugdes para fazer isso estéo disponiveis no capituloConfigurando o aplicativo de
autenticacdo Entra ID no Microsoft Entra

Authentication Servers

@ Remove Server

Method: SAML

Name:

Identity Provider

IdP Certificate match:;
IdP Entity ID:

IdP SSO URL:

IdP Logoff URL:

IdP Certificate:

Name

Description Method Domain

Description:

Server Provider

SP Entity 1D:

SP Signing Certificate :

SP Session Timeout: 200

& cancel

Server Address
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Opcéao Descricéo

Método Escolher um método de autenticagao
LDAP - LDAP bésico com nomes de utilizador e palavras-passe enviados em texto claro para o servidor
LDAP.
LDAP-MD5 - LDAP basico com nome de utilizador em texto simples e palavra-passe com hash MD5 para
maior seguranga.
LDAPS - LDAP sobre SSL. Envia a senha em texto claro dentro de um tanel criptografado entre o ADC e o
servidor LDAP.
LDAPS-MDS5 - LDAP sobre SSL. A palavra-passe é hash MD5 para maior seguranca dentro de um tunel
encriptado entre o ADC e o servidor LDAP

Nome Dé um nome ao seu servidor para fins de identificacdo - este nome é utilizado em todas

as regras.

Fornecedor de
identidade

Correspondéncia de
certificados IdP

A correspondéncia de certificados IdP refere-se ao processo de verificacdo de que o
certificado digital utilizado por um IdP (Identity Provider) para assinar asser¢fes SAML
corresponde ao certificado em que o SP (Service Provider) confia. Esta validacéo
garante que o IdP é legitimo e que as asser¢des que envia sdo auténticas e inalteradas.
Normalmente, o SP armazena o certificado do IdP nos seus metadados e compara o
certificado incorporado nas asser¢cées SAML com o certificado armazenado para
determinar uma correspondéncia.

ID da entidade IdP

Uma ID de entidade SAML IdP é um identificador globalmente Gnico que serve de
endereco definitivo para um fornecedor de identidade (IdP) no ecossistema SAML
(Security Assertion Markup Language). Este identificador é normalmente um URL ou
URI que distingue exclusivamente o IdP de outras entidades envolvidas em processos
de autenticacdo e autorizagdo baseados em SAML. Desempenha um papel crucial no
estabelecimento da confianca e na facilitacdo da comunicacéo segura entre IdPs,
Fornecedores de Servicos (SPs) e utilizadores.

URL SSO do IdP

Um URL SSO de IdP, abreviatura de URL de inicio de sessao Unico, € um URL de
ponto final especifico fornecido por um fornecedor de identidade (IdP) que serve como
gateway de autenticacao para iniciar sessdes de inicio de sesséo Unico (SSO). Ao
redirecionar um utilizador para este URL, o IdP pede-lhe que se autentique utilizando as
suas credenciais e, ap6s uma autenticacdo bem sucedida, redirecciona-o para o
fornecedor de servi¢os (SP) com uma assercdo que contém as suas informacdes de
identidade. Esta afirmacao é entdo validada pelo SP, permitindo que o utilizador aceda
aos recursos do SP sem ter de se autenticar novamente.

URL de desconexao do
IdP

O URL de Terminagédo de Sessdo SAML IdP é um ponto final especifico no Fornecedor
de Identidade (IdP) que inicia e gere o processo de Terminacgdo de Sesséo para
sessdes Single Sign-On (SSO). Quando um utilizador clica no botdo de terminar sesséo
numa aplicagéo, a aplicacdo redirecciona o utilizador para o URL de terminar sessdo do
IdP. Em seguida, o IdP invalida a sessé&o do utilizador em todas as partes confiaveis
associadas a autenticagdo SSO e envia uma resposta de fim de sessao para a
aplicagéo, terminando efetivamente a sesséo do utilizador em todas as aplicacdes
ligadas.

Certificado IdP

Um certificado SAML IdP é um certificado digital X.509 emitido por uma autoridade de
confianca para um fornecedor de identidade (IdP) que participa em protocolos de
autenticacdo SAML (Security Assertion Markup Language). Este certificado serve como
um meio seguro de verificar a identidade do IdP e autenticar a integridade e a
confidencialidade das mensagens SAML trocadas entre o IdP e os fornecedores de
servigos (SPs).

Pode selecionar o certificado IdP que tera instalado no ADC utilizando o menu
pendente.

Descricdo

Uma descricéo para a definicdo.

Procurar utilizador

Efetuar uma pesquisa de um utilizador administrador do dominio.

Palavra-passe

Para especificar a palavra-passe do utilizador admin.
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Fornecedor de
servidores

ID da entidade SP Um ID de Entidade SP é um identificador Unico que serve como um endereco global
para um Fornecedor de Servicos (SP) especifico no contexto do protocolo SAML. E
uma forma normalizada de identificar um SP e é normalmente um URL ou outro URI
gue identifica os metadados SAML do SP, que contém informagdes criticas como
certificados de encriptacdo e pontos finais de autenticagéao.

Certificado de Um Certificado de Assinatura SAML SP é um certificado X.509 usado por um Provedor

assinatura SP de Servicos (SP) para assinar respostas SAML, garantindo a autenticidade e a
integridade das mensagens trocadas entre o SP e o Provedor de Identidade (IdP)
durante a autenticacéo Single Sign-On (SSO). O SP assina a resposta usando sua
chave privada, e o IdP verifica a assinatura usando a chave publica associada ao
certificado, confirmando a identidade do remetente e que o contelddo da mensagem nao
foi adulterado.

SP Tempo limite da O tempo limite da sessao SP refere-se a duragdo maxima durante a qual a sessao de

sessdo autenticacdo de um utilizador é considerada vélida no lado do Fornecedor de Servicos
(SP) ap6s um Single Sign-On (SSO) bem sucedido através de um Fornecedor de
Identidade (IdP). Apés este tempo especificado, o SP termina a sessédo e exige que o
utilizador volte a autenticar-se para recuperar 0 acesso a recursos protegidos. Este
mecanismo ajuda a proteger contra 0 acesso ndo autorizado e garante que as sessdes
de utilizador nédo ficam inactivas durante longos periodos.

Reinos KDC

Os reinos KDC referem-se a configuragfes no ambito do protocolo de autenticagdo Kerberos, em que
cada reino é essencialmente um dominio ou rede que funciona sob um anico Centro de Distribui¢cdo de
Chaves (KDC). Esta configuracdo delineia um grupo de sistemas que sdo geridos sob 0 mesmo KDC
principal, facilitando a autenticacdo segura e os mecanismos de atribuicdo de bilhetes em toda a rede. Os
dominios podem ser hierarquicos ou nao hierarquicos, com a possibilidade de estabelecer relagcbes de
confianga entre eles para uma autenticagdo segura entre dominios.

Kerberos Realms

Status  Name Description KDC Server Username Passwor d

My K-Realm Edgenexus KDC Realm 10.417.20

A interface de utilizador fornecida no ADC, como mostra a imagem acima, permite-lhe definir os seus
reinos Kerberos. Esta informacéo pode depois ser utilizada nas regras de autenticagao.

Regras de autenticacao

A fase seguinte consiste em criar as regras de autenticacao a utilizar com a definicao do servidor.
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Marne: Server Authentication:

Description: Form:

Root Domain: Message:

Authentication Server: Timeout (s):

Client Autentication:

Name Description Root Domain
Campo Descricao

Nome Adicione um nome adequado para a sua regra de autenticacao.
Descricao Acrescentar uma descricdo adequada.

Dominio de raiz

Deve ser deixado em branco, a menos que necessite de um inicio de sessao Unico em
subdominios.

Servidor de
autenticacéo

Esta é uma caixa pendente que contém os servidores que configurou.

Autenticacdo de
cliente:

Escolha o valor adequado as suas necessidades:

Bésico (401) - Este método utiliza o método de autenticacéo 401 padrao

Forms (Formularios) - esta op¢éo apresenta o formulério predefinido do ADC ao
utilizador. No formulario, pode adicionar uma mensagem. Pode selecionar um formulario
gue tenha carregado utilizando a sec¢éo abaixo.

Autenticacdo do
servidor

Selecionar o valor adequado.

Nenhum - se o servidor ndo tiver qualquer autenticacdo existente, selecione esta
definicdo. Esta definigdo significa que pode adicionar capacidades de autenticacdo a um
servidor que anteriormente néo tinha nenhuma.

Basico - se 0 seu servidor tiver a autenticacdo basica (401) activada, selecione BASICO.
NTLM - se o servidor tiver a autenticagdo NTLM activada, selecione NTLM.

Formulério Selecionar o valor adequado
Predefinicdo - Ao selecionar esta opcéo, o ADC utiliza a sua forma incorporada.
Personalizado - pode adicionar um formulario concebido por si e selecciona-lo aqui.
Mensagem Adicionar uma mensagem pessoal ao formulario.
Tempo limite Adicione um tempo limite a regra, apés o qual o utilizador tera de se autenticar

novamente. Nota: a definicdo de Tempo limite s6 é valida para a autenticacédo baseada
em formularios.

Se pretender fornecer um inicio de sesséo Unico aos utilizadores, preencha o campo Dominio raiz com o
seu dominio. Neste exemplo, mycompany.com. Podemos agora ter varios servigos que utilizardo
edgenexus.io como dominio de raiz, e o utilizador s6 tera de iniciar sessdo uma vez. Se considerarmos 0s

seguintes servigos:

e SharePoint.mycompany.com

e usercentral.mycompany.com

e App Store.mycompany.com

Estes servigos podem residir num VIP ou podem ser distribuidos por 3 VIPs. A um utilizador que aceda a
usercentral.mycompany.com pela primeira vez sera apresentado um formulario que Ihe pede para iniciar
sessao, dependendo da regra de autenticagdo utilizada. O mesmo utilizador pode depois ligar-se a App
Store.mycompany.com e sera autenticado automaticamente pelo ADC. Pode definir o tempo limite, que
forcara a autenticacdo quando este periodo de inatividade for atingido.
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Formularios

Forms

Form Name: Wl

r* Browse

1 R R

Esta sec¢do permite-lhe carregar um formulario personalizado.

Como criar o seu formulario personalizado

Embora o formulério basico fornecido pela ADC seja suficiente para a maioria das finalidades, havera
ocasifes em que as empresas pretendem apresentar a sua prépria identidade ao utilizador. Nestes casos,
pode criar um formulario personalizado que sera apresentado aos utilizadores para preenchimento. Este
formulério deve estar no formato HTM ou HTML.

Opcéo Descricéo

Nome

nome do formulario = loginform
acdo = %JINURL%
Método = POST

Nome de utilizador Sintaxe: name = "JNUSER"
Palavra-passe: name="JNPASS"
Mensagem %JINMESSAGE%
facultatival:

Mensagem %INAUTHMESSAGE%

facultativa2:

Imagens Se pretender adicionar uma imagem, adicione-a em linha utilizando a codificacdo Base64.

Exemplo de c6digo html de um formulario muito basico e simples

<HTML>

<HEAD>

<TITLE>AMOSTRA DE FORMULARIO DE AUTENTICACAO</TITLE>

</HEAD>

<BODY>

%JINMESSAGEY%<br>

<form name="loginform" action="%JNURL%" method="post"> USUARIO: <input type="text" name="JNUSER" size="20" value=""></br>
<input type="submit" name="submit" value="OK">

</form>

</BODY>

</HTML>

Adicionar um formulério personalizado

Depois de ter criado um formulario personalizado, pode adiciona-lo utilizando a sec¢do Formularios.

1.
2.

Escolha um nome para o seu formulario
Procurar localmente o seu formulario
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3. Clique em Carregar
Pré-visualizacao do formulério personalizado

Forms
Form Name: I

* Browse

| T R

default

Para ver o formulério personalizado que acabou de carregar, selecione-o e clique em Pré-visualizar.
Também pode utilizar esta sec¢do para eliminar formulérios que j4 ndo sédo necessérios

Nota: Quando utiliza produtos de filtragem de cookies, como o AdGuard, pode receber uma mensagem de
erro 404. Coloque o endereco IP do ADC na lista de permissdes para evitar isso.

76|Pagina



EdgeADC - Guia de Administragao

Cache

O ADC é capaz de armazenar dados em cache na sua memoria interna e melhora a prestacéo de servicos
Web. As definicdes que gerem esta funcionalidade sdo apresentadas nesta seccéo.

Global Cache Settings

Maximum Cache Size (MB): 50 [¥] Check Cache

Desired Cache Size (MB): 30 Force a check on the cache size
Default Caching Time (D/HH:MM): 1 /1 00:00
Cachable HTTP Response Codes: 200 203 301 304 410
Cache Checking Timer (D/HH:MM): 0 /' 03:00 Remove all items from the cache

Cache-Fill Count: 20

DefinicGes globais de cache
Tamanho méaximo da cache (MB)

Este valor determina a RAM méaxima que a Cache pode consumir. A Cache ADC é uma cache na memoria
gue também é periodicamente descarregada para 0 meio de armazenamento para manter a persisténcia
da cache apos reinicios, reinicializagdes e operacdes de encerramento. Esta funcionalidade significa que o
tamanho maximo da cache deve caber no espagco de meméria do dispositivo (em vez de no espaco do
disco) e ndo deve ser superior a metade da memoria disponivel.

Tamanho pretendido da cache (MB)

Este valor indica a RAM ¢ptima para a qual a Cache sera cortada. Enquanto o tamanho maximo da cache
representa o limite superior absoluto da Cache, o tamanho desejado da cache pretende ser o tamanho
6timo que a Cache deve tentar atingir sempre que é feita uma verificagdo automatica ou manual do
tamanho da cache. O intervalo entre o tamanho maximo e o tamanho desejado da cache existe para
acomodar a chegada e a sobreposicao de novos conteudos entre as verificacdes periddicas do tamanho
da cache para eliminar o contetdo expirado. Mais uma vez, pode ser mais eficaz aceitar o valor
predefinido (30 MB) e rever periodicamente o tamanho da cache em "Monitorizar -> Estatisticas" para um
dimensionamento adequado.

Tempo de cache predefinido (D/HH:MM)

O valor introduzido aqui representa a vida util do conteddo sem um valor de expiragéo explicito. O tempo
de cache predefinido € o periodo durante o qual o contelldo sem uma diretiva "no-store" ou um tempo de
expiragao explicito no cabecalho de trafego € armazenado.

A entrada de campo assume a forma "D/HH:MM" - por isso, uma entrada de "1/01:01" (a predefini¢cdo é
1/00:00) significa que o ADC guardara o conteudo durante um dia, "01:00" durante uma hora e "00:01"
durante um minuto.

Caodigos de resposta HTTP armazenaveis em cache

Um dos conjuntos de dados armazenados em cache sdo as respostas HTTP. Os codigos de resposta
HTTP que sdo armazenados em cache séo:

e 200 - Resposta padrao para pedidos HTTP bem sucedidos
e 203 - Os cabegalhos nao séo definitivos, mas sao recolhidos a partir de uma copia local ou de terceiros
e 301 - O recurso solicitado foi atribuido a um novo URL permanente
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e 304 - Nao foi modificado desde o ultimo pedido e deve ser utilizada uma copia armazenada localmente em
cache

e 410 - O recurso ja ndo esta disponivel no servidor e nao é conhecido nenhum endereco de
reencaminhamento

Este campo deve ser editado com cuidado, uma vez que os cAdigos de resposta mais comuns que podem
ser armazenados em cache ja estdo listados.

Temporizador de verificacdo da cache (D/HH:MM)

Esta definicdo determina o intervalo de tempo entre as operagfes de corte da cache.

Contagem de preenchimento de cache

Esta definicdo € um recurso auxiliar que ajuda a preencher a cache quando é detectado um determinado
namero de 304.

Aplicar regra de cache

~ Apply Cache Rule
Other Domains Served

Domain Name: | Select your host name = |  [GEEEEERLT BT
@ AddRecords (© Remove Records

Name Caching Rulebase

Images

Esta sec¢do permite-lhe aplicar uma regra de cache a um dominio:

e Adicione o dominio manualmente com o botdo Adicionar registos. Tem de utilizar um nome de dominio
totalmente qualificado ou um endereco IP em notacdo decimal com pontos. Exemplo: www.mycompany.com
ou 192.168.3.1:80

e Cligue na seta do menu suspenso e escolha o seu dominio na lista

e Alista sera preenchida desde que o trafego tenha passado por um servico virtual e uma estratégia de cache
tenha sido aplicada ao servigo virtual

e Escolha a sua regra de cache fazendo duplo clique na coluna Caching Rulebase e selecionando-a na lista

Criar regra de cache

+ Create Cache Rule

Cache Content Selection Rulebases: | include = directory = | Enter Object Name [ Add

@ Add Records (© Remove Records

Rule Name Description Conditions
Caches most images include *jpg include *gifinclude *png

Esta sec¢ao permite-lhe criar varias regras de cache diferentes que podem ser aplicadas a um
dominio:

e Clique em Adicionar registos e atribua um nome e uma descricdo a sua regra
e Pode introduzir as condic6es manualmente ou utilizar a op¢éo Adicionar condicéo
Para adicionar uma condicédo utilizando a Base de regras de selecéo:
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+ Create Cache Rule

Cache Content Selection Rulebases: | include = | directory T| Enter Object Name  [@)] Add

include directory
@ Add Records (© Remove REESEIE file

anything starting .
Conditions

Rule Name Description
Caches most images

anything ending

include *jpg include *gif include *png

anything containing
exact match
AllJPEGC Images

All GIF Images

All Bitmap Images
AllPNG Images
AllHTML Pages

imed licence 10 days left ]

e Selecione Incluir ou Excluir.
e Escolha um critério de selecédo, por exemplo, Todas as imagens JPEG

e Clique no simbolo + Adicionar.
e Vera que 'include *.jpg' foi agora adicionado as condicdes.

e Pode adicionar mais condic8es. Se optar por fazer isto manualmente, tem de adicionar cada condicdo numa
NOVA linha. Tenha em atencao que as suas regras serao apresentadas na mesma linha até clicar na
caixa Condi¢cdes e, em seguida, serdo apresentadas numa linha separada.
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flightPATH

O flightPATH é a tecnologia de gestéo de trafego integrada no ADC e permite a inspecao do trafego HTTP
e HTTPS em tempo real e a realizagdo de ac¢cdes com base nas condicdes.

Para utilizar as regras flightPATH, estas devem ser aplicadas a um Servico Virtual utilizando o separador
flightPATH na secc¢éo Servidores reais.

Uma regra de trajetoria de voo € composta por quatro elementos:

1. Details, onde se define o nome do flightPATH e o servico ao qual esta ligado.

2. Condicao(des) que pode(m) ser definida(s) para que a regra seja acionada.

3. Avaliacdo que permite a definicdo de variaveis que podem ser utilizadas nas Accoes.

4. Accles que séo utilizadas para gerir o que deve acontecer quando as condi¢cdes sdo cumpridas.

Detalhes
Details

flightPATH Name Applied To VS Description
AGFA-Header-Check-Server-1 Not in use Redirection to server A101794
AGFA-Header-Check-Server-2 Not in use Redirection to Server A101795
AGFA-Header-Check-Server-3 Not in use Redirection to Server A101736
Block China Not in use

Block USA Net in use

Filter IPs Not in use

A seccéo de detalhes mostra as regras flightPATH disponiveis. Pode adicionar novas regras flightPATH e
remover as definidas a partir desta secgéo.

Adicdo de uma nova regra flightPATH

Details

flightPATH Name Applied To VS Description
AGFA-Header-Check-Server-1 Not in use Redirection to server A101794
AGFA-Header-Check-Server-2 Not in use Redirection to Server Al01795
AGFA-Header-Check-Server-3 Not in use Redirection to Server A101796
Block China Not in use =

Block USA Not in use _ }

Filter 1Pg K] Blocks IPs from a list
Campo Descricéo

Nome do FlightPATH Este campo € para o nome da regra flightPATH. O nome fornecido aqui aparece e é
referenciado noutras partes do ADC.

Aplicado a VS Esta coluna € s6 de leitura e mostra o VIP ao qual a regra flightPATH é aplicada.

Descricao Valor que representa uma descri¢cao fornecida para efeitos de legibilidade.

Passos para adicionar uma regra flightPATH
1. Primeiro, clique no botéo Adicionar novo localizado na sec¢éo Detalhes.

2. Introduza um nome para a sua regra. Exemplo Auth2
3. Introduza uma descricdo da sua regra
4

Quando a regra tiver sido aplicada a um servigo, vera a coluna Aplicado a ser preenchida automaticamente
com um endereco IP e um valor de porta

5. N&o se esqueca de premir o botéo Atualizar para guardar as suas alteracdes ou, se cometer um erro, basta
premir Cancelar para voltar ao estado anterior.
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Uma regra flightPATH pode ter qualquer nimero de condi¢des. As condi¢des funcionam numa base AND,
o que lhe permite definir a condicdo em que a acdo € desencadeada. Se pretender utilizar uma condicéo
OR, crie regras flightPATH adicionais e aplique-as ao VIP pela ordem correta.

Condition

Condition
Path

¥ | Match Sense

Does

Check
Match RegEx

Value
\htm$

Também pode utilizar RegEx selecionando Match RegEx no campo Check e o valor RegEx no campo
Value. A inclusdo da avaliacdo RegEx alarga tremendamente a capacidade do flightPATH.

Criar uma nova condicao flightPATH

Condition

Condition
Path

Match Sense

Does

Check
Match RegEx

Value
\.htm$

Host

- Does

=

Contain | mycompany.com

Em primeiro lugar, é necessario selecionar um valor na coluna Condicao.

Fornecemos vérias condicdes no menu suspenso e cobrimos todos 0s cenarios previstos. Quando forem
adicionadas novas condic¢des, estas estardo disponiveis através das actualiza¢des do Jetpack.

As opc¢des disponiveis sdo:

CONDICAO DESCRICAO

EXEMPLO

<form> Os formularios HTML séo utilizados para Exemplo "o formulario ndo tem comprimento 0"
transmitir dados a um servidor
Localizacdo Compara o endereco IP de origem com o0s A localizacdo GEO é igual a GB, OU a
GEO cédigos de pais ISO 3166 localiza¢@o GEO ¢ igual a Alemanha
Anfitrido Anfitrido extraido do URL www.mywebsite.com ou 192.168.1.1
Lingua Idioma extraido do cabegalho HTTP do idioma Esta condigdo produzira um menu suspenso
com uma lista de idiomas
Método Lista pendente de métodos HTTP Menu suspenso que inclui GET, POST, etc
Origem IP Se o proxy a montante suportar X-Forwarded-for ~ IP do cliente. Ele também pode usar varios IPs
(XFF), utilizara o verdadeiro endereco de origem  ou sub-redes.
10\.1\.2\.* é a sub-rede 10.1.2.0 /24
10\.1\.2\.3|10\.1\.2\.4 Use | para varios IPs
Caminho Caminho do sitio Web /mywebsite/index.asp
POST Método de pedido POST Verificar os dados que estdo a ser carregados
num sitio Web
Consulta Nome e valor de uma consulta e pode aceitar o "Best=jetNEXUS" Em que a correspondéncia é

nome da consulta ou também um valor

Best e o0 valor € edgeNEXUS
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Cadeia de Toda a cadeia de consulta apés o caracter ?

caracteres

de consulta

Pedir Nome de um cookie solicitado por um cliente MS-WSMAN=afYfn1CDgqCDqUD::
cookie

Cabecalho  Qualquer cabecalho HTTP Referenciador, User-Agent, De, Data
do pedido

Versao de A versao HTTP HTTP/1.0 OU HTTP/1.1

pedido

Corpo da Uma cadeia definida pelo utilizador no corpo da Servidor UP

resposta resposta

Cédigo de O cédigo HTTP da resposta 200 OK, 304 Nao Modificado
resposta

Biscoito de O nome de um cookie enviado pelo servidor MS-WSMAN=afYfn1CDqqCDqUD::
resposta

Cabecalho Qualquer cabecalho HTTP Referenciador, User-Agent, De, Data

de resposta

Verséo de A versdo HTTP enviada pelo servidor HTTP/1.0 OU HTTP/1.1
resposta
Fonte IP O IP de origem, o IP do servidor proxy ou algum IP do cliente, IP do proxy, IP da firewall.
outro endereco IP agregado Também pode usar varios IPs e sub-redes. Os
pontos devem ser escapados, pois sdo RegEX.
Exemplo 10\.1\.2\.3 € 10.1.2.3
Jogo

O campo Correspondéncia pode ser um menu pendente ou um valor de texto e é definivel consoante o
valor no campo Condicao. Por exemplo, se a Condicéo for definida como Host, o campo Correspondéncia
nao estara disponivel. Se a Condicao estiver definida como <form>, o campo Corresponder € apresentado
como um campo de texto e, se a Condigéo for POST, o campo Corresponder € apresentado como um
drop-down que contém valores pertinentes.

As opgbes disponiveis sao:

COMBINAGAO DESCRIGAO EXEMPLO

Aceitar Tipos de conteudo aceitaveis Aceitar: text/plain

Aceitar Codificacdes aceitaveis Aceitar codificacdo: <compress | gzip | deflate |
codificagcdo sdch | identity>

Aceitar-Lingua

Linguas aceitaveis para a resposta

Accept-Language: en-US

Aceitar
intervalos

Que tipos de intervalo de contetdo parcial
este servidor suporta

Accept-Ranges: bytes

Autorizacéo

Credenciais de autenticacdo para autenticacao
HTTP

Autorizacéo: Basica
QWxhZGRpbjpvcGVuUlHNIc2FtZQ==

Carregar-até

Contém informag6es contabilisticas relativas
aos custos de aplicagdo do método solicitado

Content-
Encoding

O tipo de codificagéo utilizado

Content-Encoding: gzip

Comprimento
do contetdo

O comprimento do corpo da resposta em
octetos (bytes de 8 bits)

Content-Length: 348
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Tipo de O tipo mime do corpo do pedido (utilizado com  Content-Type: application/x-www-form-
contetido pedidos POST e PUT) urlencoded
Biscoito Um cookie HTTP previamente enviado pelo Cookie: $Version=1; Skin=new;
servidor com Set-Cookie (abaixo)
Data Data e hora em que a mensagem foi originada Date = "Date" ":" HTTP-date
ETag Um identificador para uma verséo especifica ETag: "aed6bdb8e090cd1:0"
de um recurso, frequentemente um resumo de
mensagem
De O endereco de correio eletrénico do utilizador  De: user@example.com

gue faz o pedido

Se-Modificado-
Desde

Permite que seja devolvido um 304 Not
Modified se o contelido néo for alterado

If-Modified-Since: Sat, 29 Oct 1994 19:43:31
GMT

Ultima A data da ultima modificacdo do objeto pedido, Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT
modificacdo no formato RFC 2822
Pragma Implementacao: Cabecalhos especificos que Pragma: no-cache

podem ter véarios efeitos em qualquer ponto da
cadeia pedido-resposta.

Referenciador

Enderecgo da pagina Web anterior a partir da
gual se seguiu uma ligacao para a pagina
atualmente solicitada

Referenciador: HTTP://www.edgenexus.io

Servidor Um nome para o servidor Servidor: Apache/2.4.1 (Unix)

Set-Cookie Um cookie HTTP Set-Cookie: UserlD=JohnDoe; Max-Age=3600;
Version=1

Agente do A cadeia do agente do utilizador do agente do  User-Agent: Mozilla/5.0 (compativel; MSIE 9.0;

utilizador utilizador Windows NT 6.1; WOW64; Trident/5.0)

Variar Diz aos proxies a jusante como fazer Vary: User-Agent

corresponder os cabecalhos de pedidos
futuros para decidir

se a resposta em cache pode ser usada em
vez de solicitar uma nova

do servidor de origem

X-Powered-By

Especifica a tecnologia (por exemplo,
ASP.NET, PHP, JBoss) que suporta a
aplicacdo Web

X-Powered-By: PHP/5.4.0

Sentido

O campo Sentido € um campo booleano pendente e contém as opcdes Faz ou Nao faz.

Verificar

O campo Verificar permite a definicdo de valores de controlo em relagéo a Condicao.

As opcgbes disponiveis sdo: Contain, End, Equal, Exist, Have Length, Match RegEx, Match List, Start,

Exceed Length

VERIFICAR DESCRIGAO EXEMPLO
Existir N&o se preocupa com o pormenor da condi¢do, apenas  Host> Does> Exist
com o facto de existir ou ndo existir
Inicio A cadeia comega com o valor Caminho> Does> Start> /secure
Fim A cadeia termina com o valor Caminho> Does> End - .jpg
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Conter A cadeia de caracteres contém efetivamente o valor Request Header> Accept> Does>
Contain> image

Igual A cadeia de caracteres € igual ao valor Anfitrido> Does> Equal>
www.edgenexus.io

Ter A cadeia tem um comprimento do valor Anfitrido> O> tem comprimento> 16

comprimento www.edgenexus.io = VERDADEIRO

www.edgenexus.com = FALSO

Corresponder  Permite-lhe introduzir uma expressao regular completa IP de origem> Does> Match Regex
RegEXx compativel com Perl

Lista de jogos  Permite-lhe fazer corresponder o valor a uma lista de Source IP> Does > Match List >
valores. Isso é util quando ha, digamos, enderegos IP 10.10.10.1, 10.10.10.2, 10.10.10.3 etc
especificos que precisam ser comparados. Os valores
sdo separados por virgulas (,) ou pip (]).

Exceder o Permite-lhe verificar se o valor excede o comprimento Caminho > Faz > Excede o
comprimento especificado. comprimento > 200

Passos para adicionar uma condigédo
Adicionar uma nova condigéo flightPATH é muito facil. Um exemplo € mostrado acima.

1. Clique no botéo Adicionar novo na area Condigéao.

Selecione uma condi¢éo na caixa pendente. Tomemos como exemplo o Anfitrido. Também pode escrever no
campo, e o ADC mostrara o valor numa lista pendente.

3. Escolha um Sentido. Por exemplo, Sera que
4. Selecionar uma verificacdo. Por exemplo, Conter
5. Escolha um valor. Por exemplo, mycompany.com

Condition
Condition Match Sense Check Value
Request Header Does Contain image
Host Does Equal www.imagepool.com

O exemplo acima mostra que existem duas condi¢des que tém de ser VERDADEIRAS para que a regra
seja concluida

e A primeira é verificar se o objeto pedido é uma imagem
e O segundo verifica se o anfitrido no URL é www.imagepool.com

Avaliacao

A capacidade de adicionar variaveis definiveis € uma capacidade atraente. Outros ADCs oferecem essa
capacidade usando op¢des de script ou de linha de comando que néo séo ideais para qualquer pessoa. O
EdgeADC permite-lhe definir qualquer nimero de variaveis através de uma GUI facil de utilizar, como se
mostra e descreve abaixo.

A definicao da variavel flightPATH inclui quatro entradas que precisam de ser efectuadas.

e Variavel - este é o nome da variavel

e Fonte - uma lista pendente de possiveis pontos de origem

e Detalhe - selecione valores a partir de uma lista pendente ou digite-os manualmente.

e Valor - o valor que a variavel contém e pode ser um valor alfanumérico ou um RegEx para ajuste fino.
Varidveis incorporadas:
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As variaveis incorporadas ja foram codificadas, pelo que ndo é necessario criar uma entrada de analise
para elas.

Pode utilizar qualquer uma das variaveis listadas abaixo na sec¢éo Acao.

e S$sourceip$ - O endereco IP de origem do pedido

e S$sourceport$ - A porta de origem que foi utilizada

e S$clientip$ - O enderecgo IP do cliente

e S$clientport$ - A porta utilizada pelo cliente

e $host$ - O anfitrido indicado no pedido

e  $method$ - O método utilizado: GET, POST, etc.

e $path$ - O caminho especificado no pedido

e S$querystring$ - A querystring utilizada no pedido

e S$version$ - A versdo do pedido HTTP no REQUEST (atualmente s6 séo permitidas as versées 1 e 1.1).
o $resp$ - A RESPOSTA do servidor, por exemplo, 2000K, 404, etc.
e $geolocation$ - A localizacdo GEO de onde o pedido foi originado.

ACCAO ALVO
Acédo = Redirecionar Destino = HTTPs://$host$/404.html
302
Acédo = Registo Target = Um cliente de $sourceip$:$sourceport$ acabou de efetuar um pedido
de pagina $path$
Explicacéo:

¢ Um cliente que aceda a uma pagina que nao existe seria normalmente confrontado com a pagina
de erro 404 do browser

e Em vez disso, o utilizador € redireccionado para o0 nome de anfitrido original que utilizou, mas o
caminho incorreto é substituido por 404.html

« E adicionada uma entrada ao Syslog que diz: "Um cliente de 154.3.22.14:3454 acabou de pedir a
pagina wrong.html".

Acéo
A fase seguinte do processo consiste em adicionar uma ac¢ao associada a regra e condicao flightPATH.

Action

Action Target Data b
Rewrite Path $pathgl

Neste exemplo, queremos reescrever a parte do caminho do URL para refletir o URL digitado pelo
utilizador.

e Cligue em Adicionar novo

e Escolha Reescrever caminho no menu suspenso Agao
e No campo Destino, digite $path$/myimages

e Cligue em Atualizar
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Esta acdo ir4 adicionar /myimages ao caminho, pelo que o URL final passa a ser
www.imagepool.com/myimages

Acéo

Descricéo

Exemplo

Adicionar cookie

Adicionar cookie de pedido detalhado

Target= Cookie Data= MS-

de pedido na secgdo Destino com valor na seccdo  WSMAN=afYfn1CDqqCDqCVii
Dados
Adicionar Adicionar um cabecalho de pedido do Target= Aceitar Dados= imagem/png

cabecalho do
pedido

tipo Target com valor na seccdo Data

Adicionar cookie
de resposta

Adicionar o cookie de resposta
detalhado na seccdo Destino com o
valor na sec¢éo Dados

Target= Cookie Data= MS-
WSMAN=afYfn1CDgqCDqCVii

Adicionar
cabecalho de
resposta

Adicionar cabecalho de pedido
detalhado na seccédo Destino com valor
na seccao Dados

Target= Cache-Control Data= max-
age=8888888

Corpo Substituir
tudo

Pesquisar o corpo da resposta e
substituir todas as instancias

Target= http:// (Cadeia de pesquisa)
Data= https:// (Cadeia de substituicdo)

Corpo Substituir
primeiro

Pesquisar o corpo da resposta e
substituir apenas a primeira instancia

Target= http:// (Cadeia de pesquisa)
Data= https:// (Cadeia de substituicdo)

Corpo Substituir
Ultimo

Pesquisar o corpo da resposta e
substituir apenas a Gltima instancia

Target= http:// (Cadeia de pesquisa)
Data= https:// (Cadeia de substituicdo)

Gota

Isto fard com que a ligacéo
seja interrompida

Objetivo= N/A Dados= N/A

Correio eletrénico

Enviara uma mensagem de
correio eletronico para o
endereco configurado em
Eventos de correio eletrénico.
Pode utilizar uma variavel
como endereco ou mensagem

Target= "flightPATH enviou este evento
por correio eletrénico" Data= N/A

Evento de registo

Isto ir& registar um evento no
registo do sistema

Target= "flightPATH has logged this in
syslog" Data= N/A

Redirecionar 301

Isto ird emitir um
redireccionamento
permanente

Objetivo= http://www.edgenexus.io
Dados= N/A

Redirecionar 302

Isto ird emitir um
redireccionamento temporario

Objetivo= http://www.edgenexus.io
Dados= N/A
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Remover cookie de pedido

Remover o cookie de pedido
detalhado na seccéo Destino

Target= Cookie Data= MS-
WSMAN=afYfn1CDqgqCDqCVii

Remover o cabecalho do
pedido

Remover o cabecalho do
pedido detalhado na secc¢éo
Destino

Destino=Dados do servidor=N/A

Remover resposta

Remover o cookie de resposta
detalhado na seccéo Alvo
Cookie

Objetivo=jnAccel

Remover resposta

Remover o cabecalho de
resposta detalhado na secc¢ao
Destino Cabecalho

Alvo= Etag Dados= N/A

Substituir o cookie de pedido

Substituir o cookie de pedido
detalhado na seccéo Destino
pelo valor na secgéo Dados

Target= Cookie Data= MS-
WSMAN=afYfn1CDgqCDqCVii

Substituir o cabecgalho do
pedido

Substituir o cabecgalho do
pedido no Target pelo valor
Data

Target= Connection Data= keep-alive

Substituir

Substituir o cookie de
resposta detalhado na seccao
Destino pelo valor na secgéo
Dados Cookie

Target=jnAccel=afYfn1CDgqCDqCVii
Date=MSWSMAN=afYfn1CDqqCDqCVii

Substituir Resposta

Substituir o cabecalho de
resposta detalhado na seccao
Destino pelo valor na secgéo
Dados Cabecalho

Alvo= Dados do servidor= Retidos por
razdes de seguranca

Reescrever caminho

Isto permitir-lhe-4 redirecionar
o pedido para um novo URL
com base na condicdo

Target=
Itest/path/index.htmi$querystring$
Data= N/A

Utilizar um servidor seguro

Selecionar o servidor seguro
ou servigo virtual a utilizar

Target=192.168.101:443 Data=N/A

Utilizar

Selecionar o servidor ou
servico virtual a utilizar

Alvo=192.168.101:80 Dados= N/A

Encriptar cookie

Isto ird encriptar os cookies
em 3DES e depois codifica-
los em base64

Target= Introduzir o nome do cookie a
ser encriptado, pode utilizar o * como
um wild card no final Data= Introduzir
uma frase-passe para a encriptagéo
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Um cenério de regra flightPATH

Um cliente tem um sitio de comércio eletrénico e esta a ter problemas com o blogueio de cookies pelas
versdes mais recentes de um browser.

O cliente rastreia os problemas e descobre que a causa principal é a falta de etiquetagem "segura" e "no
mesmo sitio" para os cookies em questao.

Vejamos como o flightPATH pode ajudar.

e Temos um cookie com o nome 'wp_woocommerce_session_97929973749972642'

e O nome do cookie é "wp_woocommerce_session_" com um valor de ID Unico aleatério de
"97929973749972642" gerado pelo sistema de comércio eletrénico.

e As etiquetas para as etiquetas "same-site" e "secure" parecem estar em branco, pelo que o cookie é
bloqueado pelas novas restricées de seguranca do browser.

e Para evitar que isso acontec¢a, podemos criar as seguintes regras flightPATH.
o flightPATH Regra para o ID da sessé&o
o Condigdo:
Deixar em branco
o Avaliagéo:
Variavel = $variable_1$
Fonte = cookie de resposta
Detalhe = wp_woocommerce_session_*
o Acéo
Ac¢éo = Substituir o cookie de resposta
Target = wp_woocommerce_session_*
Dados = $variable_1$

e RegraflightPATH para etiquetas

o Condigéo:
Condicao = Cookie de resposta
Correspondéncia = woocommerce_cart_hash
Sense = Faz
Verificar = Existe
Valor = Deixar em branco
o Avaliagao:
Variavel = $variavel 2$
Fonte = Cookie de resposta
Detalhe = woocommerce_cart_hash
Valor = Deixar em branco
o Acéo:
Acdo = Substituir o cookie de resposta
Target = woocommerce_cart_hash
Dados = $variable_2%,SameSite=None,Secure

Agora aplica as regras ao(s) servi¢o(s) virtual(ais) que as requerem.

Aplicar a regra flightPATH
A aplicacéo de qualquer regra flightPATH é feita no separador flightPATH de cada VIP/VS.
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§S Real Servers
Server Basic Advanced

Available flightPATHs Applied flightPATHs
HTML Extension Force HTTPS

indexhtml

Close Folders .

Hide CGI-BIN

Log Spider . .
Media Stream

Swap HTTP to HTTPS

Black out credit cards .
Content expiry

Spoof Server type
Never send errors

e Navegue para Servicos > Servicos IP e escolha o VIP ao qual pretende atribuir a regra flightPATH.
e E apresentada a lista de servidores reais abaixo
e Clique no separador flightPATH

e Selecione a regra flightPATH que configurou ou uma das regras pré-construidas suportadas. Pode selecionar
varias regras flightPATH, se necessario.

e Arraste e largue o conjunto selecionado para a secgéo Applied flightPATHSs ou clique no botéo de seta >>.
e Aregra sera movida para o lado direito e aplicada automaticamente.
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Monitores de servidor reais

Details

Name Description Monitoring Method Applied To VS

2000K Check home page for 200 OK HTTP 200 OK Not in use
DICOM Monitor DICOM server DICOM Not in use
Check Page Returns Check a page returns Success HTTP Response Not in use
Name: 2000K User Name: User name

f the page is a secured

Description Check home page for 200 OK Password: Password if the page is a secured ¢

Monitoring Method: HTTP 200 OK Threshold: Passed to custorn monitors where

Page Location: / SSL/TLS: Auto -

® upime

A monitorizagéo de servidores reais é importante num cenario de equilibrio de carga para detetar e
responder a problemas do servidor, garantir uma distribuicéo de carga equilibrada, otimizar a utilizagéo de
recursos, dar prioridade a servicos criticos e identificar e resolver vulnerabilidades de software.

A pagina Library> Real Server Monitors permite-lhe adicionar, visualizar e editar a monitorizagéo
personalizada. Estes sao os "controlos de salude" do servidor da camada 7 e selecione-0s ho campo
Monitorizagdo do servidor no separador Basico do servigo virtual que definir.

Tipos de monitores de servidores reais

Existem varios Monitores de Servidor Real disponiveis, e a tabela abaixo explica-os. E claro que é
possivel escrever monitores adicionais usando PERL.

Método de controlo

Descricdo

Exemplo

HTTP 200 OK

E estabelecida uma ligacdo TCP com o
Servidor Real. Depois de estabelecida a
ligacdo, é enviado um breve pedido HTTP
para o Servidor Real.

Quando a resposta é recebida, € verificada a
existéncia da cadeia "200 OK". Se esta estiver
presente, o servidor é considerado
operacional.

Tenha em atencdo que a utilizacdo deste
monitor vai buscar a pagina inteira com os
conteddos.

Este método de monitorizagdo sé pode
realmente ser utilizado com tipos de servico
HTTP e HTTP Acelerado. No entanto, se um
tipo de servico da camada 4 estiver a ser
utilizado para um servidor HTTP, pode ainda
ser utilizado se o SSL néo estiver a ser
utilizado no servidor real ou tratado
adequadamente pela funcionalidade "Content
SSL".

Pedido

GET/HTTP/1.1

Anfitrido: 192.168.159.200
Aceitar: */*

Accept-Language: en-gb
User-Agent: Edgenexus-ADC/4.0
Ligacdo: Keep-Alive
Cache-Control: no-cache

Resposta

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Wed, 31 Jan 2018 15:08:18
GMT

Accept-Ranges: bytes

ETag: "0dd3253a59ad31:0"

Servidor: Microsoft-11S/10.0

Data: Tue, 13 Jul 2021 15:55:47 GMT
Content-Length: 1364

<IDOCTYPE html PUBLIC "-//W3C//DTD
XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml|1/DTD/xhtml1-
strict.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
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<meta http-equiv="Content-Type"
content="text/html; charset=iso-8859-1" />
<title>jetNEXUS</title>
<style type="text/css">
<l--
corpo {

cor:#FFFFFF;

</body>
</html>

Cabecalho HTTP
200

E efectuada uma ligagdo TCP ao Servidor
Real com o campo PATH a especificar a
localizacéo a ser verificada.

A parte do cabecalho da resposta é obtida do
servidor, com o contetdo descartado. A
resposta é verificada quanto a 200 OK. Se
estiver presente, o servidor é considerado
operacional.

Tenha em atencdo que a utilizacdo deste
monitor apenas obtém a parte da cabeca.
Este método de monitorizagédo sé pode
realmente ser utilizado com tipos de servico
HTTP e HTTP Acelerado. No entanto, se um
tipo de servico da camada 4 estiver a ser
utilizado para um servidor HTTP, pode ainda
ser utilizado se o SSL néo estiver a ser
utilizado no servidor real ou tratado
adequadamente pela funcionalidade "Content
SSL".

Pedido

HEAD / HTTP/1.1

Anfitrido: 192.168.159.200
Aceitar: */*

Accept-Language: en-gb
User-Agent: Edgenexus-ADC/4.0
Ligacao: Keep-Alive
Cache-Control: no-cache

Resposta

HTTP/1.1 200 OK

Content-Length: 1364

Content-Type: text/html

Last-Modified: Wed, 31 Jan 2018 15:08:18
GMT

Accept-Ranges: bytes

ETag: "0dd3253a59ad31:0"

Servidor: Microsoft-11S/10.0

Data: Tue, 13 Jul 2021 15:49:19 GMT

Opc¢bes HTTP 200

E estabelecida uma ligagdo TCP com o
Servidor Real e é efectuado um pedido de
Opcodes.

As opcdes sdo devolvidas e verificadas quanto
ao contetido 200 OK.

Se o contetdo 200 OK for encontrado,
considera-se que o servidor esta disponivel.

Pedido

OPCOES /HTTP/1.1

Anfitrido: 192.168.159.200
Aceitar: */*

Accept-Language: en-gb
User-Agent: Edgenexus-ADC/4.0
Ligacdo: Keep-Alive
Cache-Control: no-cache

Resposta

HTTP/1.1 200 OK

Permitir: OPTIONS, TRACE, GET, HEAD,
POST

Servidor: Microsoft-11S/10.0

Publico: OPCOES, RASTREAR, OBTER,
CABECA, POSTAR

Data: Tue, 13 Jul 2021 16:23:39 GMT
Content-Length: O

Cabeca HTTP

O monitor HTTP Head permite-nos verificar se
existe um valor especifico na parte Head do
fluxo HTTP. Podemos inserir um Caminho e
uma Resposta obrigatdria nos campos
apropriados e, em seguida, verificar se ha
esse valor na resposta.

Se o valor da resposta requerida for
encontrado no cabecgalho, considera-se que o
servidor esta ativo e disponivel.

Também podemos utiliza-lo em paginas
especialmente protegidas que necessitem de
um nome de utilizador e de uma palavra-
passe. Desta forma, o resultado do monitor
pode ser considerado exato.

Pedido

HEAD Jispagethere.htm HTTP/1.1
Anfitrido: 192.168.159.200
Aceitar: */*

Accept-Language: en-gb
User-Agent: Edgenexus-ADC/4.0
Ligagéo: Keep-Alive
Cache-Control: no-cache

Resposta

HTTP/1.1 200 OK

Content-Length: 1364

Content-Type: text/html

Last-Modified: Wed, 31 Jan 2018 15:08:18
GMT

Accept-Ranges: bytes
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Por exemplo, fornecer /ispagethere.html e
valores 200 OK nos campos Caminho e
Resposta obrigatéria devolvera um resultado
bem sucedido se o servidor estiver ativo, a
pagina estiver disponivel e responder ao
pedido.

Este método de monitorizacéo s6 pode
realmente ser utilizado com tipos de servico
HTTP e HTTP Acelerado. No entanto, se um
tipo de servico da camada 4 estiver a ser
utilizado para um servidor HTTP, pode ainda
ser utilizado se o SSL néo estiver a ser
utilizado no servidor real ou tratado
adequadamente pela funcionalidade "Content
SSL".

ETag: "0dd3253a59ad31:0"
Servidor: Microsoft-11S/10.0
Data: Wed, 14 Jul 2021 08:28:18 GMT

Opcbes HTTP

O monitor de Opgbes HTTP permite-lhe
verificar se existe um valor especifico nos
dados de Opc¢bBes devolvidos.

Introduzimos um caminho e uma resposta
obrigatéria nos campos adequados e, em
seguida, verificamos a resposta.

Se a resposta requerida for encontrada nos
dados das opcdes, o servidor esta disponivel e
a funcionar.

Os valores da resposta obrigatéria podem ser
qualquer um dos seguintes: OPTIONS,
TRACE, GET, HEAD e POST.

Por exemplo, fornecer /fispagethere.html e
valores GET nos campos Caminho e Resposta
obrigatéria devolverd um resultado bem
sucedido se o servidor estiver ativo, a pagina
estiver disponivel e responder ao pedido.
Este método de monitorizacéo s6 pode
realmente ser utilizado com tipos de servico
HTTP e HTTP Acelerado. No entanto, se um
tipo de servico da camada 4 estiver a ser
utilizado para um servidor HTTP, pode ainda
ser utilizado se o SSL néo estiver a ser
utilizado no servidor real ou tratado
adequadamente pela funcionalidade "Content
SSL".

Pedido

OPCOES Jispagethere.htm HTTP/1.1
Anfitrido: 192.168.159.200

Aceitar: */*

Accept-Language: en-gb
User-Agent: Edgenexus-ADC/4.0
Ligagéo: Keep-Alive

Cache-Control: no-cache

Resposta

HTTP/1.1 200 OK

Permitir: OPTIONS, TRACE, GET, HEAD,
POST

Servidor: Microsoft-11S/10.0

Publico: OPCOES, RASTREAR, OBTER,
CABECA, POSTAR

Data: Wed, 14 Jul 2021 09:47:27 GMT
Content-Length: 0

Resposta HTTP

E efectuada uma ligagéo e um
pedido/resposta HTTP ao Servidor Real e
verificada tal como explicado nos exemplos
anteriores.

Mas em vez de verificar um codigo de
resposta "200 OK", o cabecalho da resposta
HTTP é verificado quanto ao contetdo de
texto personalizado. O texto pode ser um
cabecalho completo, parte de um cabecalho,
uma linha de parte de uma pagina ou apenas
uma palavra.

Por exemplo, no exemplo mostrado a direita,
especificamos /ispagethere.htm como o
Caminho e Microsoft-1IS como a Resposta
Necessaria.

Se o texto for encontrado, considera-se que o
Servidor Real esta a funcionar.

Pedido

GET /ispagethere.htm HTTP/1.1
Anfitrido: 192.168.159.200
Aceitar: */*

Accept-Language: en-gb
User-Agent: Edgenexus-ADC/4.0
Ligacdo: Keep-Alive
Cache-Control: no-cache

Resposta

HTTP/1.1 200 OK

Content-Type: text/html

Last-Modified: Wed, 31 Jan 2018 15:08:18
GMT

Accept-Ranges: bytes

ETag: "0dd3253a59ad31:0"

Servidor: Microsoft-11S/10.0

Data: Wed, 14 Jul 2021 10:07:13 GMT
Content-Length: 1364
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Este método de monitorizacdo sé pode ser
realmente utilizado com os tipos de servico
HTTP e HTTP acelerado.

No entanto, se um Tipo de Servico de Camada
4 estiver a ser utilizado para um servidor
HTTP, poderéa ainda ser utilizado se o SSL
ndo estiver a ser utilizado no Servidor Real ou
tratado adequadamente pela funcionalidade
"Content SSL".

<IDOCTYPE html PUBLIC "-//W3C//DTD
XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml|1/DTD/xhtml1-
strict.dtd">

<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>

<meta http-equiv="Content-Type"
content="text/ntml; charset=iso-8859-1" />
<title>jetNEXUS</title>

<style type="text/css">

<l--

corpo {

cor:#FFFFFF;

Monitor TCP
multiporta

Este método € como o anterior, exceto que
pode ter varias portas diferentes. O monitor s6
€ considerado bem sucedido se todas as
portas especificadas na sec¢édo de contetido
necessério responderem corretamente.

Nome: Monitor multiporta

Descrigdo: Monitorizar varias portas para
0 sucesso

Localizacdo da pagina: N/A

Conteudo necessario: 135,59534,59535

TCP fora de banda

O método TCP Out of Band é semelhante a
um TCP Connect, exceto que pode especificar
a porta que pretende monitorizar na coluna de
contelido necessario. Normalmente, esta porta
nao é a mesma que a porta de trafego e é
utilizada quando se pretende associar servi¢cos

Nome: TCP fora de banda
Descricao: Monitorizar porta de
trafego/fora de banda
Localizacdo da pagina: N/A
Conteudo obrigatério: 555

DICOM Enviamos um eco DICOM utilizando o valor Nome: DICOM
"Source Calling" AE Title na coluna de Descricao: Controlo de saude L7 para o
conteddo necesséaria. Também pode definir o servigco DICOM
valor do titulo AE "Destination Called" (Destino Método de monitoriza¢do: DICOM
chamado) na seccédo Notes (Notas) de cada Localizacdo da pagina: N/A
servidor. Pode encontrar a coluna Notes Conteudo obrigatério: Valor AET
(Notas) na seccéo IP Services-
-Servigos virtuais--Pagina do servidor.
LDAPS Este novo controlo de saude é utilizado para Nome: LDAPS
verificar a salide e a resposta de um servidor Descricao: Verificagdo do estado do
LDAP/AD. servidor LDAP/AD
Os parametros de utilizagdo séo os
seguintes:
Nome de utilizador:
cn=username,cn=users,dc=domainname,
dc=local
Palavra-passe: DomainUserPassword
Conteudo: 2000K
SNMP v2 Este método de monitorizagdo permite-lhe verificar o estado de disponibilidade de um

servidor utilizando a resposta SNMP MIB do servidor.
O valor da resposta obrigatéria deve conter o nome da comunidade.

Verificagcdo do
servidor DNS

Ao fazer o balanceamento de carga de servidores DNS, é (til verificar se o servidor

responde a consultas DNS.

O monitor pode ser utilizado da seguinte forma:

e O campo Path (Caminho) é utilizado para o FQDN que esta a consultar. Por
exemplo, se pretender consultar www.edgenexus.io, introduza-o no campo Path

(Caminho).

e Se deixar esta opcdo em branco, o monitor utilizara a sua pesquisa predefinida

para efetuar a consulta.

e O campo Resposta obrigatéria pode ser deixado em branco, e 0 monitor assumira
qgue qualquer resposta é considerada vélida. Caso contrario, deve introduzir o IP
esperado no campo Resposta obrigatéria. Por exemplo, este pode ser
101.10.10.100. Se a consulta devolver este valor, 0 monitor assinala um sucesso;

caso contrario, assinala uma falha.
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Um resultado de sucesso indica que o servidor DNS que esta a equilibrar a carga esta
operacional.

A pagina Monitores de servidor real esta dividida em trés seccoes.

Detalhes

A seccao Detalhes € utilizada para adicionar novos monitores e remover 0s que ndo Sao Necessarios.
Também é possivel editar um monitor existente fazendo duplo clique sobre 0 mesmo.

Details

Name Description Monitoring Method Applied To VS

DICOM Monitor DICOM server DICOM Not in use

2000K

Check home page for 200 OK Password:

CRCTE CRCTI

Nome

Nome da sua escolha para o seu monitor.

Descricao

Descricao textual para este Monitor, e recomendamos que seja 0 mais descritiva possivel.

Método de controlo
Escolha o método de monitorizacdo na lista pendente. As opgdes disponiveis séo:

e HTTP 200 OK

e Cabecalho HTTP 200
e OpgOes HTTP 200

e Cabeca HTTP

e OpcglOes HTTP

e Resposta HTTP

e Monitor TCP multiporta
e TCP fora de banda

e DICOM

e SNMP v2

e Verificac@o do servidor DNS
e LDAPS

Localizacdo da pagina

URL Localizacdo da pagina para um monitor HTTP. Este valor pode ser uma ligacéo relativa, como
/pastal/pasta2/paginal.html. Também pode utilizar uma ligacdo absoluta em que o sitio Web esta ligado
ao nome do anfitrido.

Conteudo obrigatério

Este valor contém qualquer contetdo que o monitor precisa de detetar e utilizar. O valor aqui representado
mudara consoante o método de monitorizagdo escolhido.
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Aplicado a VS

Este campo é automaticamente preenchido com o IP/Porta do Servigo Virtual ao qual o monitor é aplicado.
Nao serd possivel eliminar qualquer Monitor que tenha sido utilizado com um Servigo Virtual.

Utilizador

Alguns monitores personalizados podem utilizar este valor juntamente com o campo de palavra-passe
para iniciar sessdo num Servidor Real.

Palavra-passe

Alguns monitores personalizados podem utilizar este valor juntamente com o campo Utilizador para iniciar
sessdo num Servidor Real.

Limiar
O campo Limiar € um nimero inteiro geral utilizado em monitores personalizados em que € necessario um
limiar, como o nivel de CPU.

NOTA: Certifique-se de que a resposta do servidor de aplicacdes ndo é uma resposta "Chunked".

SSL/TLS
Este campo permite-lhe forgar a utilizagdo ou ndo de SSL. As definigdes séo as seguintes:

e Ligado - Isto ir4 for¢ar o SSL
e Desligado - Esta opcéo desactivard o SSL
e Auto - Esta opcdo mantém o estado atual

Exemplos do Real Server Monitor

+ Details

Name Description Monitoring Me...| Page Location | Required Cont... Applied to VS User Password Threshold
Http Response  Check home pa... HTTP Response 555 192.168.3.20:80

DICOM Monitor DICOM... DICOM does this conte... Notin use

Monitoring OWA Exchange 2010... HTTP Response /owa/auth/logon... Not in use

Exchange 2010... Multi port TCP ... /fowalauth/logon... Not in use

Monitor de carregamento

Havera muitas ocasifes em que os utilizadores desejardo criar 0s seus proprios monitores personalizados
e esta sec¢do permite-lhes carregé-los para o ADC.
Os monitores personalizados sdo escritos utilizando scripts PERL e tém uma extensao de ficheiro .pl.
+ Upload Monitor
Monitor Name: ' Test

C:\fakepathitest.pl | ag Browse

& Upload New Monitor

e Dé um nome ao seu monitor para o poder identificar na lista Método de monitorizacéo
e Procurar o ficheiro .pl
e Cligue em Carregar novo monitor

e O seu ficheiro sera carregado para a localizacao correta e ficara visivel como um novo método de
monitorizacao.
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Monitores personalizados
Nesta seccao, é possivel ver os monitores personalizados carregados e remové-los se ja ndo forem
necessarios.
+ Upload Monitor
Monitor Name:  Test

C:\fakepath\test.pl lad Browse

&S Upload New Monitor

e Clique na caixa pendente

e Selecionar o nome do monitor personalizado

e Clique em Remover

e O monitor personalizado deixara de ser visivel na lista Método de monitoriza¢éo
Criando um script Perl de monitor personalizado

CUIDADO: Esta seccao destina-se a pessoas com experiéncia na utilizacao e escrita em Perl

Esta sec¢do mostra-lhe os comandos que pode utilizar no seu script Perl.

O comando #Monitor-Name: é o nome usado para o Perl Script armazenado no ADC. Se néo incluir esta
linha, o seu script ndo sera encontrado!

Os seguintes elementos séo obrigatorios:

e #Nome-do-Monitor
e usar rigorosamente;
e aviso de utilizacéo;

Os scripts Perl sdo executados num ambiente CHROOTED. Chamam frequentemente outra aplicacéo,
como o WGET ou o CURL. Por vezes, estes precisam de ser actualizados para uma funcionalidade
especifica, como o SNI.

Valores dinamicos

e my $host = $_[0]; ### IP ou nome do host (vem dos detalhes do RS ou OOB se usado)
o my $port = $_[1]; ### Porta do anfitrido (vem dos detalhes do RS ou OOB se usado)
e my $content =$_[2]; ### Contelido necessario das definicdes do monitor (0 que deve ser visto na resposta)

e my $notes = $_[3]; ### notas dos detalhes do RS nos Servicos IP (utilize isto para personalizar cada monitor
RS de forma Unica)

o my $page = $ _[4]; ### localizacdo da pagina nas definicbes do monitor

o my $user =$_[5]; ### nome de utilizador das definigbes do monitor

e my $password = $_[6]; ### palavra-passe das definicdes do monitor

e my $threshold = $_[7]; ### pardmetro de limiar das definicbes do monitor

e my $rsaddr = $_[8]; ### RS IP (diferente de _[0] se a monitorizacao for fora da banda)

e my $rsport = $_[9]; ### Porta RS (diferente de _[1] se a monitorizagéo for fora de banda)

e my $timeout = $_[10]; ### monitorizar o tempo limite de contacto em segundos a partir de Servicos IP >
Servidor Real > Avancado > Monitorizagédo do tempo limite

Os controlos de saude personalizados tém dois resultados

e Bem-sucedido
Valor de retorno 1

9% |Pagina




EdgeADC - Guia de Administragao

Imprimir uma mensagem de sucesso no Syslog
Marcar o Real Server Online (desde que IN COUNT corresponda)

e Sem éxito
Valor de retorno 2
Imprime uma mensagem dizendo Unsuccessful para o Syslog
Marcar o servidor real como offline (desde que a contagem de OUT coincida)

Exemplo de um monitor de saude personalizado
#Nome do monitor HTTPS_SNI

usar rigorosamente:

avisos de utilizagao;

# 0 nome do monitor, tal como acima, € apresentado no menu pendente de Controlos de salde disponiveis
# Existem 6 valores passados para este script (ver abaixo)

# 0 guido devolvera os seguintes valores

# 1 se o teste for bem sucedido

# 2 se o teste ndo for bem sucedido sub monitor

{

my Shost = $_[0]; ##t IP ou nome do anfitrido

meu Esporte = $_[1]; ### Porta do anfitrido

my Scontent = $_[2]; ### Contetdo a procurar (na pagina Web e nos cabegalhos HTTP)

my Snotes = $_[3]; ### Nome do anfitrido virtual
my Spage = §_[4]; ### A parte do URL depois do enderego do anfitrido
meu Suser = $_[5]: ##H# dominio/usemame (opcional)

my Spassword = $_[6]; ### password (opcional)
my $resolve;
meu $auth =;
se ($port)
{
$resolve = "$notes:$port:$host":
}
senao {
$resolve = "$notes:$host";
}
se ($user && $password) {
$auth = "-u $user:$password :

}

my @lines = 'curl -s -i -retry 1 -max-time 1 -k -H "Host:$notes --resolve $resolve $auth HTTPs://${notes}${page} 2>&1";
if(join(""@linhas)=~/$contetido/)

{
print "HTTPs://$notes}${page} a procura de - $content - Health check successful.\n";

retorno(1);

}

sendo
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print "HTTPs://${notes}${page} looking for - $content - Health check failed.\n";
retorno(2)
}

}
monitor(@ARGV):

NOTA:

Monitorizacéo personalizada - A utilizacéo de variaveis globais nédo é possivel. Utilizar apenas variaveis locais -
variaveis definidas dentro de funcdes

Utilizacdo de RegEx - Todas as expressoes regulares devem utilizar uma sintaxe de declaracdo compativel com Perl.
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Certificados SSL

Para utilizar com éxito o balanceamento de carga da camada 7 com servidores que utilizam ligacbes
encriptadas utilizando SSL, o ADC tem de estar equipado com os certificados SSL utilizados nos
servidores de destino. Este requisito é necessario para que o fluxo de dados possa ser desencriptado,
examinado, gerido e depois hovamente encriptado antes de ser enviado para o servidor de destino.

Os certificados SSL podem variar entre certificados auto-assinados que o ADC pode gerar e 0s
certificados tradicionais (com curinga incluido) disponiveis em provedores confidveis. Também é possivel
utilizar certificados assinados pelo dominio que sdo gerados a partir do Active Diretory.

O que é que o ADC faz com o certificado SSL?

O ADC pode efetuar regras de gestao do trafego (flightPATH) em funcéo do contetdo dos dados. Esta
gestdo nao pode ser efectuada em dados encriptados SSL. Quando o ADC tem de inspecionar os dados,
precisa primeiro de os desencriptar e, para isso, precisa de ter o certificado SSL utilizado pelo servidor.
Uma vez desencriptados, o ADC podera entdo examinar e executar as regras flightPATH. De seguida, os
dados serdo novamente encriptados utilizando o certificado SSL e enviados para o servidor Real final.

O Gestor de Configuragdo SSL

A versdo 196X em diante apresenta um método novo e mais simples de configurar e gerir certificados SSL
e Pedidos de Certificado.

& SSL Certificates

Current Certificates

Certificate Name Expiry Date Expires In Status/Type
CRM-01 Jan1,2025 286 Imported

|| Newweb-1 Nov 14,2024 238 Imported

N Newweb-2 Nov 14,2024 238 Imported

| NossL Nov 14,2024 238

I Oldweb-1 Feb 29,2024 Expired Imported

I Oldweb-2 Feb 29, 2024 Expired Pending-renewal

Jl ccwet-3 Feb 29, 2024 Expired SelfSigned
‘WebServer-CRM-1 Mar 31, 2024 10 Imported

SSL CERTIFICATES & CSR MANAGEMENT

This management system allows you to generate, sign, and create self-signed SSL certificates and CSRs. It also allows the import and export of SSL certificates, as well as the validation of certificates loaded

To use this management tool, most of the functions require you to first select a certificate or CSR from the Current Certificates panel Once a certificate has beey ted, the buttons will be made avallable for use

Current Certificate Status.

Status Count

imported 3
Pending-renewal 1
SelfSigned 1

Existem trés secc¢des principais no Gestor de Configuragéo SSL.

A érea de listagem de certificados

Current Certificates

Certificate Name Expiry Date Expires In Status/Type
Jan1 2025

I Newweb- Nov 14,2024 238 Imported

I NewWeb-2 Nov 14, 2024 238 Imported

I No S5L Nov 14, 2024 238

J] clawen- Feb 29,2024 Expired Imported

J claweb-2 Feb 29,2024 Expired Pending-renewal

I Oldweb-3 Feb 29, 2024 Expired SelfSigned
‘WebServer-CRM-1 Mar 31, 2024 10 Imported

A parte superior do Gestor mostra os certificados SSL que estédo disponiveis para utilizacdo ou que estao
pendentes de ativagéo por parte de uma Autoridade de Confianca.

Os certificados sdo apresentados num ecrad de quatro colunas, mostrando o Nome do certificado, a Data
de expiracdo, Expira em (nimero de dias até a expiracdo) e o Estado/Tipo do certificado.
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Caodigos de cores

Como pode ver, cada linha apresenta um certificado juntamente com um bloco codificado por cores.
Abaixo encontra-se uma tabela que mostra os diferentes blocos codificados por cores e 0 seu significado.

Cddigo de cores Significado

O certificado esta atualizado e tem mais de 60 dias antes da expiracéo

O certificado expirard em menos de 30 dias

O certificado tem entre 30 e 60 dias de validade

O certificado esta prestes a expirar com menos de 1 dia

O certificado expirou

Visualizacéo das informacdes do certificado/CSR

Clicar num certificado ou num CSR apresenta as respectivas informacdes no painel inferior. Veja a
imagem abaixo.

+ Current Certificates

Certificate Name Expiry Date Expires In Status/Type
CRM-01 Jan1, 2025 286 Imported

1 Hanaa 364 Self-Signed

l Newweb-1 238 Imported

| vewweb2 Nov 14,2024 238 Imported

I No SSL Now 14, 2024 238

] clowen Feb 29,2024 Expired Imported

[ oawen-2 Feb 29,2024 Expired Pending-renewal

|_ESTP Fah 29 2074 Funirard SalfSinnad

—

CSRINFORMATION

----- BEGIN CERTIFICATE REQUEST-—— B
Type Pending MIICV/CCAYCAQAWETEL MAKGAIUEBhMCROIXGDAWBGNVBAGT DOJIY2tpbmdoY Wiz
Created On: aGlyZTEPMAOCAIUEBxMCTWFybGO3MRIWEAYDVQOQKEWIFZCdIbmviadXMxCzAIBgNY
BASTAKIUMR4WHAYDVQQDExVoYWShcHIWZCSIZGdIbmV4dXMuaWawggEIMADCCSqQG
CSR Mame (CN): HANA-Prad SIb3DQEBAQUAALIBD QCOIRoz j 3HUCITMO
) UN9GeUUTUHKIKYv93CywKrSoiBa DI WwQZEHrwIByMOIUrIMIG34cX68IMTNIARS
Qrganization(O}. Edgenexus YnnNIpFUBMITSREBEhCGajshPaSijwTZAGUKAGYCcaeQ3/pKELeVmkpEAT200t VW
Organizational Unit (QUJ: IT 0BLOXFTTUS9srs082NdWlyabigXDICTvURzZyL KKRtIcZRVSGVdOyeug ViPohZ2e
City: Marlow P 1837088: p4pl4l
. K5ZNGNGOWIOIYNIne4nhul/ TngYOBLIvI4sh3dOMLeEUASTL+evwAGMBAAGIADAN
: Bucking BgkqhkiGOwOBAQSFAAOCAQEAKTVMUZNKyxLYBILI8Drpzb+sVbIBOSUyZRPbeG8
Country: GB Great Britain oL7IUaPCBLHOEBCGOPEibublUgvMQuYES/7sSjwHLPS +ifdmSges2pWlswFpSHM
c Name (N ded: +GSNDt3a+oZtoUmviaLulXOHELZ+q20wXQkX7AYaPlodRIUSIINOuyKrmczZvw
K::[::;mﬂ"m ! 2;2;""’ cagenense 610VuO0lwlaogn/g+dHYOLKFTLITRY39gbILI/WP14)ZZQk4NUFhETFCIOpOS

Os botdes de acao e as areas de configuragao

I T T TN T T T T T

SSL CERTIFICATES & CSR MANAGEMENT
This management system allows you to generate, sign, and create self-signed SSL certificates and CSRs. It also allows the import and export of SSL certificates, as well as the validation of certificates loaded
To use this management tool, most of the functions require you to select a certificate from the table located to the left of the buttons. Once a certificate is selected, the buttons will be made available for use.

Current Certificate Status

Status Count
2
Imported 1
Pending 1
SelfSigned 1

Ha uma série de botdes de acdo que estao disponiveis e que entram em a¢do quando um certificado €
selecionado na area Listagem.
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Visao geral

Current Certificate Status

Status Count

Imported
Pending
Pending-renewal
Self-Signed
SelfSigned

- == - =

O botao Viséo geral apresenta uma situagéo geral dos certificados na secg¢éo inferior. Ao contrario de
outras ac¢oes, o0 botdo Sintese é independente e ndo requer que um certificado seja selecionado.

Criar pedido

Se pretender criar um certificado auto-assinado ou um CSR, tem de clicar no botdo Criar pedido. Isto ira
abrir um painel de entrada comum que lhe permite fornecer todos os detalhes necessarios.

CREATE SELF-SIGNED CERTIFICATE /CSR
AD Certificate Name (CN): | CRM-Server I
Organization (Q): | Jumping Jack Flash Inc
QOrganizational Unit (QU): | IT |:|
CityfLocality: | New York K]
State/Province: | New York I
Country: | US United States
Cormmon Name (FQDN): | crm.jjf.com
Key Length: | 2048
Period (days): | 360
Email: | flash@jjf.com ]
Subject Alternative Names: | Email WWwW.mysite.com

DNS: www.crm jjif.com x IP:10.5.6.7 x Email: admin@jjf.com x

mm # Create CSR Create Certificate

Nome do certificado AD (CN)

Este € um campo descritivo que € utilizado para apresentar o nome do certificado no ADC. A entrada de
campo deve ser especificada como alfanumérica sem espacos.

Organizacéao (O)
Este campo é utilizado para especificar o nome da organizagéo que vai utilizar o certificado.
Unidade Organizacional (UO)

Normalmente utilizado para especificar o departamento ou a unidade organizacional, este € um campo
facultativo.

Cidade/Localidade

Como o nome sugere, os utilizadores tendem geralmente a especificar onde a organizagéo esta
localizada.
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Estado/Provincia

Especifique o estado, concelho ou provincia neste campo.
Pais

Este é um campo obrigatério e deve ser preenchido selecionando o pais em que o certificado sera
utilizado. Certifigue-se de que as informagdes aqui fornecidas séo exactas.

Nome comum (FQDN)

Este é um campo critico e é utilizado para especificar o nome de dominio totalmente qualificado (FQDN)
do(s) servidor(es) que deve(m) ser protegido(s) utilizando o certificado. Pode ser algo como
www.edgenexus.io, ou edgenexus.io, ou mesmo um wildcard *.edgenexus.io. Também pode utilizar um
endereco IP, caso pretenda associar o certificado ao mesmao.

Comprimento da chave

Utilizado para especificar o comprimento da chave de encriptacdo para o certificado SSL.

Periodo (dias)

A duracao da validade do certificado em dias. Uma vez expirado o periodo, o certificado tornar-se-a ndo
operacional.

Correio eletronico

Este € o ID do correio eletronico administrativo utilizado para o certificado.

Nomes alternativos de assuntos (SAN)

O Subject Alternative Name (SAN) é uma extensédo dos certificados SSL que permite que varios nhomes de
dominio sejam protegidos num Unico certificado. Esta funcionalidade é especialmente Util para proteger
sitios Web com varios subdominios ou nomes de dominio diferentes, permitindo uma abordagem mais
simplificada e econémica a gestdo de SSL. Ao incluir SANs, um Unico certificado SSL pode abranger uma
variedade de nomes de dominio e subdominios, eliminando a necessidade de certificados individuais para
cada endereco Web, simplificando assim o processo de protecdo das comunicagdes Web e garantindo a
encriptacao de dados em diversos dominios.

Este campo é composto por dois elementos: uma lista pendente que permite selecionar o tipo de RAS e
um campo de texto para especificar o valor.

O EdgeADC possui as seguintes SANs disponiveis para uso: DNS, IP Address, Email Address e URI. E
possivel selecionar e especificar varios SANs para um certificado ou CSR.

Subject Alternative Names: | Email WWW.mysite.com

DNS: www.crm.jjf.com x IP:10.56.7 x Email: admin@jjf.com x

As SANs que foram especificadas podem ser removidas clicando no x vermelho localizado em cada valor
SAN.

e DNS - O Nome Alternativo de Assunto DNS (SAN) permite-lhe especificar nomes de dominio adicionais para
0s quais o certificado é valido. Ao contrario do campo Nome Comum (CN), que permite apenas um dominio,
o campo SAN pode incluir varios nomes de dominio, oferecendo flexibilidade e escalabilidade na gestdo de
certificados. Isto é particularmente Util para organizacdes que alojam varios servicos em diferentes dominios
e subdominios, uma vez que Ihes permite proteger as comunicacfes de todas estas entidades com um Unico
certificado SSL/TLS, simplificando a administracdo e melhorando a segurancga.

e Endereco IP - O Nome Alternativo de Assunto IP (SAN) permite a inclusdo de enderecos IP juntamente com
nomes de dominio como entidades protegidas pelo certificado. Esta carateristica € crucial para garantir o
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acesso direto a servicos através de enderecos IP, assegurando que as ligagdes encriptadas também podem
ser estabelecidas quando se acede a um servidor ndo através do seu nome de dominio, mas diretamente
através do seu endereco IP. Ao incorporar SANs IP, as organizacdes podem melhorar a sua seguranca de
rede, permitindo a encriptacdo SSL/TLS para comunicagfes baseadas em dominio e baseadas em IP,
tornando-a versatil para ambientes em que os nomes de dominio podem nao ser utilizados ou preferidos para
aceder a recursos internos ou servicos especificos.

e Endereco de correio eletrénico - O Nome alternativo de assunto de endereco de correio eletronico (SAN)
permite-lhe especificar enderecos de correio eletronico adicionais a serem associados ao certificado, para
além do dominio ou entidade principal para o qual foi emitido. Isto permite que o certificado valide a
identidade do emissor para multiplos enderecos de correio eletrénico, e ndo apenas para um Unico dominio
ou Nome Comum (CN). E particularmente Gtil em cenarios em que é necessaria uma comunicagio segura
por correio eletrénico para varios enderecos de correio eletronico da mesma organizagdo ou entidade,
garantindo que as trocas de correio eletronico encriptado sao autenticadas e associadas a identidade do
emissor verificada pelo certificado. Isto faz com que o Email Address SAN seja uma carateristica essencial
para melhorar a seguranca e a fiabilidade das comunicagdes por correio eletrénico numa estrutura
encriptada.

e URI- O URI (Uniform Resource Identifier) SAN é utilizado para especificar identidades adicionais
representadas por URIs para uma Unica entidade protegida pelo certificado. Ao contrario das entradas SAN
tradicionais que normalmente incluem nomes de dominio (homes DNS) ou enderecos IP, um URI SAN
permite que o certificado associe a entidade a URIs especificos, como um URL para um recurso especifico
ou um ponto final de servigo. Isto permite uma identificacéo mais flexivel e precisa, possibilitando o
estabelecimento de ligagdes seguras com recursos ou servigos especificos num dominio, em vez de proteger
apenas o proprio dominio, melhorando assim a granularidade e o &mbito dos certificados SSL/TLS.

Uma vez preenchido corretamente, pode optar por criar um Pedido de Assinatura de Certificado (CSR) e
envia-lo para ser assinado por uma Autoridade de Certificag@o ou criar um Certificado Autoassinado para
utilizacdo imediata.

O botao Cancelar cancelara todo o pedido, enquanto o botdo Repor repora todos 0os campos.

Mudar o nome

O botdo Mudar nome permite-lhe mudar o nome de certificados que ndo estéo a ser utilizados nos
Servigos virtuais.

Para utilizar esta fungéo:

e Clique no certificado que pretende mudar o nome e clique no botdo Mudar o nome.
e Alinha do certificado seré& alterada e podera mudar o seu nome.

Certificate Name Expiry Date Expires In Status/Type

] HANA- Mar 20, 2025 364 Selt-Signed

B HANA-Prod-1 Mar 20,2025 364 Pending

I NewWeb-1 Nov 14, 2024 238 Imported

NewWeb-2 | Nov14,2024 238 Imported

B NossL T - Nov 14, 2024 238

I Oldweb-1 Feb 29, 2024 Expired Imported

I Oldweb-2 Feb 29,2024 Expired Pending-renewal

J oidweb-3 Feb 29,2024 Expired SelfSigned
WebServer-CRM-1 Mar 31, 2024 9 Imported

e Quando tiver terminado, clique no botéo Atualizar.
e Também pode fazer duplo clique no certificado para mudar o nome do certificado.

Eliminar

O botao Eliminar s6 estara disponivel quando um certificado estiver selecionado. Quando clicado,
apresenta o seguinte contetdo
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CERTIFICATE/CSR DELETION
You have elected to delete the following SSL certificate:

Certificate/CSR Web-Server-Certificate
Name:

If you are sure you want to delete, click Delete or to prevent deletion, click Cancel

O painel inferior apresentara o pedido de eliminac¢ao juntamente com o nome do certificado para o qual foi
pedida a eliminacao.

Clique no botéo Eliminar no canto inferior direito do painel para prosseguir com a eliminacao.

Instalar/assinar

SIGN / INSTALL CERTIFICATE

Certificate Name: Web-Server-Certificate

To sign a certificate, please upload the ZIP file provided by your certification authority. This must be an Apache-compliant file

Alternatively, you can also copy and paste the certificate below. Please take care when doing this and do not miss out any information. Intermediates can also be added below the certificates, and terminated with Root
CA,

Certificate Text: Paste Certificate text her

[ cancel | [ sion

Quando cria um CSR e pretende que o pedido seja assinado por uma Autoridade de Certificagédo (AC),
envia o CSR para a AC. Em troca, a CA enviara o certificado assinado juntamente com o ficheiro da chave
privada e quaisquer intermediarios necessarios para que o certificado funcione corretamente.

E possivel que lhe enviem um ficheiro ZIP com todos os elementos necessarios, que pode ser carregado
utilizando a parte superior do painel direito.

Em alternativa, também é possivel construir o conjunto de certificados num editor de texto e colar o
conteudo no campo Texto do certificado na secgéo inferior do painel.

Depois de ter utilizado qualquer um dos métodos, clique no botdo Assinar e, em seguida, no botdo Aplicar.
O certificado assinado sera agora apresentado no painel esquerdo.

RENEW CERTIFICATE

You have chosen to renew the certificate shown below.

If you'd like to revoke or cancel this request, please click the CSR on the left-side table and select Cancel CSR.

Certificate Name Web-Server-Certificate

(CN):

Important

A new CSR has been created for signing, but the original SSL certificate for which renewal was requested is still active. Please ensure you allocate the newly signed certificate to the correct CSR when importing

m Create Renewal CSR

Quando um certificado esta prestes a expirar para além dos seus dados de validade, o botdo Renovar
permite-lhe prolongar e renovar o certificado. Existem dois tipos de renovacéo.

Certificados auto-assinados

Os certificados auto-assinados, ao contrario dos certificados de confianca, ndo podem ser renovados
utilizando um CSR. Em vez disso, o certificado auto-assinado é renovado através da apresentacdo de uma
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nova configuracdo utilizando os dados existentes. O utilizador pode entédo especificar um novo nome para
o certificado, juntamente com um novo valor de expiracéo para o certificado.

Assim gque isto for feito, 0 hovo certificado auto-assinado sera criado e guardado no repositério de
certificados. E ent&o da responsabilidade do administrador garantir que os servicos virtuais que utilizam o
certificado séo reconfigurados a tempo.

Certificados assinados fiaveis

Quando se trata de certificados de confianca e assinados por uma Autoridade de Certificacdo, € adoptada
a utilizacdo de CSRs.

Quando clicar num certificado expirado no painel superior e clicar em Renovar, ser-lhe-a apresentado um
novo CSR utilizando os detalhes do certificado atual. O CSR pode entéo ser descarregado e apresentado
a autoridade de certificacao para assinatura, apés o que o certificado assinado pode ser instalado.

O certificado que tinha pedido para renovar tera um novo estado, Renovando. Quando o certificado
assinado estiver instalado, ser-lhe-a pedido que atribua um novo nome ao certificado. Este sera entdo
apresentado como Confiavel. O certificado original ser retido e todos os servi¢os que o utilizam devem
ser configurados para utilizar o novo certificado o mais rapidamente possivel.

Validar certificado

Existem varias partes que comp&em um certificado SSL e é essencial que essas partes nao s6 estejam
presentes, como também estejam na ordem correta. As razdes para validar os certificados SSL obtidos de
organizacoes terceiras sao indicadas abaixo.

e Autenticagdo: A validacdo garante que o certificado provém de uma autoridade fidvel e verifica a identidade
do sitio Web ou do servidor. Isto ajuda a evitar ataques man-in-the-middle, em que um atacante pode
intercetar a comunicagéo entre um cliente e um servidor.

e Integridade: Ao validar um certificado SSL, pode garantir que o certificado néo foi adulterado ou alterado.
Isto é crucial para manter a integridade da ligacéo segura.

e Verificacdo da cadeia de confianca: Os certificados SSL sdo emitidos por Autoridades de Certificacao
(CAs). A validagdo de um certificado inclui a verificagdo de que ele esta ligado a uma CA raiz de confianca.
Este processo garante que o certificado é legitimo e fiavel.

e Estado de revogacdo: Durante a validagdo, também é importante verificar se o certificado SSL foi revogado
pela CA emissora. Um certificado pode ser revogado se tiver sido emitido erradamente, se a chave privada
do sitio Web tiver sido comprometida ou se o sitio j& n&o precisar do certificado. A importacdo de um
certificado revogado pode levar a vulnerabilidades de seguranca.

o Verificacdo da expiracdo: Os certificados SSL s&o validos por um periodo especifico. A validacdo de um
certificado na importacéo inclui a verificacdo da data de expiracdo para garantir que ainda é valido. A
utilizacdo de um certificado expirado pode conduzir a vulnerabilidades e fazer com que os navegadores ou
clientes rejeitem a ligagéo segura.

e Configuracdo e compatibilidade: A validacdo garante que a configuragdo do certificado é compativel com
as politicas de segurancga do cliente e com os requisitos técnicos do servidor ou da aplicacéo. Isto inclui a
verificag&o dos algoritmos utilizados, o objetivo do certificado e outros detalhes técnicos.

e Conformidade: Em determinados sectores, os regulamentos podem exigir a validacao de certificados SSL
para garantir o tratamento seguro de informacdes sensiveis. Isto é especialmente importante em sectores
como o financeiro, a sadde e o comércio eletrénico.

O sistema de gestdo SSL da ADC permite validar um certificado SSL importado.

e Selecione um certificado SSL que tenha importado.
e Clique no botéo Validar.
e Os resultados sao apresentados no painel inferior, conforme representado na imagem abaixo.
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VALIDATE CERTIFICATE
The validation results are shown below:

Certificate Name: Edgewild

Test Name Test Result Test Status
Certificate file fjetnexusfetc/ssicert_EdgeWild pem: CN = *edgenexus.io error 20 at 0 depth lockup:unable to get local isst
Certificate expires Certificate expired 114 days ago

Private key check OK

Public key check OK

(=<

Adicao de intermediarios

Como jé& foi referido, os certificados SSL sdo compostos por varias partes, uma das quais sao 0s
certificados intermédios que constituem a cadeia completa.

O Gestor SSL no ADC permite-lhe adicionar quaisquer certificados intermédios em falta.

e Clique no SSL ao qual pretende adicionar o certificado intermédio.
e Clique no botéo Intermediarios.
e E apresentado um painel semelhante ao da imagem abaixo.

ADD INTERMEDIATES

Certificate Edgewild
selected

e Colar o contetido do certificado intermédio.
e Cligue em Aplicar.

Pode ser necessario alterar a ordem dos certificados intermédios, para que o certificado SSL seja validado
corretamente. Isto é feito utilizando o botdo Reordenar.

Reordenar

Para que um certificado SSL funcione corretamente, tem de estar na ordem correta.

A regra de ouro é que o certificado do remetente deve vir em primeiro lugar, com o certificado raiz final em
ultimo lugar na cadeia. Geralmente, isto parece-se um pouco com a representacao abaixo:

Emissor original > Intermediario 1 > Raiz final.
A raiz final é um certificado de raiz fiavel fornecido por uma autoridade de certificacao.
Em alguns casos, existem varios certificados intermédios e estes também devem ser colocados na

posicao correta. Essencialmente, cada certificado seguinte deve certificar o anterior. Portanto, o resultado
pode ser o seguinte.

Emissor original > Intermediario 1 > Raiz final

Quando se importa, por exemplo, a Intermédia 2, esta pode ser colocada no fim da cadeia, o que
significaria que a certificacdo deixaria de ser vdlida. Dai a necessidade de reordenar a cadeia e colocar o
Intermediario 2 na sua posicao correta (indicada a vermelho).
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Assim, o resultado final seria o seguinte:

Emissor original > Intermediério 1 > Intermediario 2 > Raiz final

MIIFKTCCBBGgAwIBAgISA/UUyB;J7 1fucZuvpilsdfsfsdfsdfd

hoFWWJt3/SeBKn+ci03RRvZsdfdsfsdfw=

MIIFFjCCAv6gAwIBAgIRAJErCErPDBinsdfsdfsdfsdfdsfsdfsd

nLRbwHqsdgD7hHwg==

MIIFYDCCBsdfSDFSDFVSDVzfsdffvqdsfgsT664ScbvsfGDGSDV

Dfvp7O0GANGdEOMA4+SDFSDZET+DFGDFQSD45Bddfghqgsqf6Bsff

MIIFYDCCBsdfSDFSDFVSDVzfsdffvqdsfgsT664ScbvsfGDGSDV

Dfvp7O0GANG6dEOMA4+SDFSDZET+DFGDFQSD45Bddfghqgsqf6Bsff

A seccdo Reordenar tem o aspeto da imagem abaixo, depois de selecionar um certificado e premir o botdo
Reordenar.

REORDER CERTIFICATE

Certificate selected: NewWeb-1

-----BEGIN CERTIFICATE-----

MIIGqjCCBZKgAWIBAgIIHrAJZZhAKI0WDQYIKoZIhve NAQELBQAWgGbQxCzAIBgNV
BAYTAINTMRAWDgYDVQQIEwd Bcmib25hMRMwWEQYDVQQHEWPTY290dHNKYWxIMRow
GAYDVQQKExFHbORhZGRSLMNvbSWgSWSjLJEtMCSGAIUECxMkaHROcDovL2NIcnRz
LmdvZGFkZHkuY29tL3]lcG9zaXRvenkvM TMwMQYDVQQDEypHbyBEYWRkeSBTZWN1
cmUgQ2VydGImaWNhdGUgQXV0aG3yaXR5ICOgRzIwHhcNMjMxMTECMTAWNDASWhHeN
MjQxMTEOMTAWNDASWjAgMR4wHAY DVQQDExVsb2FkYmFsYWS5jZXluc29mdHdhemUw
ggEIMAOGCSqGSIb3DQEBAQUAALIBDWAWIIEKACIBAQCPOqsQghUslePuStuoLinm
cAVXfkDCRExCdxuAEZQTFKDtFOMT7RRS/81xq7ZmwnkBGwSeHar8tOxHKkGInhFEUU
R2iSbfewSskizTUIOIVWZCWT7ED+hQdNIpdF1YOKCsGOalkjoOw+ah4ngOf8MIlovaXx
axM3M4PQStLTbZ4nZIdijIx4PTCanAga/FlyfhRSyOymR7NWMUGBFI/GAKGOYtzE
ziQZgOMOyYSRHMB832gElo0msu/agzeSpk2YbLIoBEAVUhra5I60]aYCyL706CGBs
JZIGZIIhnbvaqtedYTIXUQIOWEFCTpBQ29J0OVKMahl/whMFek7098bOUWRBeERICHY
AgMBAACjggNRMIIDTTAMBgNVHRMBAfSBEAJAAMBOGAIUdIQOWMBQGCCCsCAQUFBWMB
BggrBgEFBQcDAJAOBgNVHQBBABEBAMCBaAwOQYDVROfBDIWMDAuoCygKoYoaHRO
cDovL2NybC5nb2RhZGRSLMNvbSInZCINnMnMxLTExNjgOLmMNybDBdBgNVHSAEV]BU
MEQGC2CGSAGG/WOBBxeBMDkwNwYIKwYBBQUHAGEWK2ZhOdHABLY3jZX)0aWZpY2F0
ZXMUZ29kYWRkeS5]b20vemVwb3NpdGOyeSBWCAYGZ4EMAQIBMHYGCCSCAQUFBWEB
BGowaDAkBggrBgEFBQcwAYYYaHROcDovL29jc3AuZ29kYWRkeS5jb20vMEAGCCSG
AQUFBzAChjRodHRwWOIBVY2VydGImaWNhdGVzL mdvZGFkZHkuY29tL3]lcG9zaXRv
cnkvZ2RpZzIuYIIOMBECAIUdIWQYMBaAFEDCYSeOzDSDMKIZ1/tss/COLIDOMDSG
AUDEQQOMDKCFWxWYWRIYWxhbmNIciSzb2Z0d2FyZYIZd3d3LmxvYWRIYWxhbmNI
ci5zb2Z0d2FyZTAdBgNVHQ4EFgQULMICZ/+inshA3877XgKwYv7ONkgwggFaBgor
BaEEAdZ5AaQCEIIBbOSCAWKBZWBIAQTNOGTVZXrOxVv3nbTNESIVhOZBvOzewlF|

=3
Para reordenar as secc¢des do certificado, pode copiar o texto dentro da caixa, editar e reordenar o

contetdo num editor de texto e, em seguida, col4-lo novamente para substituir o contetdo existente. Uma
vez concluido, clique no boté@o Aplicar.
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Importacao/Exportacao
IMPORT CERTIFICATE

Certificate Name: | ProductionWebSiteCertificate ]

Upload Certificate: [~ Browse
Upload Key File; [ Browse
Password: | Used when PKCS#12 was created [

EXPORT CERTIFICATE

Certificate Name:  EdgeWild

Password: | & or more letters and numbers [H]

Sempre que receber um certificado do seu fornecedor de certificados SSL, este vira como um ficheiro ZIP
ou um conjunto de ficheiros. Estes contém o certificado SSL, o ficheiro chave e o root ca, bem como
quaisquer ficheiros intermédios

Ter& de os importar para o ADC e, por isso, fornecemos um método para os importar.

Existem vérios formatos para certificados SSL, tais como CER, DER, PEM e PFX. Alguns formatos
requerem que um ficheiro KEY seja adicionado ao procedimento de importacdo. Os ficheiros PFX
requerem a palavra-passe para importar o certificado PFX.

Também disponibilizdmos os meios para exportar um certificado do ADC, se necessario. Quando

exportado, o ficheiro estara no formato PFX, pelo que é necessaria uma palavra-passe para criar a
exportacao.

Copia de seguranca e restauro

.
Copia de seguranca
Backup & Restore
BACKUP ALL SSL, CSR & INTERMEDIATE CERTIFICATES
Filename for Backup: | jnbk extension will be added

Certificate Name: Chox more installed certificate

Password! Enter p d for backup In
RESTORE CERTIFICATES, CSRs & INTERMEDIATES FROM BACKUP
Upload Certificate: [~ Browse
Password: | Enter your backup password K]
=

Para efetuar uma cépia de seguranca dos certificados no armazenamento de certificados do ADC:

e Adicione um nome de ficheiro a ser utilizado para a cOpia de seguranca.

e Utilize o menu pendente para selecionar um unico certificado ou TODOS para efetuar a cdpia de seguranca
de todos os certificados.

e Adicionar uma palavra-passe
e Clique no botéo Criar copia de seguranca.
e O ficheiro criado é um ficheiro JINBK que esta encriptado.

IMPORTANTE

A copia de seguranga so funcionara com certificados fidedignos que tenham sido importados.
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Restaurar
Quando pretender restaurar a copia de seguranga, utilize a secgéo inferior da sec¢cao Copia de seguranga
e restauro.

o Navegue até ao ficheiro de cépia de seguranca e localize-o.

e Introduzir a palavra-passe.

e Clique no botdo Restaurar.
e Os certificados contidos no ficheiro de cOpia de seguranca seréo restaurados.
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Widgets

A péagina Biblioteca > Widgets permite-lhe configurar varios componentes visuais ligeiros apresentados no
seu painel de controlo personalizado.

Widgets configurados

Configured Widgets

Events

1 Bytes IN per min
Bytes OUT per min
Services Status ‘

System Utilisation

A seccdo Widgets configurados permite-lhe ver, editar ou remover quaisquer widgets criados a partir da
seccao de widgets disponiveis.

Widgets disponiveis

Existem cinco widgets diferentes no ADC, que podem ser configurados de acordo com as necessidades do
utilizador.

O widget de eventos

Events @

ATTENTION  10:32 24 Sep 2015 Real Server 34.2.2.3.56 un
ATTENTION  10:32 24 Sep 2015 Real Server 23.34.23.

ATTENTION  10:32 24 Sep 2015 Real Server 23.4.3.2.76 unrea:
oK 10:32 24 Sep 2015 ‘Service Testing on 192,168 1.251:80 startad: active, accel, hitp, least-conn, cannact, bowser-ssl, 1 15

oK 10:32 24 Sep 2015 Service Testen 192.160.1 250:00-2343 starled: active, accel, hip, least-conn, check home pege for 200 ok, bro...
oK 10:32 24 Sep 2015 Real Server 192.168,1.7:80 comacted -

ok 10:32 24 Sep 2015 Real Server 192.168.1.21:80 contacted - Check home page for 200 OK

Add headlines about key events to your dashboard with an optional filter.

@® Add

e Para adicionar um evento ao widget Eventos, clique no botdo Adicionar.

e Forneca um nome para o seu evento. No nosso exemplo, acrescentamos "Eventos de atencéo" como nome
do evento.

e Adicionar um filtro de palavras-chave. Também adiciondmos o valor de filtro de Atengéo

Event Widget

k= Events

Status Date Message

ATTENTION 09:46 08 Dec 2023 Service Web Sites 443 on 10.0.0130!

ATTENTION 09:36 08 Dec 2023 Service Web Sites 443 on 10.0.0.130: Name: | Attention Events I
ATTENTION 0936 08 Dec 2023 Service Web Sites 443 on 10.0.0130

ATTENTION 0936 08 Dec 2023 Service Web Sites on 10.0.0130:80 s 3
Keyword Filter: | attention I

e Clique em Guardar e depois em Fechar
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e Verd agora um Widget adicional chamado Eventos de atencdo no menu pendente Widgets configurados.

Configured Widgets

Configured Widgets: ‘

—  Attention Events

Events

Bytes IN per min
Bytes OUT per min
Services Status

System Utilisation

Y O CETTE

e Pode ver que adicionamos este widget na seccdo View > Dashboard (Ver > Painel).

e Selecione o widget Eventos de atenc¢ao para o visualizar no painel de controlo. Ver abaixo.

Attention Events

Status

ATTENTION
ATTENTION
ATTENTION
ATTENTION
ATTENTION
ATTENTION
ATTENTION
ATTENTION

Date

14:49 08 Dec 2023
10:51 07 Dec 2023
10:51 07 Dec 2023
1212 30 Nov 2023
12:09 30 Nov 2023
08:53 29 Nov 2023
10:39 23 Nov 2023
M0 22 Nov 2023

©
]

Message

Service on 10.0.0.125:443 stopped: active, accel, http, jsp, 2000k, browser-ssl, 3 rs - stop interface deleted

Service on 10.0.0125:80 stopped: active, accel, http, jsp, 2000k, browser-ssl, 3 rs - Stopping VS 10.0.0.125:80; update interface 10.0.0125 updated

Service on 10.0.0.125:80 stopped: active, accel, http, least-conn, connect, 1 rs - Stopping VS 10.0.0125:80; update interface 10.0.0.125 updated

10.0.0.120:80 Real server myWAF2:80 unreachable - Connect=FAIL

10.0.0.120:80 Real server myWAF:80 unreachable - Connect=FAIL

Service on 10.0.0.125:443 stopped: active, accel, http, least-conn, connect, 3 rs - stop interface deleted

Service INCRESS on 10.0.0.120:80 stopped: active, http, least-conn, connect, 1rs - Stopping VS 10.0.0.120:80; update interface 10.0.0.120 updated

Service on 10.0.0.125:443 stopped: active, accel, http, least-conn, connect, browser-ssl, 3 rs - Stopping VS 10.0.0.125:443; update interface 10.0.0125 updated

Também pode fazer uma pausa e reiniciar o feed de dados em direto, clicando no botdo Pausar dados em
direto. Além disso, pode reverter para o painel de controlo predefinido em qualquer altura, clicando no
botdo Painel de controlo predefinido.

O widget de graficos do sistema

System Graphs

100
80
60
£ 40
20

0

Name: |:I

CPU: v/

Memory: ¥/

@®CPU% @ Memory % @ DISK Used % }

Disk: +/

O ADC tem um widget configuravel de Gréfico do sistema. Ao clicar no botdo Adicionar no widget, pode
adicionar os seguintes gréaficos de monitorizacao para serem apresentados.

e CPU
e MEMORIA
e DISCO

Depois de os ter adicionado, estardo disponiveis individualmente no menu de widgets do Painel de

Controlo.
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Widget de interface

Name: In

ETH Type Status Speed Duplex Bonding
ethO @ auto auto none
ethl (w) auto auto none

O widget Interface permite-lhe apresentar os dados da interface de rede escolhida, como ETHO, ETH1,
etc. O numero de interfaces disponiveis para adicao depende de quantas interfaces de rede foram
definidas para o dispositivo virtual ou provisionadas no dispositivo de hardware.

Quando tiver terminado, clique no botdo Guardar e, em seguida, no botédo Fechar.

Selecione o Widget que acabou de personalizar no menu pendente do widget no Painel de controlo. Vera
um ecrd como o que se segue.

ETH Type Status Speed Duplex Bonding

atho [C] auto auto nane
et = auto auta none

Widget de estado

O widget de Estado permite-lhe ver o balanceamento de carga em acdo. Também pode filtrar a vista para
mostrar informac6es especificas.

e Clique em Adicionar.

Name: | Services Status Virtual Service : | 10.0.0130 -
VIP VS Name Virtual Service Hits/s Cache % | Comp %| RS | Real Server Notes Conns | Trend
® @& WebSites 10.0.0.130:80 ] (0] o] @ 10.0.020:80
@ 10.0.021:80 e

® 10.0.022:80

(0]

(0]

o]

Total (o} —

@ Web Sites 443 10.0.0130:443 ] o] (o] @ 10.0.020:443 [o]
@ 10.0.021:443 (0]
@ 10.0.022:443 o
o

Total

i\ aCT@d 0 o o 0

e Introduza um nome para o servi¢o que pretende monitorizar
e Também pode escolher as colunas que pretende apresentar no widget, clicando no cabecalho da coluna.
¢ Quando estiver satisfeito, clique em Guardar e, em seguida, em Fechar.
e O widget de Estado escolhido estara disponivel na seccéo Painel.
Widget de graficos de trafego

Este widget pode ser configurado para mostrar dados de trafego actuais e histéricos por Virtual Services e
Real Servers. Além disso, pode ver os dados gerais actuais e histéricos do trafego global
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e Cligue no botao Adicionar

e D& um nome ao seu widget.

)

e Escolha uma base de dados entre Servicos virtuais, Servidores reais ou Sistema.

e Se selecionar Servigos virtuais, pode selecionar um servico virtual a partir do menu pendente VS/RS.

e Selecione um periodo de tempo no menu pendente Ultimo.

o

o O O O

o

Minuto - Ultimos 60s

Hora - dados agregados de cada minuto para os ultimos 60 minutos
Dia - dados agregados de cada hora das 24 horas anteriores

Semana - dados agregados de cada dia durante os sete dias anteriores
Més - dados agregados de cada semana nos Ultimos sete dias

Ano - dados agregados de cada més durante os 12 meses anteriores

e Selecionar os Dados disponiveis em fun¢éo da base de dados escolhida

@)

o O O O O O O

o

Base de dados de servigos virtuais

Bytes em
Bytes enviados

Bytes armazenados em cache

Compresséo %
LigacBes actuais
Pedidos por segundo
Acertos de cache
Hits de cache %

e Servidores reais

o Bytesem

o Bytes enviados

o LigagBes actuais

o Pedidos por segundo

o Tempo de resposta
e Sistema

o CPU%

o Servigos CPU

o Memoria %

o Disco livre %

o Bytesem

o Bytes enviados

e Opcao para mostrar os valores médios ou de pico

e Depois de ter escolhido todas as op¢0es, clique em Guardar e fechar
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Exemplo de gréfico de trafego

Traffic Graphs
Name: | Traffic Graph 1
4.0 y 1 Database: | Virtual Services |
351 ‘ \ VSIRS: | 10.4.8.131:80 -
3.0+ [ ‘. Last: | minute 7
254 ‘ { Data
20 | \—— Bytes in
15 \/ Bytes out
| ! Y Bytes cached
104 | Compression %
0.5 f 1 Current Connections
00 v Request per second
15:45:21 15:45:30 15:45:39 15:45:48 15:45:57 15:46:06 15:46:15 Cache Hits
Cache Hits %
®10.4.8.131:80
Show
" Averages
@ save © Close Peak

Agora pode adicionar o seu widget de gréafico de trafego ao Painel de controlo View> .
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Painel de controlo

Tal como acontece com todas as interfaces de gestdo de sistemas de T, ha muitas ocasides em que é
necessario analisar as métricas de desempenho e os dados que o ADC esta a tratar. Fornecemos um
painel de controlo personalizavel para que o possa fazer de uma forma facil e significativa.

O Dashboard pode ser acedido utilizando o segmento Ver do painel do navegador. Quando selecionado,
mostra varios widgets predefinidos e permite-lhe escolher quaisquer widgets personalizados que tenha
definido.

System Utilisation (Y]
100~
80
01
40 -
» M/\’A/\—/\/\,Adm/\/v_\/
]
@CPU % @ Memory % @ DISK Used %
Events [~ Xx]
Status Date Message
OK 19:06 12 Dec 2023 1921683.153:85 Real server 10.4.1202:85 contacted - Connect=0K
OK 19:06 12 Dec 2023 192168.3.153:88 Real server waf2:88 contacted - Connect=0K
oK 19:06 12 Dec 2023 Service sindhu cipher vip please don't touch on 192168.3.180:443 started: s/a, http, least-conn, no monitors, 1rs
oK 12:0612 Dec 2023 Service Kerberos test on 192168 3153:80 started: s/a, accel, http, cache, least-conn, kedtest, 1fp, 1rs
ATTENTION 2122 1 Dec 2023 Service Kerberos test on 192.168.3153:80 stopped: s/a, accel, http, cache, least-conn, kedtest, 1fp, 1 1s - stop interface no real server contact
oK 212211 Dec 2023 Service Kerberos test on 192168 3153:80 started: s/a, accel, http, cache, least-conn, kedtest, 1fp, 11s
oK 2122 1 Dec 2023 192.168.3.153:88 Real server waf2:88 contacted - Connect=0K
oK 21211 Dec 2023 192.168.3.153:85 Real server 10.4.1.202:85 contacted - Connect=0K
ATTENTION 18:03 1 Dec 2023 Service Kerberos test on 192.168.3153:80 stopped: s/a, accel, http, cache, least-conn, kedtest, 1fp, 1 1s - stop interface no real server contact
oK 18:03 1 Dec 2023 Service Kerberos test on 192168 3153:80 started: s/a, accel, http, cache, least-conn, kedtest, 1fp, 11s
Services Status o0
VIP VS Name Virtual Service Hits/s Cache % Comp % RS Real Server Notes Conns Trend Data Trend Req/s Trend
@ @ Kerberostest 192168315380 o o 0 @ 26832157788 o o 0
) 192168.3153:82 o o o @ 17230233481 a o [+]
© 17230233481 te [+] .0 o
© 7230338 I ) o 0
o 1723233181 e o .0 [+)
Total o o o

Utilizagao do painel de controlo

Existem quatro elementos no Dashboard U: O menu Widgets, o botdo Pausa/Reproducéo e o botédo
Dashboard predefinido.

O menu Widgets

O menu Widgets localizado no canto superior esquerdo do painel permite-lhe selecionar e adicionar
guaisquer widgets padrao ou personalizados que tenha definido. Para utilizar este menu, selecione o
widget a partir do menu pendente.

Botdo Pausar dados em direto

Este botdo permite-lhe selecionar se o ADC deve atualizar o painel de instrumentos em tempo real. Uma
vez em pausa, nenhum widget do painel sera atualizado, permitindo-lhe examinar o contelddo a sua
vontade. O botdo muda de estado para apresentar Reproduzir dados em direto quando € iniciada uma
pausa.

Quando tiver terminado, basta clicar no botdo Reproduzir dados em direto para reiniciar a recolha de
dados e atualizar o Painel de controlo.

Botéo predefinido do painel de controlo

Pode acontecer que queira repor a disposicéo do Painel de Controlo para a disposi¢cédo predefinida. Nesse
caso, prima o botdo Painel de controlo predefinido. Uma vez premido, todas as altera¢des efectuadas no
Painel de Controlo seréo perdidas.
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Redimensionar, minimizar, reordenar e remover widgets

select widgets -

W) Pause Live Data [ £¥ Default Dashboard

System Utilisation © & | Events (A Y x]
100 4 Status  Date Message
OK 14:58 07 Dec 2023 10.0.0130:443 Real server 10.0.0.22:443 contacted - Connect=0K
== OK 14:58 07 Dec 2023 10.0.0130:443 Real server 10.0.0.21:443 contacted - Connect=0K
60 4 OK 14:58 07 Dec 2023 Service Web Sites 443 on 10.0.0130:443 started: active, accel, http, least-conr
40 OK 14:58 07 Dec 2023 10.0.0130:80 Real server 10.0.0.22:80 contacted - Connect=0K
OK 145807 Dec 2023  10.0.0.130:80 Real server 10.0.0.20:80 contacted - Connect=0K
20 4 OK 14:58 07 Dec 2023 10.0.0130:80 Real server 10.0.0.21:80 contacted - Connect=0K
° OK 14:58 07 Dec 2023 Service Web Sites on 10.0.0.130:80 started: active, accel, http, least-conn, con
OK 14:55 07 Dec 2023 Cluster change setup cluster of one
. OK 14:55 07 Dec 2023 Cluster change removed 10.0.0.103,EADC
{ @ CPU% @ Memory% @ DISK Used % OK 14:55 07 Dec 2023 Switched role to cluster
/ - T AT n AT I ANITAL T Pl cnein e AN AL ST ambmaband  Fo b
Services Status © € | BytesIN per min (AN
VIP VS  Name Virtual Service Hits/s Cache % | Comp % RS Real Server Noj y
® @& WebSites 10.0.0130:80 (o] (o] a & 100020:80 84
™ 100021:80
& 100022:80 61
Tot]
& \Web Sites 443 10.0.0130:443 0 (] o} ® 100020443 il
® 100.021:443 24
® 100.022:443
Tot) o
I— M:4836 T4B:41 T48:46 114851 14856 T401 T49:06 142N 14206 14921 4926 11:4931
® Bytesin

Redimensionar um widget

Pode redimensionar um widget muito facilmente. Clique sem soltar na barra de titulo do widget e arraste-o
para o lado esquerdo ou direito da area do Painel. Vera um retangulo pontilhado que representa o novo
tamanho do widget. Solte o widget no retangulo e solte o botdo do rato. Se pretender largar um widget
redimensionado ao lado de um widget previamente redimensionado, vera o retangulo aparecer adjacente

ao widget que pretende largar ao lado.

Minimizar um widget

Pode minimizar os widgets em qualquer altura, clicando na barra de titulo do widget. Esta agdo minimiza o

widget e apresenta apenas a barra de titulo.

Mover a ordem dos widgets

Para mover um widget, pode arrastar e largar clicando e mantendo premido na barra de titulo e movendo o

rato.

Remover um Widget

Pode remover um clicando no icone® na barra de titulo do widget.
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Historia

Data Set

Database: | System - O  Update

Last: | week e

Data 100
v CcPU% 90 1 —

¥ services CPU %
w1 Memory % &0
1 Disk Free %

Show

W Averages

Peak

Sat 00:00 Sun 00:00 Mon 00:00 Tue 00:00 Wed 00:00 Thu 00:00 Fri00:

®CcPU%  ®ServicesCPU%  ®Memory% @ Disk Free %

A opcéao Histérico, selecionavel a partir do navegador, permite ao administrador examinar o desempenho
historico do ADC. As visualizac¢des histéricas podem ser geradas para Servicos virtuais, Servidores reais e
Sistema.

Também Ihe permite ver o balanceamento de carga em acao e ajuda a detetar quaisquer erros ou padroes
gue necessitem de ser investigados. Note que é necessario ativar o registo historico em Sistema >
Histdrico para utilizar esta funcionalidade.

Visualizacdo de dados graficos
Conjunto de dados
Para visualizar os dados histéricos em formato grafico, proceda da seguinte forma:

O primeiro passo é escolher a base de dados e o periodo relevante para as informacdes que pretende
visualizar. O periodo que pode selecionar no menu pendente Ultimo é Minuto, Hora, Dia, Semana, Més e
Ano.

Base Descrigao
de
dados

Sistema A selecéo desta base de dados permite-lhe ver o espa¢o da CPU, da memoéria e da unidade de disco
ao longo do tempo

Data Set

Database ‘ System - | o Update

Last: | week =

Servicos A selecdo desta base de dados permite-lhe escolher todos os servigos virtuais da base de dados desde
virtuais o inicio do registo de dados. Aparecera uma lista de Servicos Virtuais a partir da qual pode selecionar

um.
Data Set

Database: | Virtual Services - VE/RS | Choose one or more VS/RS - | o Update

192162.1.40:80

Last: | day -

Servicos A selecdo desta base de dados permite-lhe escolher todos os Servidores reais na base de dados desde
reais 0 inicio do registo de dados. E apresentada uma lista de Servidores reais a partir da qual pode
selecionar um.
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Data Set
Databsse:  Real Servers - VS/RS: | Choose one or more VS/RS - |
192.168.1.40:80~192.168.1.125:8080
Last: | day -

192.168.1.40:80~192.168.1.112:8080

Métricas

Depois de selecionar o Conjunto de Dados que vai utilizar, é altura de escolher as Métricas que pretende

apresentar. A imagem abaixo ilustra as métricas disponiveis para selecdo pelo administrador: estas
seleccdes correspondem a System, Virtual services e Real Servers (da esquerda para a direita).

SYSTEM

VIRTUAL SERVICES

REAL SERVERS

— Data

W CPU %
» Services CPU %
» Memory %

» Disk Free %

— Data

— Show

+ Averages

Peak

Grafico de amostra

. — Data

BytesIn

Bytes Out

Bytes Cached
Compression %
Current Connections
Request Per Second
Cache Hits

Cache Hits %

v CPU %
» Services CPU %
» Memory %

w Disk Free %

— Show

+ Averages

Peak

— Show

Averages

Peak

100+
90 4

80 -
70 -
60
50 -
40 4
30 4
20 4

10 -M\M \——v/_/\——’\—"’_\

Q
10:16:45 10:16:50 10:16:54 10:16:58 10:17:02 1017:068 10710 10:7:14 101718 1017:22 10:17:26 10:17:30 10:17:34 10:17:38 10:17:42

® CPU %

® Services CPU % @ Memory % @ Disk Free %
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Registos

A péagina Registos na seccéo Ver permite-lhe pré-visualizar e transferir os registos do W3C e do sistema. A
pagina esté organizada em duas seccdes, conforme detalhado abaixo.

Registos do W3C

Download W3C Log

Download W3C Log

w3c20231214-10.log

w3c20231214-08.log
w3c20231214-08.log
w3c20231214-07.log
w3c20231214-06.log
'w3c20231214-05 log
We202T1214-04 laa

o e Lo oomos B

O registo W3C é ativado na secgdo Sistema > Registo. Um registo W3C é um registo de acesso para
servidores Web em que séo gerados ficheiros de texto com dados sobre cada pedido de acesso, incluindo
o endereco IP de origem, a versdo HTTP, o tipo de browser, a pagina de referéncia e o carimbo de
data/hora. Os registos W3C podem tornar-se muito grandes, dependendo da quantidade de dados e da
categoria de registo que esta a ser gravada.

Na seccao W3C, pode selecionar o registo de que necessita e, em seguida, visualiza-lo ou descarrega-lo.

Ver botao

O botéo Ver permite-lhe ver o registo escolhido na janela do editor de texto, como o Bloco de notas.

Bot&o de descarregamento

Este botdo permite-lhe descarregar o registo para a sua memoria local para o visualizar mais tarde.

O icone da roda dentada

Clicar neste icone leva-o para a seccao Definicdes de registo W3C, localizada em Sistema > Registo.
Falaremos sobre isto em pormenor na sec¢do Registo do guia.

Registo do sistema

O registo do sistema é fundamental para a depuracdo ou analise do que esta a acontecer com o ADC.
Destina-se a pessoas com pouca experiéncia no departamento de TI.

Download System Log

Download System Log

sys20231213.log
sys20231212.log
sys20231211.log
sys20231210.log
sys20231203 log
eve?MN2TNINA Inn

Ver botao

O botéo Ver permite-lhe ver o registo escolhido na janela do editor de texto, como o Bloco de notas.

Botao de descarregamento

Este botédo permite-lhe descarregar o registo para a sua memoria local para o visualizar mais tarde.
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Estatisticas

A seccdao Estatisticas do ADC é uma area muito utilizada pelos administradores de sistemas que
pretendem garantir que o desempenho do ADC esté de acordo com as suas expectativas.

Compresséao

O objetivo do ADC é monitorizar os dados e direcciona-los para os servidores reais configurados para 0s
receber. O recurso de compactacao é fornecido no ADC para aumentar o desempenho do ADC. Havera
momentos em que o0s administradores desejardo testar e verificar as informacdes de compressao de
dados do ADC; esses dados séo fornecidos pelo painel Compresséo dentro de Estatisticas.

Compressao de conteudos até a data

Content Compression To Date

Compression 0%
Throughput Before Compression o]
Throughput After Compression [¢]

Os dados apresentados nesta seccao detalham o nivel de compresséo alcangado pelo ADC em contetudos
compressiveis. Um valor de 60-80% € o que chamariamos de tipico

Compressao global até a data

Overall Compression To Date Current Values

Compression 0% 0%

Throughput Before Compression o] 0.00 Mbps (data)

Throughput After Compression o] 0.00 Mbps (data)

Throughput From Cache o] 0.00 Mbps (data)
Total 0.00 Mbps (data)

Os valores fornecidos nesta seccao indicam a quantidade de compresséo que o ADC alcangou em todo o
conteudo. Uma percentagem tipica para isto depende do nimero de imagens pré-comprimidas contidas
nos seus servi¢os. Quanto maior for o numero de imagens, menor sera provavelmente a percentagem
global de compresséo.

Entrada/Saida total

Total Input 3459 MB Input/s 12.7 kbps
Total Output 296.8 MB Output/s 25.7 kbps

Os valores de Entrada/Saida total representam a quantidade de dados em bruto que entram e saem do
ADC. A unidade de medida muda a medida que o tamanho aumenta de kbps para Mbps e para Gbps.

Sucessos e ligacoes

Content Caching Hits Bytes
From Cache 0/- o/-
From Server 0/- o/-
Cache Contents 0 entries 0/0.0%

A seccéo Hits and Connections (Acessos e ligacfes) contém as estatisticas gerais dos acessos e das
transaccdes que passam pelo ADC. O que significam os acessos e as ligacdes?

e Um Hit é definido como uma transacao do nivel 7. Normalmente utilizada em servidores Web, trata-se de um
pedido GET para um objeto, como uma imagem.
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e Uma ligacéo € definida como uma ligagdo TCP de camada 4. Podem ocorrer muitas transac¢des numa Unica
ligagéo TCP.

Total de visitas contadas

As figuras desta seccdo mostram o nimero cumulativo de acessos nao armazenados em cache desde a
Gltima reposicdo. No lado direito, a figura mostrara o nimero atual de acessos por segundo.

Total de ligacOes

O valor Total de ligacdes representa o numero acumulado de ligacbes TCP desde a Ultima reposicdo. O
namero na segunda coluna indica as ligac6es TCP efectuadas por segundo ao ADC. O nimero na coluna
do lado direito € o numero de ligagdes TCP por segundo efectuadas aos Servidores Reais. Exemplo 6/8
conexdes/segundo. Temos 6 ligacdes TCP por segundo ao Servigo Virtual e 6 ligagbes TCP por segundo
aos Servidores Reais no exemplo apresentado.

Ligacdes de pico

O valor de pico Ligagfes representa o numero maximo de ligacdes TCP efectuadas ao ADC. O ndmero na
coluna mais a direita indica o nimero atual de ligagdes TCP activas.

Armazenamento em cache

Como se recorda, o ADC esta equipado com compressao e armazenamento em cache. Esta sec¢éo
mostra as estatisticas gerais relacionadas com o armazenamento em cache quando aplicado a um canal.
Se 0 armazenamento em cache nao tiver sido aplicado a um canal e configurado corretamente, vera 0
conteudos de cache.

Content Caching Hits Bytes
From Cache o/- 0/-
From Server of- 0/-
Cache Contents 0 entries 0/0.0%
Da Cache

Hits: A primeira coluna apresenta o numero total de transaccdes servidas a partir da cache ADC desde a
Gltima reposicao. Também é fornecida uma percentagem do total de transacgdes.

Bytes: A segunda coluna apresenta a quantidade total de dados em Kilobytes servidos a partir da cache do
ADC. Também é fornecida uma percentagem do total de dados.

Do servidor

Acertos: A coluna 1 indica o numero total de transaccdes efectuadas a partir dos servidores reais desde a
ultima reposicao. Também é fornecida uma percentagem do total de transaccdes.

Bytes: A segunda coluna fornece a quantidade total de dados em Kilobytes servidos a partir dos
Servidores Reais. Também é fornecida uma percentagem do total de dados.

Conteudo da cache
Hits: Este nimero indica o nimero total de objectos contidos na cache do ADC.

Bytes: O primeiro nimero fornece o tamanho total em Megabytes dos objectos em cache do ADC.
Também é fornecida uma percentagem do tamanho méaximo da cache.
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Buffer de aplicacéo

Buffer Type Connections Used/Free Memory Used/Free Average Buffer Fill Size
Low 0/5k(0%) 0/655MB(0%) 0
Medium 0/5k(0%) 0/30MB(0%) 0
High 0/10k(0%) 0/20MB(0%) 0

A utilizacéo de buffers de aplicacdo no ADC ajuda a otimizar o desempenho, a melhorar o débito e a
garantir o fluxo fiavel e eficiente de dados entre clientes e servidores. Os tamanhos dos buffers, as

politicas de tratamento e outros parametros sdo optimizados pelo ADC para ajustar a carga com base nos
requisitos especificos das aplicacdes e da infraestrutura.

No EdgeADC, fazemos o trabalho arduo por si e ajustamos automaticamente os parametros do buffer
conforme as necessidades.

Persisténcia da sessao

Total current sessions
% used (of max)
New sessions this min

Revalidations this min

o O o o o

Expired sessions this min

A seccédo Session Persistence fornece informagfes sobre varios parametros.

Total de Sessdes actuais

Mostra quantas sessdes de persisténcia estdo em curso - actualizadas a cada minuto

% Utilizada (do maximo)

Isto mostra a quantidade de utilizacdo do espaco total permitido para as informacgdes da sessao
Nova sessao neste minuto

Isto mostra, no ultimo minuto, quantas novas sessdes de persisténcia foram adicionadas
Revalidar este min

Isto mostra, no ultimo minuto, quantas sessdes de persisténcia existentes foram revalidadas por mais
trafego

SessoOes expiradas este més

Isto mostra, no ultimo minuto, quantas sessdes de persisténcia existentes expiraram devido ao facto de
nao haver mais trafego dentro do tempo limite

Hardware

Quer esteja a utilizar o ADC num ambiente virtual ou em hardware, esta seccao ird fornecer-lhe
informacdes valiosas sobre o desempenho do aparelho.

Disk Usage 2%
Memory Usage 10.1%( 185.4MB of 1832.7MB)
CPU Usage 76.0%
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Utilizacao do disco

O valor fornecido na coluna 2 fornece a percentagem de espaco em disco atualmente utilizado e inclui
informac0®es sobre ficheiros de registo e dados de cache, que sdo periodicamente armazenados no
armazenamento.

Utilizacdo da memoria

A segunda coluna indica a percentagem de memoria atualmente utilizada. O nimero mais significativo
entre paréntesis é a quantidade total de memaria atribuida ao ADC. Recomenda-se que seja atribuido ao
ADC um minimo de 2 GB de RAM.

Utilizacdo da CPU

Um dos valores criticos fornecidos é a percentagem da CPU atualmente utilizada pelo ADC. E natural que
este valor flutue.
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A pagina Ver > Estado apresenta o trafego em tempo real que atravessa o ADC para 0s Servigos virtuais
gue definiu. Também mostra o numero de ligagbes e dados para cada Real Server para que possa
experimentar o balanceamento de carga em tempo real.

i Default Layout &/ Savelayout [MeWSIIETRRERINeTE]

+ Virtual Service Details

VIP VS Name
- - Web Sites

- Web Sites 443

Virtual Service Hits/s Cache % Comp % RS | Real Server Notes Conns Data Req/s
10.0.0130:80 0 [¢] (] ® 10002080 o [} (¢}
& 10002180 [¢] o 0
& 10002280 (o] o 4]
Total o [} 0
10.0.0130:443 0 (o] o @ 10.0020:443 (o] o] (4]
& 100021443 (o] 2] 0
& 10.0022:443 (o] 2] 0
Total o o 0

Detalhes do servico virtual

Coluna VIP

A cor da luz indica o estado do endereco IP virtual associado a um ou VArios servigos virtuais.

Estado Descricéao

) Em linha

® Failover-Standby. Este servico virtual estd em espera ativa
Indica que um "passivo" esta a aguardar por um "ativo"

o Offline. Os servidores reais estdo inacessiveis ou ndo ha servidores reais activados
Estado da constatacao

® IPs virtuais ndo licenciados ou licenciados excedidos

Coluna de estado VS

A cor da luz indica o estado do Servigo Virtual.

Estado Descricao

) Em linha

L] Failover-Standby. Este servigo virtual estd em espera ativa
Indica que um "passivo" esta a aguardar por um "ativo"

® O servico precisa de atencao. Esta indicacao de estado pode resultar do facto de um Servidor Real
ter falhado um monitor de salde ou ter sido alterado manualmente para Offline. O trafego
continuard a fluir, mas com uma capacidade reduzida do servidor real.

® Offline. Os servidores reais estdo inacessiveis ou ndo ha servidores reais activados
Estado da constatacdo

o IPs virtuais néo licenciados ou licenciados excedidos

Nome

O nome do Servico Virtual
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Servigo virtual (VIP)

O endereco IP virtual e a porta para o servigo e o endereco que os utilizadores ou as aplica¢fes irdo
utilizar.

Acerto/Segundo
Camada 7 transacc¢des por segundo no lado do cliente.

Cache%

O valor aqui apresentado representa a percentagem de objectos que foram servidos a partir da Cache
RAM do ADC.

Compressao%

Este valor representa a percentagem de objectos que foram comprimidos entre o cliente e o ADC.

Estado RS (Servidor remoto)

A tabela abaixo descreve o significado do estado dos Servidores Reais ligados ao VIP.

Estado Descricéao

° Ligado
N&o monitorizado

o Drenagem ou offline
Em espera

° Néo ligado

Estado da constatacao

® IPs virtuais nao licenciados ou licenciados excedidos

Servidor real
O endereco IP e a porta do servidor real.
Notas

Este valor pode ser constituido por quaisquer notas Uteis para que 0s outros compreendam o objetivo da
entrada.

Conns (Ligacgdes)

A representacdo do numero de ligacdes a cada Servidor Real permite-lhe ver o balanceamento de carga
em acao. Muito util para verificar se a sua politica de balanceamento de carga esta a funcionar
corretamente.

Dados

O valor desta coluna mostra a quantidade de dados que estdo a ser enviados para cada Servidor Real.

Reqg/Sec (Pedidos por segundo)

O numero de pedidos por segundo enviados para cada Servidor Real.
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Sistema
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Agrupamento

O ADC pode ser utilizado como um Unico dispositivo auténomo, e funcionara perfeitamente bem nesse
caso. No entanto, quando se considera que o objetivo do ADC é equilibrar a carga de conjuntos de
servidores, a necessidade de agrupar o préprio ADC torna-se evidente. O design da interface de utilizador
facilmente navegavel do ADC torna a configuracao do sistema de agrupamento simples.

A péagina Sistema > Clustering € onde se configura a alta disponibilidade dos dispositivos ADC. Esta
seccao esta organizada em vérias seccdes.

Nota importante

e Nao é necessario um cabo dedicado entre o par de ADCs para manter um heartbeat de alta disponibilidade.

e O heartbeat tem lugar na mesma rede que o Servico Virtual que requer a implementacéo de alta
disponibilidade.

o N&o hé failover de estado entre os dispositivos ADC.

e Quando a alta disponibilidade estiver activada em dois ou mais ADC, cada caixa transmitira via UDP os
Servigos virtuais que esta configurada para fornecer.

e O fail-over de alta disponibilidade utiliza mensagens unicast e ARP gratuito para informar 0os novos
comutadores do balanceador de carga ativo.

& Clustering

Role

* Cluster
Enable Edgenexus ADC to act as part of a Cluster, providing High Availability in Active-Passive mode - automatic synchronisation of appliances
Manual
Enable Edgenexus ADC to act in High Availability mode, either Active-Active or Active-Passive - manual configuration of appliance
Stand-alone
This Edgenexus ADC acts completely independently without high-availability

Settings

Failover Latency (ms): 3500 =

Failover Messaging:  Broadcast -

Management
Unclaimed Devices Priority Status Cluster Members
1 ("] 10.0.0.103 EADC-103-BETA
IP Address:
Machine Name:
o Add Server

Existem trés funcdes de cluster disponiveis quando se configura o ADC para alta disponibilidade.

Aglomerado

Role

* Cluster
Enable ALB-X to act as part of & Cluster, providing High Availability in Active-Passive mode - automatic synchronisation of appliances
Manual
Enable ALB-X to act in High Availability mode, either Active-Active or Active-Passive - manual configuration of appliance
Stand-alone
This ALE acts completely independently without high-availability
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Por padréo, um novo ADC sera ligado usando a funcao Cluster. Nesta funcao, cada membro do cluster tera a
mesma "configuracdo de trabalho" e, como tal, apenas um ADC no cluster estara ativo de cada vez.

Uma "configuracao de trabalho" significa todos os parametros de configuracéo, exceto os itens que tém de
ser unicos, como o endereco IP de gestdo, o nome ALB, as definicées de rede, os detalhes da interface, etc.

O ADC na prioridade 1, a posicdo mais alta, da caixa Membros do cluster € o proprietario do cluster e o
balanceador de carga ativo, enquanto todos os outros ADCs sdo membros passivos.

E possivel editar qualquer ADC no Cluster, e as alteragbes ser&o sincronizadas com todos os membros do
Cluster.

Quando vocé remove um ADC do cluster, todos os servi¢os virtuais serao excluidos desse ADC.

N&o é possivel remover o Gltimo membro do Cluster para Dispositivos ndo reclamados. Para remover o
ultimo membro, altere a funcéo para Manual ou Auténomo.

Os seguintes objectos néo estdo sincronizados:
o Seccédo Data e hora manual - (A seccdo NTP esta sincronizada)
o Laténcia de ativagéo pos-falha (ms)
o Seccédo de hardware
o Seccédo de aparelhos
o Seccédo de rede

Falha do proprietario do cluster

Quando um proprietario de cluster falha, um dos membros restantes assume automaticamente o controlo e
continua a equilibrar a carga do trafego.

Quando o proprietario do cluster regressar, retomara o trafego de equilibrio de carga e assumira a fungéo de
proprietario.
Vamos supor que o Proprietario falhou e um Membro assumiu o balanceamento de carga. Se pretender que

0 membro que assumiu o balanceamento de carga se torne 0 novo proprietario, selecione o membro e clique
na seta para cima para 0 mover para a posi¢ao de Prioridade 1.

Se editar um dos restantes membros do cluster e o proprietario estiver inativo, 0 membro editado sera
automaticamente promovido a proprietario sem perda de trafego

Modificacao de funcéo de Cluster para funcdo Manual

+ Role

Se pretender alterar a fungéo de Cluster para Manual, clique no botédo de radio junto a opcao de fungéo
Manual

 Cluster
Enable ALE-X to act as part of a Cluster, providing High Availability in Active-Passive mode - automatic synchronisation of appliances
Manual
Enable ALE-X to act in High Availability mode. either Active-Active or Active-Passive - manual guration of appl
Stand-alone
This AL acts i Iy without high

Depois de clicar no botao de radio, vera a seguinte mensagem:

Change Role

@

Switching to the Manual role will enable all
Virtual Services to become secondary.

Do you want to continue?

Cligue no botdo OK

Verifique a secgdo Servicos virtuais. Verificara que a coluna Primario apresenta agora uma caixa
desmarcada.
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sh Virtual Services

C+) Copy Service Q

Primai VIP Status  Service Statu Enabled
[ @) v

e E uma carateristica de seguranca e significa que, se tiver outro ADC com os mesmos Servigos Virtuais, ndo
havera interrup¢éo do fluxo de trafego.

Mudanca de funcéo de Cluster para Autbnomo

e Se pretender alterar a funcéo de Cluster para Autbnomo, clique no botéo de radio junto a opgdo Auténomo.
e Ser-lhe-a apresentada a seguinte mensagem:

Change Role

Switching to Standalone role will disable all
Virtual Services.

Do you want to continue?

ok cane |

e Clique em OK para alterar as fungoes.

e Verifique os seus Servigos virtuais. Vera que a coluna Primario mudou de nome para Autbnomo

e Verdtambém que todos os servi¢cos virtuais estdo desactivados (desmarcados) por razfes de seguranca.

e Quando tiver a certeza de que nenhum outro ADC na mesma rede tem Servicos Virtuais duplicados, pode
ativar cada um deles.

Funcédo manual

Um ADC na funcdo Manual trabalhara com outros ADCs na fungdo Manual para fornecer alta
disponibilidade. A principal vantagem em relacdo a funcéo Cluster é a capacidade de definir qual ADC esta
ativo para um IP virtual. A desvantagem € que nao ha sincronizacao de configuracdo entre os ADCs.
Quaisquer alteracdes devem ser replicadas manualmente em cada caixa através da GUI, ou para muitas
alteracdes, pode criar um jetPACK a partir de um ADC e envia-lo para o outro.

e Paratornar um endereco IP virtual "ativo", assinale a caixa de verificagdo na coluna principal (pagina
Servigos IP)

e Paratornar um endereco IP virtual "Passivo", deixe a caixa de verificagdo em branco na coluna principal
(pagina Servigos IP)
e No caso de um servico Ativo falhar para o Passivo:

o Se ambas as colunas primarias estiverem assinaladas, é realizado um processo de eleicdo e o
endereco MAC mais baixo fica ativo

o Se ambos estiverem desmarcados, ocorre 0 mesmo processo de eleicdo. Além disso, se ambos
estiverem desmarcados, nao ha retrocesso automatico para o ADC ativo original

Papel autbnomo

Um ADC na fungdo Autbnomo nao comunicara com qualquer outro ADC relativamente aos seus servigos
e, por conseguinte, todos os Servigos Virtuais permanecerdo no estado Verde e ligados. Deve certificar-se
de que todos os Virtual Services tém enderecos IP Unicos, caso contrario havera um conflito na sua rede.
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Definicdes
Settings

Failover Latency (ms): 3500

Failover Messaging: Hybrid
Q Update

Laténcia de ativacdo pés-falha (ms)

E possivel definir a Laténcia de Failover em milissegundos. Este é o tempo que um ADC passivo
aguardara antes de assumir 0s servicos virtuais apés a falha do ADC ativo.

Recomendamos que defina este valor para 10000ms ou 10 segundos, mas pode diminuir ou aumentar
este valor para se adequar a sua rede e aos seus requisitos. Os valores aceitaveis situam-se entre
1500ms e 20000ms. Se sentir instabilidade no cluster com uma laténcia mais baixa, deve aumentar este
valor.

Mensagens em Failover

Settings

Failover Latency (ms): 3500

Failover Messaging: | Hybrid v

Broadcast

Unicast

Hybrid

Por predefinicdo, o ADC utiliza Broadcast para o envio de mensagens de ativacdo pés-falha. No entanto,
algumas redes bloqueiam a difuséo, pelo que disponibilizamos Unicast e Hybrid, uma mistura de Unicast e
Broadcast.

Quando estiver a funcionar no modo de difuséo predefinido, os dispositivos ndo reclamados seréao
automaticamente listados e as mensagens de difus@o serao utilizadas para ativagéo pos-falha. Quando
estiver a ser executado no modo Hibrido, os dispositivos nao reclamados continuardo a anunciar através
de Broadcast, mas a comunicacao de ativacdo pos-falha sera feita através de Unicast. O modo Unicast
ndo transmitird como tal, e poderé ser necessério introduzir manualmente os membros do cluster.

Gestao

Nesta seccao, é possivel adicionar e remover membros do cluster, bem como alterar a prioridade de um
ADC no cluster. A seccédo é composta por dois painéis e um conjunto de teclas de seta no meio. A area a
esquerda € a dos Dispositivos ndo reclamados, enquanto a area mais a direita € o proprio Cluster.
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— 4~ Management

Unclaimed Devices Priority Status Cluster Members
10.0.0.170 EADC-110 1 ] 10.0.0.103 EADC

Adicionar um ADC ao cluster
e Antes de adicionar o ADC ao cluster, deve certificar-se de que todos os dispositivos ADC foram fornecidos
com um nome Unico definido na seccao Sistema > Rede.

e Devera ver o ADC como Prioridade 1 com Estado verde e o seu nome na coluna Membros do Cluster na
secc¢éao de gestdo. Este ADC é o dispositivo primario predefinido.

e Todos os outros ADCs disponiveis aparecerdo na janela Dispositivos nao reclamados na seccao de gestéo.
Um dispositivo ndo reclamado € o ADC que foi atribuido na funcéo de cluster, mas ndo tem servicos virtuais
configurados.

e Realce 0 ADC na janela Dispositivos ndo reclamados e clique no botdo de seta para a direita.
e Aparecera a seguinte mensagem:

Promote Unclaimed to Cluster

Do you want to promote "10.0.0.110 EADC-T10'
from unclaimed to cluster?

e Clique em OK para promover o ADC para o cluster.

e O seu ADC deve agora ser apresentado como Prioridade 2 na lista de membros do cluster.

Unclaimed Devices Priority Status Cluster Members
. 1 - 10.0.0103 EADC
2 - 10.0.0110 EADC-T10

Adicionar manualmente um ADC ao cluster

Nos sistemas em que a Difusdo esta bloqueada, tera de escolher o modo Unicast ou Hibrido para
adicionar um ADC ao cluster.
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Management
Unclaimed Devices Priority Status Cluster Members
10.0.0110 EADC-110 1 [~ ] 10.0.0.103 EADC-103-BETA
IP Address: | |

Machine Name: | |

Para adicionar um ADC manualmente ao cluster:

1. Fornecer o seu endereco IP
2. Forneca o Nome da maquina - este esta disponivel na sec¢éo Sistema > Rede.

Basic Setup

Name: ‘ EADC-110 |

|Pv4 Gateway:  10.0.0.1 V] DNS Server1: | 8888 DNS Server 2:

3. Clique em Adicionar servidor
O ADC sera entdo adicionado ao cluster.

Se 0 ADC que esta a tentar adicionar ja estiver num cluster, sera notificado através de uma mensagem de
erro.

Remocao de um membro do cluster

e Realce o membro do cluster que pretende remover do cluster.
e Clique no botéo de seta para a esquerda.

Unclaimed Devices Priority Status Cluster Members
. 1 - 10.0.0103 EADC
B o 10.0.0.110 EADC-110 |

e Ser-lhe-a apresentado um pedido de confirmacéo.
e Cligue em OK para confirmar.
e O seu ADC sera removido e sera apresentado no lado dos Dispositivos ndo reclamados.

Alterar a prioridade de um ADC
Pode haver alturas em que se pretenda alterar a prioridade de uma ADC na lista de membros.

e O ADC no topo da lista de membros do cluster recebe a prioridade 1 e € o ADC ativo para todos 0s servigcos
virtuais

e O ADC que esta em segundo lugar na lista recebe a Prioridade 2 e € o0 ADC Passivo para todos 0s Servigos
Virtuais
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e Para alterar qual o ADC que esté ativo, basta realgar o ADC e clicar na seta para cima até estar no topo da
lista

Unclaimed Devices Priority Status Cluster Members
. 1 - 10.0.0103 EADC
B o 10.0.0710 EADC-110 |
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Data e hora

A seccao de data e hora permite a definicdo das carateristicas de data/hora do ADC, incluindo o fuso
horario em que o0 ADC se encontra. Juntamente com o fuso horario, a data e a hora desempenham um
papel vital nos processos criptograficos associados a encriptacao SSL.

Data e hora manuais

Manual Date & Time
Time Zone: UTC v

Current Date And Time: 14/12/2023 14:48:45

Set Date And Time: | 14/12/2023 = 144838 ~

Fuso horério
O valor definido neste campo representa o fuso horario em que o ADC esta localizado.

e Clique na caixa pendente para o fuso horério e comece a escrever a sua localizagéo.
e Por exemplo, Londres
e Quando se comega a escrever, o ADC mostra automaticamente as localiza¢des que contém a letra L.
e Continue a escrever "Lon", e assim por diante - os locais listados serdo reduzidos aos que contém "Lon".
e Se estiver, por exemplo, em Londres, selecione Europa/Londres para definir a sua localizacao
Se a data e a hora continuarem incorrectas apés a alteracao acima referida, altere a data manualmente

Definir data e hora
Esta definicdo representa a data e a hora actuais.

e Escolha a data correta na primeira lista pendente ou,
em alternativa, pode escrever a data no seguinte formato DD/MM/AAAA
e Adicione a hora no seguinte formato hh: mm: ss, por exemplo, 06:00:10 para 6 horas e 10 segundos.
e Depois de o ter introduzido corretamente, clique em Atualizar para se candidatar.
e Devera entdo ver a nova data e hora em caracteres a negrito.

Sincronizar data e hora (UTC)

Pode utilizar servidores NTP para sincronizar a data e a hora com precisédo. Os servidores NTP estdo
localizados globalmente, e também pode ter o seu préprio servidor NTP interno quando a sua
infraestrutura tem limitacdes de acesso externo.
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Synchronise Date & Time (UTC)
Enabled:

Time Server URL:

Update At [hh:mm)]:  06:00 -

i

Update Period [hours]: | 1

NTP Type: Public SNTP v4 v

URL do servidor de hora

Introduza um endereco IP véalido ou um nome de dominio totalmente qualificado (FQDN) para o servidor
NTP. Se o servidor for um servidor localizado globalmente na Internet, recomendamos a utilizacdo de um
FQDN.

Atualizacdo em [hh:mm]
Selecione a hora programada em que pretende que o ADC se sincronize com o servidor NTP.

Periodo de atualizacao [horas]:

Selecione a frequéncia com que pretende que a sincroniza¢ao ocorra.

Tipo de NTP:

e SNTP V4 publico - Este é o método atual e preferido para sincronizar com um servidor NTP. RFC 5905
e NTP vl sobre TCP - Versao antiga do NTP sobre TCP. RFC 1059
e NTP vl sobre UDP - Versao antiga do NTP sobre UDP. RFC 1059

Nota: Tenha em atencéo que a sincronizagdo é efectuada apenas em UTC. Se pretender definir uma hora local, isso
s6 pode ser feito manualmente. Esta limitagcao sera alterada em versfes posteriores para permitir a capacidade de
selecionar um fuso horério.
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Eventos por correio eletrénico

O ADC é um dispositivo critico e, como qualguer sistema essencial, esta equipado com a capacidade de
informar o administrador de sistemas sobre quaisquer problemas que possam exigir atencao.

A péagina Sistema > Eventos de correio eletrénico permite-lhe configurar uma ligacdo ao servidor de correio
eletrénico e enviar notificacdes aos administradores do sistema. A pagina esta organizada nas seccoes
abaixo.

Endereco

Address
Send E-Mail Events To E-Mail Address: | e.g john.smith@mymail.com

Return E-Mail Address: | e.g john.smith@mymail.com

Enviar para eventos de correio eletronico para enderecos de correio eletronico

Adicione um endereco de correio eletrénico valido para o qual enviar os alertas, notificacées e eventos.
Exemplosupport@domain.com . Também pode adicionar varios enderecos de correio eletrénico utilizando
um separador de virgulas.

Endereco de correio eletronico de retorno:

Adicione um endereco de correio eletronico que aparecera na caixa de entrada. Exemplo .
adc@domain.com

Servidor de correio eletronico (SMTP)

Nesta seccao, tem de adicionar os detalhes do servidor SMTP a utilizar para enviar as mensagens de
correio eletronico. Certifique-se de que o enderego de correio eletronico que utiliza para o envio esta
autorizado a fazé-lo.

Mail Server [SMTP]
Host Address:

Port: 25 =

4

Send Timeout: 2 minutes

Use Authentication:
Security: none -
Mail Server Account Name:

Mail Server Password: | blank = no change

E] Test

Endereco do anfitrido
Adicione o FQDN ou o endereco IP do seu servidor SMTP.

Porto
Adicione a porta do seu servidor SMTP. A porta predefinida para SMTP é 25 ou 587 se utilizar SSL.
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Tempo limite de envio

Adicione um tempo limite de SMTP. A predefinicdo é de 2 minutos.
Utilizar autenticacdo

Assinale a caixa se o seu servidor SMTP exigir autenticacao.
Seguranca

e Nenhum

o A definicdo predefinida € nenhum.

e SSL - Utilize esta definicdo se o seu servidor SMTP exigir autenticacdo Secure Sockets Layer.

e TLS - Utilize esta definicdo se o seu servidor SMTP exigir autenticacdo Transport Layer Security.

Nome da conta do servidor principal

Adicione o nome de utilizador necessério para a autenticacgéo.

Palavra-passe do servidor de correio eletronico

Adicione a palavra-passe necessaria para a autenticagao.

NotificacOes e alertas

Enabled Notifications And Event Descriptions In Mail

IP Service Notice: Service started IP Services Alert:  Service stopped
Virtual Service Notice: ' Virtual Service started Virtual Service Alert:  Virtual Service stopped
Real Server Notice: | Server contacted Real Server Alert: Server not contactable
flightPATH: ' flightPATH
Group Notifications Together:
Grouped Mail Description: = Event notifications
Send Grouped Mail Every: 30 minutes

Existem varios tipos de notificacdes de eventos que o ADC envia as pessoas configuradas para as
receber. E possivel marcar e ativar as notificacdes e alertas que devem ser enviados. As notificacbes
ocorrem quando os Servidores reais sao contactados ou os canais iniciados. Os alertas ocorrem quando
0s Servidores reais ndo podem ser contactados ou os canais deixam de funcionar.

Servico IP Aviso

O aviso do Servigo IP informé-lo-a quando qualquer endereco IP virtual estiver online ou tiver deixado de
funcionar. Esta acdo é executada para todos 0s servicos virtuais que pertencem ao VIP.

Servigo virtual Aviso
Informa o destinatério de que um Servigo Virtual esta online ou deixou de funcionar.

Servidor real Aviso

Quando um Servidor Real e uma Porta estao ligados ou ndo estédo contactaveis, o ADC envia um aviso ao
Servidor Real.

flightPATH

Este aviso é um e-mail enviado quando uma condicdo é cumprida e existe uma acao configurada que
instrui o ADC a enviar o evento por e-mail.

138|Pagina



EdgeADC - Guia de Administragao

Agrupar notificacdes

Assinale para agrupar notificagcdes. Com esta opcao assinalada, todas as notificacdes e alertas serdo
agregados num anico e-mail.

Correio de grupo Descricéo
Especifique o assunto relevante para a mensagem de correio eletrénico de aviso de grupo.
Intervalo de envio do grupo

Estipule o periodo de tempo que pretende aguardar antes de enviar uma mensagem de correio eletrénico
de notificacdo de grupo. O tempo minimo é de 2 minutos. A predefinicdo é de 30 minutos.

Avisos activados e descricdes de eventos no Malil

Enabled Warnings And Event Descriptions In Mail

v Disk Space Warning: = Disk near full

Warn If Free Space Less Than: 10 S %

Licence Renewal Warning: | Licence renewal required
o Update

Existem dois tipos de mensagens electrénicas de aviso, e nenhuma delas deve ser ignorada.

Espaco em disco

Defina a percentagem de espaco livre em disco antes da qual o aviso é enviado. Quando este valor for
atingido, ser-lhe-a enviado um e-mail.

Avisar se o espaco livre for inferior a

Pode definir aqui um valor percentual para que o ADC possa enviar um e-mail de aviso caso o0 espaco em
disco desca abaixo deste limite.

Caducidade da licenca

Esta definicdo permite-lhe ativar ou desativar o e-mail de aviso de expiracdo da licenca enviado para o
administrador do sistema. Quando este valor for atingido, ser-lhe-a enviado um e-mail.
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Historia

Na secc¢ao Sistema, existe a opcdo Histérico do sistema, que permite o fornecimento de dados histéricos
para elementos como CPU, memoria, pedidos por segundo e outras carateristicas. Uma vez activada,
pode visualizar os resultados em forma de gréafico através da pagina Ver > Historico. Esta pagina também
permite fazer uma copia de seguranca ou restaurar os ficheiros de histérico para o ADC local.

Recolher dados

Collect Data

-

Collect Data Every: | ] Second(s) (1-60)

Ativar
Para permitir a recolha de dados, assinale a caixa de verificagao.

Recolher dados todos os dias

De seguida, defina o intervalo de tempo em que pretende que o ADC recolha os dados. Este valor de
tempo pode variar entre 1 e 60 segundos.

Manutencao

Maintenance
Most Recent Update

Fri, 15 Dec 2023 14:45:42

Backup
Delete

Restore

Atualizacdo mais recente
Mostra quando foram recolhidos os ultimos dados do histérico do ADC.

Esta seccdo ficara a cinzento se tiver ativado o registo histdrico. Desmarque a caixa de verificagdo Ativado
na secc¢do Recolher dados e clique em Atualizar para permitir a manutencéo dos registos historicos.

ADCs baseados em empresas HP

Esta secc¢do de funcionalidades s6 é vélida para ADCs que estejam instalados em servidores HPE
ProLiant bare metal e utilizem ILO.

Copia de seguranca

Dé um nome descritivo ao seu backup. Clique em Backup para fazer backup de todos os arquivos para o
ADC
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Eliminar

Selecione um ficheiro de cépia de seguranca a partir da lista pendente. Clique em Excluir para remover o
arquivo de backup do ADC

Restaurar

Selecione um ficheiro de copia de seguranca armazenado anteriormente. Cligue em Restaurar para
preencher os dados deste ficheiro de cépia de seguranca.
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Licenca

O ADC ¢ licenciado para utilizacédo através de um dos seguintes modelos, que depende dos parametros
de compra e do tipo de cliente.

Tipo de licenga Descrigao

Perpétuo O cliente tem o direito de utilizar o ADC e outro software de forma perpétua. Tal
nao impede que tenha de adquirir suporte para receber assisténcia e
actualizaces.

SaaS SaaS ou Software-as-a-Service significa que, essencialmente, aluga o software
numa base continua ou de pagamento conforme o uso. Neste modelo, o
utilizador paga um aluguer anual pelo software. O utilizador néo tem direitos
perpétuos de utilizagdo do software.

MSP Os Managed Service Providers podem oferecer o ADC como um servico e
adquirir a licenca numa base por VIP, cobrada e paga anualmente.

Detalhes da licenca

Cada licenca inclui pormenores especificos pertinentes para a pessoa ou organizacdo que a adquire.

Licence Details
Licence ID: 8090DD7C- DEBD6AI

Machine ID: F F3
Issued To: Edgenexus
Contact Person: Jay Savoor
Date Issued: 06 Dec 2023

Name:

ID da licenca

O ID da licenga estéa diretamente ligado ao ID da maquina e a outros detalhes especificos da sua compra e
do dispositivo ADC. Esta informacao é essencial e é necessaria quando se pretende obter actualizacées e
outros itens da App Store.

ID da maquina

A ID da méquina € gerada usando o endereco IP ethO do dispositivo ADC. Se alterar o endereco IP do
dispositivo ADC, a licenga deixara de ser vélida. Terd de contactar o suporte para obter assisténcia.
Recomendamos que o(s) seu(s) dispositivo(s) ADC tenha(m) enderecos IP fixos com instrugcdes para que
0 seu pessoal de Tl ndo os altere. O suporte técnico esta disponivel através da criacdo de um bilhete em
https://www.edgenexus.io/support.

Nota: Nao deve alterar o endereco IP dos seus dispositivos ADC. Se estiver numa estrutura virtualizada, corrija a ID
MAC e utilize um endereco IP estatico.

Emitido para
Este valor contém o nome do comprador associado a ID da maquina do ADC.

Pessoa de contacto

Este valor contém a pessoa de contacto a ser contactada na empresa do cliente associada a ID da
maquina
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Data de emissao d

A data em que a licenca foi emitida.

Nome

Este valor mostra o nome descritivo do aparelho ADC que forneceu em Sistema > Rede.

Instalacdes

Facilities

Layer 4:

Layer 7:

Acceleration:
flightPATH:

Pre-Authentication:

Global Server Load-Balancing:

Firewall:

Throughput:

Virtual Service IPs:

Real Server IPs:

Permanent licence

Permanent licence

Permanent licence

Permanent licence

Permanent licence

Permanent licence

Permanent licence

Permanent licence

3 Gbps permanent licence

24 Virtual Service IPs permanent licence

64 Real Server |IPs permanent licence

EdgeADC - Guia de Administragao

A seccao de recursos fornece informacgdes sobre as fun¢des do ADC que foram licenciadas para utilizacdo
e a validade da licenca. Também é exibida a taxa de transferéncia que foi licenciada para o ADC e o

namero de Servidores Reais. Estas informacdes dependem da licenga adquirida.

Instalar licencas e

Install Licence

Upload Licence:

Paste Licence: Please paste licence

[#  Browse

in here or upload the licence fil

abov

[J  Licence Service information
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e Ainstalacdo de uma nova licenca é muito simples. Quando receber a sua licenca nova ou de substituicdo da
Edgenexus, esta sera enviada sob a forma de um ficheiro de texto. Pode abrir o ficheiro e depois copiar e
colar o contetdo no campo Colar Licenca.

e Também pode carrega-lo para a ADC se copiar/colar nao for uma opcao para si.
e Depois de o ter feito, cligue no botédo de atualizagéo.
e Alicenca esta agora instalada.

Informacgdes sobre o servigo de licencas

Ao clicar no botdo Informacdes sobre o servigo de licenca, sdo apresentadas todas as informacgdes sobre a
licenca. Esta fungé@o pode ser utilizada para enviar os detalhes ao pessoal de apoio.

MAC Address: 00 5C K
Current Version: | 4.3.0 (Build 1965) c50631
Server Ref: | EADC
OS Version:  'Linux jetnexus 2.6.32-754.31.1.e16.x86_64 #1 SN

Licence Configuration: | [jetnexusdaemon]
.00lLicence="jetNEXUS ALB Licence"
.002Customer="Issued To,Edgenexus"
.003Contact="Contact Person,.
.004Tel="Telephone,"
.005LicenselD="License ID,{8090DI DE8D6AT}"
Customer="Edgenexus"
J00Details="Details"

System Configuration: | [jetnexusdaemon]
AdaptivePollingEnabled=1
AddXForwardedFor=1
AdvancedW3C="HTTP Layer4"
AllowCompressedUploads=0
Allowldentity=0
AlwaysChunk=0
ApiSessionTimeout="525600"

System Log: | 18 Dec 00:28:12 jetnexus software-monitoring:
Stats|HitCount=0|InputBytes=0|OutputBytes=0|CompressedInputBytes=0|CompressedOutputBytes=0|Tot
alClientConnections=0|TotalServerConnections=0|CurrentConnections=0|MaximumConnections=0|Refuse
dConnections=0|UploadinputBytes=0|UploadOutputBytes=0|UploadCompressedInputBytes=0|UploadCo
mpressedOutputBytes=0|TotalInputBytes=461,445,645|TotalOutputBytes=378,426,680|Memory=184,552,44
8|MemoryUsagePercent=10|DiskFreeSpace=19,308112|DiskFree=98|CPUPercent=3|CPUHostPercent=0|Eth
ernetErrors=0|Runnable=1|Processes=424|Sessions=0|NewSess=0|ExpiredSess=0|RevalidatedSess=0|BLCo
Nn=0|BLMax=5,000|BLFill=0|BLAlloc=0| BLRoom=655,360,000| BMCon=0|BMMax=5,000|BMFill=0|BMAlloc=0|
BMR0oom=30,000,000|BTCon=0|BTMax=10,000|BTFill=0|BTAlloc=0|BTRoom=20,000,000|BSecure=0|CONN
ECTIONS=5|TIME-
WAIT=0|ALLOCSOCK=134|ORPHANSOCK=0|SOCKMEM=0|ESTABLISHED=0|SYN=0|PORTS=21
18 Nar NN29'N7? iatnaviis snfhwara-manitarina:
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Registo

A péagina Sistema > Registo permite-lhe definir os niveis de registo W3C e especificar o servidor remoto
para o qual os registos serdo exportados automaticamente. A pagina esta organizada nas quatro seccoes
abaixo.

Detalhes do registo W3C

A ativacao do registo W3C fara com que o ADC comece a gravar um ficheiro de registo compativel com
W3C. Um registo W3C é um registo de acesso para servidores Web em que sao gerados ficheiros de texto
contendo dados sobre cada pedido de acesso, incluindo o endereco IP (Internet Protocol) de origem, a
versao HTTP, o tipo de browser, a pagina de referéncia e o carimbo de data/hora. O formato foi
desenvolvido pelo World Wide Web Consortium (W3C), uma organizagdo que promove normas para a
evolucdo da Web. O ficheiro esta em texto ASCII, com colunas delimitadas por espagos. O ficheiro contém
linhas de comentéario que comegam com o caracter #. Uma dessas linhas de comentario é uma linha que
indica os campos (fornecendo nomes de colunas) para que os dados possam ser extraidos. Existem
ficheiros separados para os protocolos HTTP e FTP.

W3C Logging Details

W3C Logaing Levels: | Nona @

Niveis de registo W3C

Existem diferentes niveis de registo disponiveis e, dependendo do tipo de servico, os dados fornecidos
variam.

A tabela acima descreve os niveis de registo para W3C HTTP.

Valor Descricao
Nenhum O registo W3C esta desativado.
Breve Os campos presentes sao: #Campos: time c-ip c-port s-ip method uri x-c-version x-r-version sc-

status cs-bytes sr-bytes rs-bytes sc-bytes x-percent time-taken x- round-trip-time cs(User-Agent) x-
sc(Content-Type).

Completo Este é um formato mais compativel com o processador, com campos de data e hora separados.
Para obter informacdes sobre o significado dos campos, consulte o resumo dos campos abaixo. Os
campos presentes sdo: #Campos: date time c-ip c-port cs-username s-ip s-port cs-method cs-uri-
stem cs-ur- -query sc-status cs(User-Agent) referer x-c-version x-r-version cs-bytes sr-bytes rs-bytes
sc-bytes x-percent time-taken x-roun-trip-time x-sc(Content-Type).

Sitio Este formato é muito semelhante ao "Completo”, mas tem um campo adicional. Consulte o resumo
dos campos abaixo para obter informacdes sobre o significado dos campos. Os campos presentes
sdo: #Campos: date time x-mil c-ip c-port cs-username s-ip s-port cs-host cs-method cs-uri-stem cs-
ur--query sc-status cs(User-Agent) referer x-c-version x-r-version cs-bytes sr-bytes rs-bytes sc-bytes
x-percent time-taken x-round--trip-time x-sc(Content-Type).

Diagnéstico  Este formato é preenchido com todo o tipo de informacg@es relevantes para o pessoal de
desenvolvimento e de apoio. Para obter informacgdes sobre o significado dos campos, consulte o
resumo dos campos abaixo. Os campos presentes sdo: #Campos: date time c-ip c-port cs-username
s-ip s-port x-xff x-xffcustom cs-host x-r-ip x-r-port cs-method cs-uri-stem cs-uri-query sc-status
cs(User-Agent) referer x-c-version x-r-version cs-bytes sr-bytes rs-bytes sc-bytes x-percent time-
taken x-round-trip-time x-trip-times(new,rcon,rgf,rql,tqf,tql,rsf,rsl,tsf,tsl,dis,log) x-closed-by x-
compress-action x-sc(Content-Type) x-cache-action X-finish
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A tabela abaixo descreve os niveis de registo para o W3C FTP.

Valor Descricéo

Breve #Campos: date time c-ip c-port s-ip s-port r-ip r-port cs-method cs-param sc-status sc-param sr-
method sr-param rs-status rs-param

Completo #Campos: date time c-ip c-port s-ip s-port r-ip r-port cs-method cs-param cs-bytes sc-status sc-
param sc-bytes sr-method sr-param sr-bytes rs-status rs-param rs-bytes

Diagnostico  #Campos: date time c-ip c-port s-ip s-port r-ip r-port cs-method cs-param cs-bytes sc-status sc-
param sc-bytes sr-method sr-param sr-bytes rs-status rs-param rs-bytes

Incluir o registo W3C

Esta opcao permite-lhe definir que informag6es do ADC devem ser incluidas nos registos do W3C.

Valor Descricao

Endereco e porta de rede do O valor aqui apresentado mostra o endereco IP real do cliente juntamente com a
cliente porta.

Endereco de rede do cliente Esta opcao inclui e mostra apenas o endereco IP real do cliente.

Endereco e porta de Esta opgdo mostrara os detalhes contidos no cabec¢alho XFF, incluindo o

encaminhamento endereco e a porta.

Endereco para envio Esta opcdo mostra os pormenores contidos no cabecalho XFF, incluindo apenas
0 endereco.

Incluir informacdes de seguranca

Este menu é composto por duas opgoes:

Valor Descricao

Em Esta definicdo é global. Quando definido como ligado, o nome de utilizador sera
anexado ao registo W3C quando qualquer Servico Virtual estiver a utilizar a
Autenticacao e tiver o registo W3C ativado.

Desligado Isto ird desativar a capacidade de registar o nome de utilizador no registo do
W3C a nivel global.

Servidor Syslog

Syslog
Message Level: | Warning -

Esta seccéo permite-lhe definir o nivel de registo de mensagens efectuado no servidor SYSLOG. As
opcdes disponiveis séo as seguintes.

Error

Warning

Notice

Info
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Servidor Syslog remoto

Remote Syslog Server
Syslog Server1: | Remot

Syslog Server 2: | Remot

Enabled:

Enabled

Nesta seccao, pode configurar dois servidores Syslog externos para enviar todos os registos do sistema.

e Adicione o endereco IP do seu servidor Syslog
e Adicionar o porto
e Escolha se pretende utilizar TCP ou UDP

e Assinale a caixa de verificacdo Ativado para iniciar o registo

e Clique em Atualizar

Armazenamento remoto de registos

Remote Log Storage

Remote Log Storage:
IP Address:

Share Name: | w3c
Directory:
Username:

Password: | Blank=No Change

[/ Update

Todos os registos do W3C sdo armazenados em formato comprimido no ADC de hora a hora. Os ficheiros
mais antigos serdo eliminados quando restarem 30% do espaco em disco. Se pretender exportar estes
ficheiros para um servidor remoto para o0s guardar, pode configura-lo utilizando uma partilha SMB. Tenha
em atencéo que o registo W3C néo sera transferido para a localizagédo remota até que o ficheiro tenha sido
concluido e comprimido. Como os registos séo escritos a cada hora, isto pode demorar até duas horas
numa maquina virtual e cinco horas numa maquina de hardware.

Coll Col2

Armazenamento remoto de Assinale a caixa para ativar o armazenamento remoto de registos

registos

Endereco IP Especifique o endereco IP do seu servidor SMB. Este deve estar em notacao
decimal com pontos. Exemplo: 10.1.1.23

Nome da acao Especifique 0 nome da partilha no servidor SMB. Exemplo: w3c.

Diretério Especifique o diretdrio no servidor SMB. Exemplo: /log.

Nome de utilizador

Especifigue o nome de utilizador para a partilha SMB.

Palavra-passe Especificar a palavra-passe para a partilha SMB

Resumo do campo

Estado Descricéao
Data N&o localizado = sempre AAAA-MM-DD (GMT/UTC)
Tempo N&o localizado = HH:MM:SS ou HH:MM:SS.ZZ7 (GMT/UTC) * Nota - infelizmente, isto tem

dois formatos (Site
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nao tem .ZZZ milissegundos)

x-mil Apenas formato do sitio = milissegundos do carimbo de data/hora
c-ip IP do cliente, o melhor que se pode deduzir da rede ou do cabecalho X-Forwarded-For
porta ¢ Porta do cliente, conforme melhor se pode deduzir da rede ou do cabecalho X-Forwarded-For

Cs-username

Campo de pedido de nome de utilizador do cliente

s-ip Porta de escuta do ALB

porta s VIP de escuta da ALB

x-xff Valor do cabecalho X-Forwarded-For

x-xffcustom Valor do cabecalho do pedido do tipo X-Forwarded-For com nome configurado

cs-hospedeiro

Nome do anfitrido no pedido

X-r-ip Endereco IP do servidor real utilizado

porta x-r Porta do servidor real utilizada

método cs Método de pedido HTTP * exceto formato Brief

método * Apenas o formato breve utiliza este nome para cs-method

cs-uri-stem Caminho do recurso solicitado * exceto formato Brief

cs-uri-query Consulta do recurso solicitado * exceto formato Brief

uri * O formato breve regista um caminho combinado e uma cadeia de consulta
sc-status Cédigo de resposta HTTP

cs(User-Agent)

Cadeia de caracteres User-Agent do navegador (tal como enviada pelo cliente)

referenciador

Pé&gina de referéncia (tal como enviada pelo cliente)

X-C-versao Versdo HTTP do pedido do cliente

X-r-versao Conteudo-Resposta do servidor Versao HTTP
cs-bytes Bytes do cliente, no pedido

sr-bytes Bytes encaminhados para o Real Server, no pedido
rs-bytes Bytes do Real Server, na resposta

sc-bytes Bytes enviados ao cliente, na resposta

X-percentagem

Percentagem de compresséo * = 100 * ( 1 - saida / entrada) incluindo cabecalhos

tempo gasto

Quanto tempo o Real Server demorou, em segundos

X-trip-times novo

milissegundos desde a ligacdo até a publicacdo na "lista de novatos"

pcon milissegundos desde a ligacao até ao estabelecimento da ligacdo ao Servidor Real

acon milissegundos desde a ligagao até a concluséo da ligagdo ao Servidor Real

rcon milissegundos desde a ligacao até ao estabelecimento da ligagcdo ao servidor real

rqf milissegundos desde a ligacao até a rececao do primeiro byte de pedido do cliente

rql milissegundos desde a ligagdo até a rececao do ultimo byte do pedido do cliente

tgf milissegundos desde a ligagao até ao envio do primeiro byte do pedido ao Servidor Real
tql milissegundos desde a ligacao até ao envio do ultimo byte do pedido ao Servidor Real

rsf milissegundos desde a ligacao até a rececdo do primeiro byte de resposta do Servidor Real
rsl milissegundos desde a ligagao até a rececao do ultimo byte de resposta do Servidor Real
tsf milissegundos desde a ligacao até ao envio do primeiro byte de resposta ao cliente

tsl milissegundos desde a ligacdo até ao envio do Ultimo byte de resposta ao cliente
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des

milissegundos entre a ligacao e a desativacédo (ambos os lados - o Ultimo a desativar)

registo

milissegundos desde a ligacao até este registo de registo, normalmente seguido de (Politica
de equilibrio de carga e raciocinio)

x-tempo de ida e
volta

Quanto tempo demorou 0 ALB em segundos

x-fechado-por

Que acgédo fez com que a ligacdo fosse encerrada (ou mantida aberta)

X-compress-
action

Como é que a compressao foi efectuada ou evitada

x-sc(Content-
Type)

Content-Type da resposta

X-cache-action

Como é que o armazenamento em cache respondeu ou foi impedido

x-acabamento

Acionador que causou esta linha de registo

Limpar ficheiros de registo

Clear Log Files

Esta funcéo permite-lhe limpar os ficheiros de registo do dispositivo. Pode selecionar o tipo de registo que

pretende eliminar a partir do menu pendente e, em seguida, clicar no bot&o Limpar.
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Rede

A seccdo Rede da Biblioteca permite a configuragéo das interfaces de rede do ADC e do seu
comportamento.

IMPORTANTE

Gerir interfaces de rede virtuais num ambiente virtual

Ao implantar VMs em um ambiente virtualizado como o ESXi, as interfaces de rede (por exemplo, ethO,
ethl) s&o criadas automaticamente e mapeadas para adaptadores de rede de configuragéo do host (por
exemplo, Adaptador de rede 1, Adaptador de rede 2). No entanto, estes mapeamentos podem nem
sempre estar alinhados de forma consistente devido as regras do sistema operativo que associam as
interfaces a enderecos MAC especificos. Esta se¢do descreve as etapas para gerenciar as interfaces de
rede no host para evitar interrupgdes nos servigos quando o usudrio ndo puder acessar a VM.

Considerac6es fundamentais

1. Persisténcia do endereco MAC:
a. O sistema operativo atribui nomes de interface (por exemplo, ethO, ethl) com base em regras que
associam um nome a um endereco MAC especifico.
b. Excluir e recriar uma interface de rede de VM sem reutilizar o endereco MAC original pode resultar
em uma configuracdo de rede inconsistente ou ndo funcional.
2. Mapeamentos internos no ADC (EdgeOS):
a. As interfaces de rede virtual sdo automaticamente reconhecidas pelo ADC (Application Delivery
Controller) e mapeadas internamente.
b. Aremocao de uma interface de rede do host da VM pode deixar mapeamentos obsoletos no ADC,
potencialmente interrompendo o acesso de gerenciamento ou 0s servigos de rede.

Passos recomendados para a configuracédo do anfitrido

1. Antes de remover uma placa de rede:

a. Registe 0 endereco MAC da interface que pretende remover. Isso pode ser visto nas configuracdes
da VM no host ESXi.

2. Ao adicionar uma placa de rede de substituico:

a. Atribua o endereco MAC gravado anteriormente ao novo adaptador de rede para garantir que 0s
mapeamentos de interface da VM permane¢am consistentes.

3. Evitar a eliminagao acidental de NICs criticos:

a. ldentifique quais NICs estdo mapeadas para interfaces ADC criticas (por exemplo, ETHO (Greenside)
para acesso de gerenciamento). Evite remover essas NICs, a menos que seja absolutamente
necessario.

4. Verificar a consisténcia do endereco MAC:

a. Certifiqgue-se de que os enderecos MAC atribuidos as interfaces de rede da VM correspondem a

configuracao esperada no ADC. Use as ferramentas do host ESXi para confirmar esse mapeamento.
5. Coordenar com os administradores de VM:

a. Se forem necessarias alteracdes que possam afetar a configuracao interna da VM, informe os
administradores da VM para se prepararem para potenciais interrup¢ées e garantir que 0s
mapeamentos adequados sdo mantidos.

Cenario de exemplo

1. Configuracéo inicial:

a. AVM do ADC tem duas NICs: NIC1 (MAC: 00:11:22:33:44:55) e NIC2 (MAC: 00:11:22:33:44:66).
2. Acéo: Remover o NIC1 e adicionar um novo NIC (NIC3).

a. Atribua o endereco MAC original (00:11:22:33:44:55) ao NIC3 durante a criacdo no host ESXi.
3. Evitar o impacto:
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a. Ao reutilizar o endereco MAC original, os mapeamentos internos do ADC (por exemplo, ETHO)
permanecem consistentes, evitando qualquer interrup¢éo no acesso de gestao ou nos servigos de
rede.

Ao gerenciar interfaces de rede em um ambiente virtualizado, é crucial manter a consisténcia nas
atribuicdes de enderecos MAC. Se o0 acesso a VM néo estiver disponivel, todas as etapas necessarias
devem ser concluidas no lado do host para garantir uma operac¢ao continua e evitar interrup¢des de
servico. Coordene sempre com os administradores relevantes para abordar os potenciais impactos de
forma eficaz.

Evitando o vMotion frequente para dispositivos criticos

O vMotion € um poderoso recurso do VMware que permite a migracdo em tempo real de maquinas virtuais
(VMs) entre hosts ESXi sem tempo de inatividade. No entanto, embora o vMotion seja muito Util para
manter a flexibilidade e a disponibilidade da infraestrutura, ndo se recomenda a migragéo frequente de
dispositivos criticos, como os balanceadores de carga, especialmente quando estes estéo a gerir
ativamente um elevado volume de ligagoes.

Podem existir outras tecnologias semelhantes e fornecidas por outros fornecedores, mas para esta
secgao, trabalharemos com base na VMware.

Por que o vMotion frequente ndo é recomendado

1.

Interrupcdes de sesséo:

a. Os balanceadores de carga gerenciam sessdes ativas entre clientes e servidores de back-end.
Durante uma operacédo de vMotion, ha um breve periodo em que o estado da rede é reinicializado,
potencialmente interrompendo essas sessoes.

b. Ainterrupcdo pode causar quedas de ligacao, obrigando os clientes a restabelecer as suas sessdes,
0 que pode degradar a experiéncia do utilizador.

Laténcia e perda de pacotes:

a. O processo de migracdo de uma VM envolve a pausa temporéria e a sincronizacdo da sua meméria
e estado. Para dispositivos que lidam com trafego em tempo real, essa pausa pode introduzir laténcia
ou até mesmo perda de pacotes.

b. As aplicagbes que dependem de respostas de baixa laténcia podem registar um desempenho
degradado ou tempos limite.

Aumento da utilizac&do de recursos:

a. O vMotion requer recursos de CPU, memdria e largura de banda de rede para sincronizacéo de
dados entre os hosts de origem e destino.

b. As migracdes frequentes podem sobrecarregar os recursos da infraestrutura, afectando
potencialmente outras VMs e servicos alojados no mesmo ambiente.

Impacto nas configuragdes de alta disponibilidade:

a. Em ambientes com configurac8es de alta disponibilidade (HA), o vMotion frequente pode entrar em
conflito com os mecanismos de failover, levando a um comportamento inesperado ou a atrasos nas
accoOes de failover.

Complexidade operacional:

a. A movimentagdo constante de VMs criticas aumenta a complexidade das configuracdes de rede,

incluindo mapeamentos de VLAN e regras de firewall, o que pode introduzir erros de configuracao.

Recomendacdes para a gestéo de aparelhos criticos

1.

Planejar operacdes de vMotion durante janelas de manutencéo:

a. Programe as migragOes durante periodos de pouco trafego para minimizar o impacto nas sessoes
activas.

Implementar o agrupamento de balanceadores de carga:

a. Utilize configuracdes de clustering ou de alta disponibilidade para os balanceadores de carga para
garantir a redundancia. Isto permite que o trafego seja redireccionado sem problemas para outro né
durante as opera¢des vMotion.

Monitorizar os recursos de infra-estruturas:
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a. Certifiqgue-se de que CPU, memodria e largura de banda de rede suficientes estejam disponiveis antes
de iniciar o vMotion para evitar a contencao de recursos.
4. Minimizar a frequéncia de migracéo:
a. Limite o vMotion de appliances criticos a cenarios em que seja absolutamente necessario, como
manutencdo do host ou recuperacao de falhas.
5. Teste antes da producao:
a. Teste as opera¢cBes do vMotion em um ambiente de preparacéo para entender seu impacto nas
sessdes ativas e garantir que as configuracfes sejam otimizadas.

Embora o vMotion seja uma ferramenta inestimavel para o gerenciamento de VMs, ele deve ser usado
criteriosamente para dispositivos criticos, como balanceadores de carga. As migra¢cdes frequentes podem
interromper os servigos, aumentar a laténcia e sobrecarregar os recursos. Ao planear cuidadosamente as
operagOes de vMotion e ao empregar estratégias como clustering e agendamento de manutencao, pode
garantir uma prestacao de servicos fiavel e minimizar o risco de interrupcoes.

Configuracéo basica

Basic Setup
Name: EADC

IPvé4 Gateway: 10.0.01 Q DNSServerl: 8888 DNS Server 2

— ° CHET

Nome ALB

Especifiqgue um nome para o seu dispositivo ADC. Observe que isso ndo pode ser alterado se houver mais
de um membro no cluster. Consulte a sec¢éo sobre Clustering.

Gateway IPv4

Especifique o endereco de gateway IPv4. Este endereco tera de estar na mesma sub-rede que um
adaptador existente. Se adicionar a Gateway incorretamente, vera uma Cruz branca num circulo vermelho.
Quando adicionar uma gateway correta, vera uma faixa verde de sucesso na parte inferior da pagina e um
visto branco num circulo verde junto ao endereco IP.

Gateway IPv6

Especifique o endereco de gateway IPv6. Este endereco tera de estar na mesma sub-rede que um
adaptador existente. Se adicionar a Gateway incorretamente, vera uma Cruz branca num circulo vermelho.
Quando adicionar uma gateway correta, vera uma faixa verde de sucesso na parte inferior da pagina e um
visto branco num circulo verde junto ao endereco IP.

Servidor DNS 1 e Servidor DNS 2

Adicione o endereco IPv4 do seu primeiro e segundo (opcional) servidor DNS.

Detalhes do adaptador

Esta seccdo do painel Rede mostra as interfaces de rede que estéo instaladas no seu dispositivo ADC. E
possivel adicionar e remover adaptadores conforme necessario.

Adapter Details

1 Address Subnet Mask Catoway AP Filter Description Web Consale
1000108

Coluna Descricao
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Adaptador

Esta coluna apresenta os adaptadores fisicos instalados no seu aparelho. Escolha um
adaptador da lista de adaptadores disponiveis clicando nele - um clique duplo colocara a
linha de listagem no modo de edicao.

VLAN

Faca duplo clique para adicionar o ID da VLAN para o adaptador. Uma VLAN é uma rede
local virtual que cria um dominio de difusdo distinto. Uma VLAN tem os mesmos atributos
gue uma LAN fisica, mas permite que as estacdes finais sejam agrupadas mais facilmente
se ndo estiverem no mesmo comutador de rede

Enderego IP

Faca duplo clique para adicionar o endereco IP associado & interface do adaptador. E
possivel adicionar varios enderecos IP a mesma interface. Este deve ser um namero IPv4 de
32 bits em notacao decimal com quatro pontos. Exemplo 192.168.101.2

Mascara de sub-
rede

Faca duplo clique para adicionar a mascara de sub-rede atribuida a interface do adaptador.
Este deve ser um nimero IPv4 de 32 bits em notagdo decimal com quatro pontos. Exemplo
255.255.255.0

Porta de entrada

Adicionar um gateway para a interface. Quando isto é adicionado, o ADC configura uma
politica simples que permite que as liga¢6es iniciadas a partir desta interface sejam
devolvidas através desta interface ao router de gateway especificado. Isso permite que o
ADC seja instalado em ambientes de rede mais complexos sem o problema de configurar
manualmente um roteamento complexo baseado em politicas.

Descricéo

Faca duplo clique para adicionar uma descri¢do para o seu adaptador. Exemplo de interface
publica.

Nota: O ADC designara automaticamente a primeira interface como Lado Verde, a segunda
interface como Lado Vermelho e a terceira interface como Lado 3, etc.

N&o hesite em alterar estas convencdes de nomenclatura a sua escolha.

Consola Web

Faca duplo cligue na coluna e assinale a caixa para atribuir a interface como endereco de
gestdo da Consola Web da Interface Grafica de Utilizador. Tenha muito cuidado ao alterar a
interface em que a Consola Web ir4 escutar. Serd necessario ter o roteamento correto
configurado ou estar na mesma sub-rede que a nova interface para acessar o Console da
Web apés a alteracdo. A Unica maneira de alterar isso de volta é acessar a linha de
comando e emitir o comando set greenside. Isso excluira todas as interfaces, exceto a ethO.

Interfaces

A seccéo Interfaces do painel Rede permite a configuracdo de determinados elementos relativos a
interface de rede. Também é possivel remover uma interface de rede da listagem, clicando no botao
Remover. Quando utiliza uma aplicacao virtual, as interfaces que vé aqui sdo limitadas pela estrutura de
virtualizag&o subjacente.

153|Pagina



EdgeADC - Guia de Administragao

Coluna Descricéo

Tipo de ETH Este valor indica a referéncia interna do SO a interface de rede. Este campo nédo pode ser
personalizado. Os valores comecam com ETHO e continuam em sequéncia, dependendo
do nimero de interfaces de rede.

Estado Esta indicacéo grafica mostra o estado atual da interface de rede. Um estado verde indica
gue a interface esta ligada e ativa. Os outros indicadores de estado sdo apresentados
abaixo.

@ Adaptador UP

@ Adaptador para baixo
@ Adaptador desligado
@ Adaptador em falta

Velocidade Por predefinicdo, este valor esta definido para negociar automaticamente a velocidade.
Mas pode alterar a velocidade de rede da interface para qualquer valor disponivel no menu
pendente (10/100/1000/AUTO).

Duplex O valor deste campo é personalizavel e pode escolher entre Auto (predefini¢éo), Full-
Duplex e Half-Duplex.

Ligacéo E possivel selecionar um dos tipos de ligagéo definidos pelo utilizador. Para mais
informacdes, consulte a seccéo sobre Ligacoes.

Ligacao

Muitos nomes séo usados para designar a uniao de interfaces de rede: Port Trunking, Channel Bonding,
Link Aggregation, NIC teaming e outros. A ligagdo combina ou agrega varias conexdes de rede em uma
Unica interface ligada por canal. A ligacao permite que duas ou mais interfaces de rede atuem como uma
s6, aumentem a taxa de transferéncia e fornecam redundancia ou failover.

O kernel do ADC tem um controlador Bonding incorporado para agregar varias interfaces de rede fisicas
numa unica interface l6gica (por exemplo, agregar ethO e ethl em bond0). Para cada interface bonded, é
possivel definir o modo e as op¢Bes de monitoramento de link. Existem sete opcdes de modo diferentes,
cada uma fornecendo carateristicas especificas de balanceamento de carga e tolerancia a falhas. Elas sao
mostradas na imagem abaixo.

Nota: A ligacéo so6 pode ser configurada para dispositivos ADC baseados em hardware.

Bonding
T

Bond Name Bond Mode
bondo 802.3ad -

balance-rr
active-backup
balance-xor
broadcast
802.3ad
balance-tib

balance-alb

Criar um perfil de ligacao
e Clique no botédo Adicionar para adicionar uma nova obrigagcéo

e Fornecer um nome para a configuracdo de ligagédo
e Escolha o modo de ligacdo que pretende utilizar
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Em seguida, na secc¢ao Interfaces, selecione o modo de ligacdo que pretende utilizar no campo pendente
Ligacdo para a interface de rede.

No exemplo abaixo, ethO, ethl e eth2 agora fazem parte de bond0. Enquanto a EthO permanece sozinha
como a interface de gerenciamento.

Interfaces

ETH Type Status Speed Duplex Bonding
eth0 [w) auto auto none -
ethl @ auto auto n(mel r
none
I bondd I
Modos de ligacao
Modo de ligacao Descricao

equilibrio-rr:

Os pacotes sado transmitidos/recebidos sequencialmente através de cada interface, um a
um.

copia de seguranca
ativa:

Neste modo, uma interface estara ativa e a segunda interface estara em standby. Esta
interface secundaria so fica ativa se a ligacdo ativa na primeira interface falhar.

equilibrio-xor:

Transmite com base no endere¢co MAC de origem XOR'd com o endere¢co MAC de
destino. Esta op¢éo seleciona 0 mesmo slave para cada endereco MAC de destino.

transmissao:

Este modo transmite todos os dados em todas as interfaces slave.

802.3ad:

Cria grupos de agregacao que partilham as mesmas definicées de velocidade e duplex e
utiliza todos os escravos no agregador ativo, seguindo a especificacdo 802.3ad.

equilibrio-tlb:

O modo de ligagéo de balanceamento de carga de transmisséo adaptéavel: Fornece
ligac@o de canal que ndo requer nenhum suporte especial de switch. O trafego de saida é
distribuido de acordo com a carga atual (calculada em relacéo a velocidade) em cada
slave. O escravo atual recebe o trafego de entrada. Se o slave recetor falhar, outro slave
assume o endereco MAC do slave recetor que falhou.

equilibrio-alb:

O modo de ligacédo de balanceamento de carga adaptativo: também inclui balance-tlb
mais balanceamento de carga de rececao (rlb) para trafego IPV4 e ndo requer nenhum
suporte especial do comutador. O balanceamento de carga de rececéo € obtido por
negociacdo ARP. O controlador de ligacao intercepta as respostas ARP enviadas pelo
sistema local no seu caminho de saida e substitui 0 endere¢o de hardware de origem
pelo endereco de hardware (nico de um dos escravos ha ligacdo, de modo a que
diferentes pares utilizem diferentes enderecos de hardware para o servidor.

Rota estatica

Haverd alturas em que sera necessario criar rotas estaticas para sub-redes especificas dentro da sua
rede. O ADC oferece-lhe a possibilidade de o fazer utilizando o médulo Static Routes (Rotas estéticas).

Static Route

Destination

Gateway Mask Adapter Active

10117.64 192.168.1.254

2552552550 [ etho o

s

Adicionar uma rota estatica

e Clique no botdo Adicionar rota

e Preencher o campo utilizando os dados do quadro abaixo como orientagéo.

e Clique no botédo Atualizar quando terminar.
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Campo

Descricéao

Destino

Introduza o endereco da rede de destino em notacéo decimal pontilhada. Exemplo
123.123.123.5

Porta de entrada

Introduza o endereco IPv4 do gateway em notacdo decimal com pontos. Exemplo
10.4.8.1

Mascara Introduza a méascara de sub-rede de destino em notag&o decimal com pontos. Exemplo
255.255.255.0

Adaptador Introduza o adaptador através do qual se pode aceder ao gateway. Exemplo: ethl.

Ativo Uma caixa de verificac@o verde indica que a porta de ligacdo pode ser acedida. Uma cruz

vermelha indica que a gateway ndo pode ser acedida nessa interface. Certifique-se de
gue configurou uma interface e um endereco IP ha mesma rede que a gateway

Detalhes da rota estatica

Esta seccédo fornece informacdes sobre todas as rotas configuradas no ADC.

Static Route Details

G Y Mask Flags Metric Ref Use Adapter
e ] 255.255.255.255 UH e e 8 ethe
192.168.1.@ 8. .a 255.255.255.@ u e 8 eth®
172.31.8.9 8 a 255.255.8.0 u e ® docker@
169.254.0.8 [z} a 255.255.8.0 u 1802 8 ethe
e.8.0.8 192.168.1.254 2.8.8.8 UG a 8 ethe
Kernel IPv6 routing table -
: : 1 : 4

Destination
255.255.255.255

[N

DefinicOes de rede avancadas

Advanced Network Setting

Server Nagle: o Update

Client Nagle:

O que é Nagle?

O algoritmo de Nagle, também conhecido como algoritmo TCP No Delay, é uma técnica utilizada na
comunicacdo em rede para reduzir o numero de pacotes retransmitidos devido a dados fora de ordem.
Funciona atrasando o envio de pequenos pacotes se nao tiver sido recebida qualquer confirmacéo de
rececdo de pacotes anteriores. Isto ajuda a garantir que os dados chegam na ordem correta e reduz a
carga na rede.

Ver ARTIGO DA WIKIPEDIA SOBRE NAGLE

Servidor Nagle

Assinale esta caixa para ativar a definicdo Nagle do servidor. O Nagle do servidor € um meio de melhorar
a eficiéncia das redes TCP/IP, reduzindo o nimero de pacotes que precisam de ser enviados através da
rede. Esta definicdo € aplicada ao lado do servidor da transac&o. E necessario ter cuidado com as
definicbes do servidor, uma vez que o Nagle e o ACK atrasado podem afetar gravemente o desempenho.

Cliente Nagle

Assinale a caixa para ativar a definicdo Nagle do Cliente. Como acima, mas aplicada ao lado do Cliente da
transacao.

SNAT

Interface sre 1P srcPort Dest 1P Dest Port Pratocol SNATt0 IR SNAT to Port MNotes

156 |Pagina



EdgeADC - Guia de Administragao

SNAT significa Source Network Address Translation (traducdo de endereco de rede de origem), e
diferentes fornecedores tém pequenas variagdes na implementacdo do SNAT. Uma explicagédo simples do
SNAT do EdgeADC seria a seguinte.

Em circunstancias normais, os pedidos de entrada seriam direcionados para o VIP que veria o IP de
origem do pedido. Assim, por exemplo, se um ponto de extremidade do navegador tivesse um endereco IP
de 81.71.61.51, este seria visivel para o VIP.

Quando o SNAT estiver em vigor, o IP de origem original da solicitacdo sera ocultado do VIP e, em vez
disso, ele vera o endereco IP fornecido na regra SNAT. Assim, 0 SNAT pode ser usado nos modos de
balanceamento de carga da Camada 4 e da Camada 7.

Campo Descricao

Fonte IP O endereco IP de origem é opcional e pode ser um endereco IP de rede (com /mask) ou um
endereco IP simples. A mascara pode ser uma mascara de rede ou um niimero simples,
especificando o niumero de 1's no lado esquerdo da méscara de rede. Assim, uma mascara
de /24 é equivalente a 255.255.255.0.

IP de destino O endereco IP de destino é opcional e pode ser um endereco IP de rede (com /mask) ou um

endereco IP simples. A méscara pode ser uma mascara de rede ou um nimero simples,
especificando o niumero de 1's no lado esquerdo da mascara de rede. Assim, uma mascara
de /24 é equivalente a 255.255.255.0.

Porto de origem

A porta de origem é opcional, pode ser um Unico ndmero, caso em que especifica apenas
essa porta, ou pode incluir dois pontos, o que especifica um intervalo de portas. Exemplos: 80
ou 5900:5905.

Porto de destino

A porta de destino é opcional, pode ser um Unico nimero, caso em que especifica apenas
essa porta, ou pode incluir dois pontos, o que especifica um intervalo de portas. Exemplos: 80
ou 5900:5905.

Protocolo Pode escolher se pretende utilizar o SNAT num Unico protocolo ou em todos os protocolos.
Sugerimos que seja especifico para ser mais preciso.

SNAT para IP SNAT para IP é um endereco IP obrigatério ou um intervalo de enderecos IP. Exemplos:
10.0.0.1 ou 10.0.0.1-10.0.0.3.

SNAT para o O SNAT to Port é opcional, pode ser um Unico nimero, caso em que especifica apenas essa

porto porta, ou pode incluir um trago, que especifica um intervalo de portas. Exemplos: 80 ou 5900-
5905.

Notas Utilize esta opgao para colocar um nome amigével para se lembrar da raz&o da existéncia das

regras. Isso também é Util para depuracéo no Syslog.
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Poténcia

Esta funcionalidade do sistema ADC permite-lhe também realizar varias tarefas relacionadas com a
energia no seu ADC.

Reiniciar
Restart
Click the Restart button to quickly stop and start essential jstNEXUS ALB services.

Warning - Thiz will cause & brief break in current connections.

Software Version: 4.2.6 (Build 1831) 3j1329

Esta definicao inicia um reinicio global de todos os Servicos e, consequentemente, interrompe todas as
ligagBes atualmente activas. Todos 0s servigos serdo retomados automaticamente apos um curto periodo
de tempo, mas o tempo dependera do numero de servigos configurados. Seréa apresentada uma janela
pop-up a pedir confirmacao para a agao de reinicio.

Reiniciar
Reboot
Click the Reboot button to re-initialise all jstNEXUS ALB services

Warning - This will suspend your Connections and Services for about 2 minutes.

Clicar no botdo Reboot (Reiniciar) fara com que o ADC entre em ciclo de energia e volte automaticamente
ao estado ativo. Sera apresentada uma janela pop-up a solicitar a confirmacgéo da acgéo de reinicializacéo.

Desligar

Power Off

Click the Power off button to completely halt jetNEXUS ALB

Warning - This will suspend your Connections and Services and reguire a hardware power on.

M  Power Off

Ao clicar no botéo Desligar, o ADC seréa desligado. Se se tratar de um dispositivo de hardware, sera
necessario ter acesso fisico ao dispositivo para o voltar a ligar. Sera apresentada uma janela pop-up a
solicitar a confirmacéo da acédo de encerramento.

158|Pagina



EdgeADC - Guia de Administragao

Seguranca

Esta seccdo permite-lhe alterar a palavra-passe da consola Web e ativar ou desativar 0 acesso Secure
Shell. Também permite a ativacéo da capacidade da APl REST.

SSH
SSH
Secure Shell Remote Conn: W]
Opcéo Descricao
Ligag&o remota Assinale a caixa se pretender aceder ao ADC através de SSH. O "Putty" € uma excelente
Secure Shell aplicagdo para o fazer.

Servigo de autenticacao

Authentication Service
Authentication Mode: Remote Then Local ALB GUI Admin Groups:

Authentication Source: ALB GUI Read/Write Groups:

(44 Update ALB GUI Read-Only Groups:

Na maioria das organiza¢fes, sera necessario que o acesso a interface de gestdo do ADC seja feito
através dos servigos de autenticagdo da propria empresa.

Para esses cenarios, fornecemos a funcionalidade Authentication Service aqui descrita. Esta
funcionalidade funciona com servicos de diretorio locais, bem como com servigos externos, como o SAML.

Opcéao Descricao

Modo de autenticagéo Local Only (Apenas local): Este é o modo predefinido e utiliza a base de dados
local dentro do ADC, por exemplo, para o utilizador admin.

Remoto e depois Local: O ADC tentara validar o utilizador em relacéo ao servidor
de autenticacdo remoto especificado no campo Fonte de autenticacdo. Se néo for
bem sucedido, utilizara a base de dados local como fonte de validag&o.

Fonte de autenticacao Este menu pendente permite-lhe selecionar um dos servidores de autenticacéo
gue definiu em Biblioteca > Autenticacgéo.

Grupos de administradores Especificar os grupos de administradores permitidos.
da GUI do ALB

Grupos de leitura/escrita do Especificar os grupos de leitura/escrita permitidos
GUI ALB

Grupos s0 de leitura do GUI Especifique os grupos so de leitura permitidos.
do ALB
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Consola Web

Webconsole

SSL Certificate: | default

Secure Port: | 443

Certificado SSL Escolha um certificado na lista suspensa. O certificado escolhido sera utilizado para
proteger a sua ligacdo a interface de utilizador Web do ADC. E possivel criar um certificado auto-assinado
dentro do ADC ou importar um da secgdo CERTIFICADOS SSL.

Opcao Descricao

Porto seguro A porta predefinida para a consola Web é TCP 443. Se pretender utilizar uma porta
diferente por motivos de seguranca, pode altera-la aqui.

APl REST

A API REST, também conhecida como RESTful API, € uma interface de programacao de aplicagdes que
esta em conformidade com o estilo arquitetonico REST e permite a configuragdo do ADC ou a extragdo de
dados do ADC. O termo REST significa transferéncia de estado representacional e foi criado pelo cientista
informatico Roy Fielding.

REST API

Enable REST:
S5L Certificate: | default

Port

P Address: | 192168111 &

Opcéo Descricéo

Ativar REST Assinale esta caixa para ativar o acesso utilizando a APl REST. Note que também tera
de configurar o adaptador no qual o0 REST esté ativado. Consulte a nota sobre a ligagdo
Cog abaixo.

Certificado SSL Escolha um certificado para o servico REST. O menu suspenso mostrara todos os
certificados instalados no ADC.

Porto Defina a porta para o servico REST. E uma boa ideia utilizar uma porta diferente de
443,

Endereco IP Isso exibird o endereco IP ao qual o servico REST esta vinculado. Pode clicar na

ligagdo Cog para aceder a pagina Rede e alterar o adaptador em que o servico REST
esta ativado.

Ligacao Cog Se clicar nesta ligagdo, sera encaminhado para a pagina Rede, onde pode configurar
um adaptador para o REST.

Documentacédo para a APl REST
A documentacao sobre como usar a APl REST esta disponivel: [etAPI | 4.2.3 | [etNEXUS | SwaggerHub

Nota: Se obtiver erros na pagina Swagger, isso deve-se a um problema de suporte das cadeias de
consulta
Percorra os erros até a APl REST do jetNEXUS

Exemplos
GUID utilizando CURL.:

e Comando
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curl -k HTTPs://<rest ip>/POST/32 -H "Content-Type: application/json" -X POST -d '{"<rest username>":"<password>"}'
e devolvera
{"Loginstatus": "OK", "Username":"<nome de utilizador restante>", "GUID":"<guid>"}
e Validade
o O GUID é vélido durante 24 horas
Detalhes da licenca

e Comando
curl -k HTTPs://<rest ip>/GET/39 -GET -b 'GUID=<guid;>
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A seccao SNMP permite a configuracado da MIB SNMP que reside no ADC. O MIB pode entdo ser
consultado por software de terceiros capaz de comunicar com dispositivos equipados com SNMP.

Definicbes SNMP

SNMP Settings

SNMP v1/2c Enabled

SNMP 3 Ensbled
Old PassPhrase.
New PassPhrase

Confirm PassPhrase:

(blank means no changs)

Opcéao

Descricao

SNMP v1/V2C

Assinale a caixa de verificagdo para ativar a MIB V1/V2C.
O SNMP v1 esta em conformidade com o RFC-1157. SNMP V2c esta em conformidade
com o RFC-1901-1908

SNMP v3

Assinale a caixa de verificagcdo para ativar a MIB V3. RFC-3411-3418.
O nome de utilizador para a v3 é admin.
Exemplo:- snmpwalk -v3 -u admin -A jetnexus -l authNoPriv 192.168.1.11 1.3.6.1.4.1.38370

Cadeia comunitaria

Esta é a cadeia de caracteres s6 de leitura definida no agente e utilizada pelo gestor para
obter as informagBes SNMP. A cadeia de comunidade predefinida é jetnexus

Frase de passagem

Esta é a palavra-passe necessaria quando o SNMP v3 esta ativado e deve ter pelo menos
8 caracteres ou mais e conter apenas letras Aa-Zz e nimeros 0-9. A frase-passe
predefinida € jetnexus

MIB SNMP

As informag0es visualizaveis através do SNMP séo definidas pela Base de Informagfes de Gestédo (MIB).
As MIB descrevem a estrutura dos dados de gestéo e utilizam identificadores de objectos hierarquicos
(OID). Cada OID pode ser lido através de uma aplicagdo de gestdo SNMP.

Descarregar MIB

O MIB pode ser descarregado aqui:

OID DO ADC
OID DA RAIZ

iso.org.dod.internet.private.enterprise = .1.3.6.1.4.1

Os nossos OIDs
.38370 jetnexusMIB

.1 jetnexusData (1.3.6.1.4.1.38370.1)

.1 jetnexusGlobal (1.3.6.1.4.1.38370.1.1)

.2 jetnexusVirtualServices (1.3.6.1.4.1.38370.1.2)

.3 jetnexusServers (1.3.6.1.4.1.38370.1.3)

.1 jetnexusGlobal (1.3.6.1.4.1.38370.1.1)

.1 jetnexusOveralllnputBytes (1.3.6.1.4.1.38370.1.1.1.0)
.2 jetnexusOverallOutputBytes (1.3.6.1.4.1.38370.1.1.2.0)
.3 jetnexusCompressedinputBytes (1.3.6.1.4.1.38370.1.1.3.0)
.4 jetnexusCompressedOQutputBytes (1.3.6.1.4.1.38370.1.1.4.0)
.5 jetnexusVersioninfo (1.3.6.1.4.1.38370.1.1.5.0)
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.6 jetnexusTotalClientConnections (1.3.6.1.4.1.38370.1.1.6.0)
.7 jetnexusCpuPercent (1.3.6.1.4.1.38370.1.1.7.0)

.8 jetnexusDiskFreePercent (1.3.6.1.4.1.38370.1.1.8.0)

.9 jetnexusMemoryPercent (1.3.6.1.4.1.38370.1.1.9.0)

.10 jetnexusCurrentConnections (1.3.6.1.4.1.38370.1.1.10.0)

.2 jetnexusVirtualServices (1.3.6.1.4.1.38370.1.2)
.1 jnvirtualserviceEntry (1.3.6.1.4.1.38370.1.2.1)

.1 jnvirtualservicelndexvirtualservice (1.3.6.1.4.1.38370.1.2.1.1)
.2 jnvirtualserviceVSAddrPort (1.3.6.1.4.1.38370.1.2.1.2)
.3 jnvirtualserviceOveralllnputBytes (1.3.6.1.4.1.38370.1.2.1.3)
.4 jnvirtualserviceOverallOutputBytes (1.3.6.1.4.1.38370.1.2.1.4)
.5 jnvirtualserviceCacheBytes (1.3.6.1.4.1.38370.1.2.1.5)
.6 jnvirtualserviceCompressionPercent (1.3.6.1.4.1.38370.1.2.1.6)
.7 jnvirtualservicePresentClientConnections (1.3.6.1.4.1.38370.1.2.1.7)
.8 jnvirtualserviceHitCount (1.3.6.1.4.1.38370.1.2.1.8)
.9 jnvirtualserviceCacheHits (1.3.6.1.4.1.38370.1.2.1.9)
.10 jnvirtualserviceCacheHitsPercent (1.3.6.1.4.1.38370.1.2.1.10)
.11 jnvirtualserviceVSStatus (1.3.6.1.4.1.38370.1.2.1.11)

.3 jetnexusRealServers (1.3.6.1.4.1.38370.1.3)
.1 jnrealserverEntry (1.3.6.1.4.1.38370.1.3.1)

.1 jnrealserverindexVirtualService (1.3.6.1.4.1.38370.1.3.1.1)
.2 jnrealserverindexRealServer (1.3.6.1.4.1.38370.1.3.1.2)
.3 jnrealserverChAddrPort (1.3.6.1.4.1.38370.1.3.1.3)
.4 jnrealserverCSAddrPort (1.3.6.1.4.1.38370.1.3.1.4)
.5 jnrealserverOverallinputBytes (1.3.6.1.4.1.38370.1.3.1.5)
.6 jnrealserverOverallOutputBytes (1.3.6.1.4.1.38370.1.3.1.6)
.7 jnrealserverCompressionPercent (1.3.6.1.4.1.38370.1.3.1.7)
.8 jnrealserverPresentClientConnections (1.3.6.1.4.1.38370.1.3.1.8)
.9 jnrealserverPoolUsage (1.3.6.1.4.1.38370.1.3.1.9)
.10 jnrealserverHitCount (1.3.6.1.4.1.38370.1.3.1.10)
.11 jnrealserverRSStatus (1.3.6.1.4.1.38370.1.3.1.11)

Graficos historicos

A melhor utilizacao para a MIB SNMP personalizada do ADC ¢é a capacidade de descarregar o gréafico
histérico para uma consola de gestao a sua escolha. Abaixo estao alguns exemplos do Zabbix que
sondam um ADC para varios valores OID listados acima.

Prod-ALB-01: Global CPU - Mem - DiskFree % (1h) Prod-ALB-01: Virtual Server 3 - Caching & Compression % (1h)
80 40
60
40 20

b

last  min avg max last  min avg max
B CPU% [avg) 9 5 10.85 35 B Virtual Server 3 - Compression % [ava) 0 0 0 0
@ Disk Free % [avg) 77 77 77 77 [ Virtual Server 3 - Caching Hits % [ava) 38 3 21.96 38
W Memory % [ava] 5 5 5 5
Prod-ALB-01: Virtual Server 3 - Real Server Qurrent Connections (1h)
Prod-ALB-01: Virtual Server 3 - Overall In Out Bytes (1h) 5
165 MBytes 6 \
160 MBytes it e >
o ‘n
155 MBytes RSN L 2 f\ M[ /'\{ \\IA\ _\\
150 MBytes | s S f\ A /—\\ /"ﬁ/ A J
zgz2:2225::::',:1?.3.:':::°s:‘s::;¢:’.x:
145 MBytes 4 S b 3
b S UmoNYLmoNYo®ooNYLmoNT©ERo oYL ® o : ___________________________ :
8 383283 LE2 LRSI LEASYISYSIaanea s i
last min  avg max
tast win g B Virtual Server 3 Real Server 1 - Current Connections [ava] 0 0 0 0
M Virtual Server 30verall Input Bytes  [avg) 16237 MBytes 148.91 MBytes 15524 M§ | W Virtual Server 3Real Server 2- Currert Connections  [avg] 3 0 161 7
M Virtual Server 3 Overall Output Bytes [ava) 162.33 MBytes  150.32 MBytes  156.01 M M Virtual Server 3 Real Server 4 - Current Connections lavgl 3 0 1.6 4
Y 9 4 Y i ¢ B Virtual Server 3 Real Server 3 - Current Connections [avg] 3 0 159 7
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Utilizadores e registos de auditoria

O ADC permite ter um conjunto interno de utilizadores para configurar e definir o que o ADC faz. Os
utilizadores definidos no ADC podem efetuar uma série de opera¢des em fungéo da funcdo que lhes é
atribuida.

Existe um utilizador predefinido chamado admin que é utilizado quando se configura o ADC pela primeira
vez. A palavra-passe predefinida para admin é jetnexus.
Utilizadores

A seccéo Utilizadores permite-lhe criar, editar e eliminar utilizadores da ADC.

Users

Type Name Group
e admin admin

Adicionar utilizador

Usemame:‘ |:||

New Password: | 6 or more letters and num i
Confirm Password: | 6 or*more letters and numh'l
Group Membership: = Admin
GUI Read Write
GCUI Read
SSH
API

Add-Ons

Cligue no bot&o Adicionar utilizador mostrado na imagem acima para abrir a caixa de dialogo Adicionar
utilizador.
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Parametro Descricao/Utilizacao

Nome de utilizador Introduza um nome de utilizador a sua escolha.
O nome de utilizador deve cumprir 0 seguinte:
e Numero minimo de caracteres 1
Numero maximo de caracteres 32

[ ]
e As letras podem ser mailsculas e mindsculas.
e Podem ser utilizados numeros.
e Os simbolos ndo sdo permitidos
Palavra-passe Introduza uma palavra-passe forte que esteja em conformidade com os

requisitos abaixo indicados.
e NuUmero minimo de caracteres 6
NUmero maximo de caracteres 32
Deve utilizar, pelo menos, uma combinacao de letras e nimeros.
As letras podem ser mailsculas ou minusculas.
Os simbolos sdo permitidos, exceto os do exemplo seguinte
£, %,&<,>

Confirmar a palavra-passe Confirmar novamente a palavra-passe para garantir que esta correta

Membros do grupo Assinale o grupo a que pretende que o utilizador pertenca.

e Administrador - Este grupo pode fazer tudo.

e GUI Read Write (Leitura e escrita da GUI) - Os utilizadores deste grupo
podem aceder a GUI e efetuar alteracdes através da mesma.

e GUI Read (Leitura da GUI) - Os utilizadores deste grupo podem aceder a
GUI apenas para visualizar informacgfes. Nao podem ser efectuadas
alteracoes.

e SSH - Os utilizadores deste grupo podem aceder ao ADC através do
Secure Shell. Esta op¢éo da acesso a linha de comandos, que tem um
conjunto minimo de comandos disponiveis.

e API - Os utilizadores deste grupo terdo acesso a interface programavel
SOAP e REST. A REST estara disponivel a partir da versdo de software

421
e Add-Ons - E concedida permissao para aceder as configuracdes de Add-
On.
Tipo de utilizador
! Utilizador local
O ADC na fung&o Auténomo ou Manual H/A criard apenas Utilizadores locais.

Por defeito, um utilizador local chamado "admin" € membro do grupo admin. Para efeitos de
compatibilidade com versdes anteriores, este utilizador nunca pode ser eliminado.

Pode alterar a palavra-passe deste utilizador ou elimina-la, mas ndo pode eliminar o Gltimo
administrador local.

‘I Utilizador do cluster

1 A funcdo ADC em Cluster apenas criara utilizadores de cluster.
Os usuarios do cluster sé@o sincronizados em todos os ADCs do cluster
Qualquer alteracéo a um utilizador do cluster seré alterada em todos os membros do cluster.
Se tiver sesséo iniciada como utilizador de um cluster, ndo podera mudar de fung&o de Cluster
para Manual ou Autbnomo

I l Cluster e utilizador local

l Todos os utilizadores criados na fun¢do Auténoma ou Manual seréo copiados para o Cluster.
Se o0 ADC sair posteriormente do Cluster, apenas os Utilizadores Locais permaneceréo.
A Ultima palavra-passe configurada para o utilizador sera valida.
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Remover um utilizador

Destacar um utilizador existente.

Clique em Remover.

N&o é possivel eliminar o utilizador que tem sesséo iniciada.

N&o seré possivel remover o ultimo utilizador local do grupo de administradores.

N&o serd possivel remover o ultimo utilizador de cluster restante no grupo de administradores.

N&o ser& possivel eliminar o utilizador administrador por motivos de compatibilidade com versdes anteriores.
Se remover o ADC do cluster, todos os utilizadores, exceto os utilizadores locais, serédo eliminados.

Editar um utilizador

Destacar um utilizador existente.

Clique em Editar

Pode alterar a pertenca do utilizador ao grupo assinalando as caixas adequadas e actualizando.
Também pode alterar a palavra-passe de um utilizador, desde que tenha direitos de administrador.

Registo de auditoria

O ADC regista as alteracdes feitas a configuracdo do ADC por utilizadores individuais. O registo de
auditoria apresenta as Ultimas 50 acc¢des realizadas por todos os utilizadores. Também pode ver TODAS
as entradas na sec¢do REGISTOS. Por exemplo:

Audit Log
Date/Time Username Section Action
09:49:01 Fri 15 Dec 2023 admin warning Passwords must have & or more characters
09:49:01 Fri 15 Dec 2023 admin import certificate [Jet2]
09:48:15 Fri 15 Dec 2023 admin error Failed to create local certificate
09:48:14 Fri 15 Dec 2023 admin Cert Create
1517:44 Thu 14 Dec 2023 admin LS IP Services Deleted: virtual service::
1517:44 Thu 14 Dec 2023 admin IP Services Deleted: virtual service: : (Web Sites 443)
1517:40 Thu 14 Dec 2023 admin IP Services Deleted: virtual service: 10.0.0130:80 [Web Sites)
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Avancado
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Configuracao

Configuration

Browse for config file or jetPACK. Click upload to apply. = Browse

& Download Configuration

E sempre uma boa prética descarregar e guardar a configuracio do ADC quando este estiver totalmente
configurado e a funcionar conforme necessario. Pode utilizar o médulo de Configuracdo para descarregar
e carregar uma configuragao.

Os Jetpacks séo ficheiros de configuracdo para aplicacdes standard e séo fornecidos pela Edgenexus
para simplificar o seu trabalho. Também estes podem ser carregados no ADC através do médulo de
configuracao.

Um ficheiro de configuragéo é essencialmente um ficheiro de texto e, como tal, pode ser editado pelo
utilizador utilizando um editor de texto como o Notepad++, Nano ou VI. Depois de editado conforme
necessario, o ficheiro de configuracdo pode ser carregado no ADC.

CUIDADO:

A edicao do ficheiro de configuragdo do EdgeADC destina-se apenas a especialistas com formacéo especifica. Se o
utilizador decidir editar o ficheiro de configuracéo por si préprio e surgir um problema técnico, a Assisténcia Técnica
da Edgenexus deixara de poder prestar apoio ao produto.

Descarregar uma configuracao
e Para descarregar a configuragdo atual do ADC, prima o botdo Download Configuration (Descarregar
configuracao).
e Aparecera uma janela pop-up pedindo para abrir ou salvar o arquivo .conf.
e Guardar numa localizag&o conveniente.
e Pode abrir este ficheiro com qualquer editor de texto, como o Notepad++.

Carregamento de uma configuracao

e Pode carregar um ficheiro de configuragédo guardado, procurando o ficheiro .conf guardado.
e Clique no botéo "Upload Config or Jetpack" (Carregar configuracdo ou Jetpack).

e O ADC carregara e aplicara a configuracédo e, em seguida, actualizara o browser. Se o navegador nédo for
atualizado automaticamente, clique em atualizar no navegador.

e ApOs a concluséo, sera redireccionado para a pagina Painel de controlo.

Critico: E fundamental que n&o tente copiar a configuracéo de um ADC para outro sem consultar previamente o
Suporte da Edgenexus. Se o fizer, pode tornar o seu ADC irrecuperavel.

Carregar um JetPACK

e Um JetPACK é um conjunto de actualizagdes de configuragdo para a configuragao existente.

e Um JetPACK pode ser tdo pequeno como alterar o valor do TCP Timeout até uma configuragdo completa de
uma aplicacéo especifica, como o Microsoft Exchange ou o Microsoft Lync.

o Pode obter um JetPACK no portal de apoio indicado no final deste guia.
e Procure o ficheiro jetPACK.txt.
e Clique em carregar.
e O browser sera atualizado automaticamente apés o carregamento.
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e Apoés a conclusdo, sera redireccionado para a pagina Painel de controlo.
e Aimportacdo pode demorar mais tempo para implantagces mais complexas, como o Microsoft Lync, etc.
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Definicoes globais
A seccéo Definigbes globais permite-lhe alterar varios elementos, incluindo a biblioteca criptogréfica SSL.

Proxy de transferéncia da App Store

App Store Download Proxy

HTTP Proxy URL: HTTP Proxy User Name:

HTTP Proxy Password:

As redes seguras geralmente ndo permitem o acesso a Internet, a menos que os dados sejam enviados
através dos servidores proxy da organizacdo. O EdgeADC é um dispositivo de perimetro e precisa de
poder aceder aos servidores Edgenexus para verificar a validade do suporte e também para aceder a App
Store para descarregar actualizacdes e aplicagdes.

URL de proxy HTTP

Este campo é utilizado para especificar o nome do anfitrido ou o endereco IP do seu servidor proxy.

Nome de utilizador do proxy HTTP

Introduza o nome de utilizador especificamente utilizado para autorizar dispositivos e utilizadores que
utilizam o servidor proxy.

Palavra-passe do proxy HTTP
O nome de utilizador especificado em Nome de utilizador do proxy HTTP sera um nome seguro. Tera de
introduzir a palavra-passe associada neste campo.

Temporizador da cache do anfitrido

HostCache Timer

HostCache Timer (s): 1

O Temporizador da Cache de Anfitrido € uma definicdo que armazena o Endereco IP de um Servidor Real
durante um determinado periodo quando o nome de dominio foi utilizado em vez de um Endereco IP. A
cache é descarregada em caso de falha de um servidor real. Definir este valor como zero impedira que a
cache seja limpa. N&ao existe um valor maximo para esta defini¢ao.
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Drenagem

Drain

Default Drain Behaviour: | Migrate Visitors

Sempre que um servidor real é colocado em modo de drenagem, € sempre melhor poder controlar o
comportamento do trafego que lhe é enviado. O menu Drain Behaviour (Comportamento de drenagem)
permite selecionar o comportamento do trafego por Servigo Virtual. As op¢des sao:

Opcéo Descricao

Orientado para a persisténcia  Esta é a selecdo por defeito.
Sempre que o utilizador visita a sessao de persisténcia, esta é
alargada.
Com uma utilizagao de 24 horas, é possivel que a drenagem nunca
aconteca.
No entanto, se o nimero de ligagbes ao servidor real chegar a 0, a
drenagem termina, as sessoes de persisténcia sdo eliminadas e todos
os visitantes séo reequilibrados na proxima ligagdo que efectuarem.

Migrar visitantes Sessdo persistente ignorada na reconexao - (comportamento herdado
antes de 2022)
As novas ligacdes TCP (quer fagam parte de uma sesséo existente ou
nao) sado sempre efectuadas a um servidor real online.
Se a sessdao de persisténcia era para um servidor real que estava a
esgotar-se, é substituida.
O Servigo Virtual ignorara efetivamente a persisténcia de quaisquer
novas ligacdes e estas serdo equilibradas em termos de carga para um
novo servidor.

Sessdes de reforma As sessbes persistentes nao sdo prolongadas.
As ligacBes de entrada dos utilizadores serdo atribuidas ao servidor
pretendido, mas a sua sessao de persisténcia ndo é prolongada.
Assim, apds o tempo da sessédo de persisténcia ser excedido, serdo
tratadas como uma nova ligacédo e movidas para um servidor diferente.

SSL

SSL

SSL Cryptographic Library: | Open SSL
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Esta configuracdo global permite que a biblioteca SSL seja alterada conforme necessario. A biblioteca
criptografica SSL padrédo usada pelo ADC é a OpenSSL. Se vocé quiser usar uma biblioteca criptogréfica

diferente, isso pode ser alterado aqui.

Autenticacao

Authentication

Authentication Server Timeout (s): 60

4

Este valor define o valor do tempo limite para a autenticacdo, apds o qual a tentativa de autenticacdo sera
considerada falhada.

Definicdo de ativacdo pos-falha

Failover Setting

VIP Failover Behaviour : | Any Service =

Quando um conjunto de ADCs em cluster é criado, agora ha dois métodos para especificar como um
Servigo Virtual faré o failover.

Opcéo Descricao

Qualquer servigo Quando esta opc¢éo é escolhida, a falha de qualquer Servigo no VIP fard com que todo o VIP com os
seus Servigos Virtuais falhe no parceiro de cluster.
Por exemplo, pode ter um VIP 10.0.100.101, com Servicos Virtuais, cada um utilizando as portas 443,
8080, 4399,2020, etc. Se algum desses sub-servicos falhar, o VIP inteiro falhara.

Todos os servigos Quando esta opgéo €é escolhida, se um ou mais sub-servigos falharem, o VIP permanecera no
membro atual do cluster. O VIP s0 sera transferido para o parceiro de cluster se todos 0s servigcos

falharem.
Esta opcao é util quando se pretende desativar um determinado servigo, mas ndo se pretende que o

VIP faca o fail over.
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Protocolo

A seccéo Protocolo é utilizada para definir as varias definicdes avancadas do protocolo HTTP.

Servidor demasiado ocupado

Server Too Busy
Server Too Busy:

Preview Server Too Busy: Click Here

Upload Server Too Busy: [** Browse

Suponha que limitou 0 nimero maximo de ligagbes aos seus servidores reais; pode optar por apresentar
uma pagina Web amigavel quando este limite for atingido.

e Crie uma pagina Web simples com a sua mensagem. Pode incluir ligacdes externas a objectos noutros
servidores e sitios Web. Em alternativa, se quiser ter imagens na sua pagina Web, utilize imagens
codificadas em linha com base64.

e Procure o ficheiro HTM(L) da sua pagina Web recentemente criada.
e Clique em Carregar
e Se desejar pré-visualizar a pagina, pode fazé-lo através da ligacdo Clique aqui.

Encaminhado para

Forwarded For:

Forwarded-For Qutput: | Add Address -

Forwarded-For Header: | X-Forwarded-For

O Forwarded For é a norma de facto para identificar o endereco IP de origem de um cliente que se liga a
um servidor Web através de equilibradores de carga da camada 7 e servidores proxy.

Saida encaminhada para

Opcao Descricao

Desligado O ADC néo altera o cabegalho Forwarded-For.

Adicionar endereco e porta  Esta opcao ira anexar o endereco IP e a porta do dispositivo ou cliente ligado ao
ADC ao cabecalho Forwarded-For.

Adicionar endereco Esta opcao ir4 anexar o endereco IP do dispositivo ou cliente ligado ao ADC ao
cabecalho Forwarded-For.

Substituir endereco e porta  Esta opc¢édo substituird o valor do cabec¢alho Forwarded-For pelo endereco IP e pela
porta do dispositivo ou cliente ligado ao ADC.

Substituir o endereco Esta opcao substituira o valor do cabegalho Forwarded-For pelo endereco IP do
dispositivo ou cliente ligado ao ADC.

Cabecalho "Forwarded-For

z

Este campo permite-lhe especificar o nome dado ao cabecalho Forwarded-For. Normalmente, este é "X-
Forwarded-For", mas pode ser alterado para alguns ambientes.
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Registo avancado para o IS - Registo personalizado

Pode obter as informacbes X-Forwarded-For instalando a aplicacéo IS Advanced logging 64-bit. Uma vez
descarregada, crie um campo de registo personalizado chamado X-Forwarded-For com as definicbes
abaixo.

Selecione Predefinicdo na lista Tipo de origem na lista Categoria, selecione Cabecalho do pedido na caixa
Nome da origem e escreva X-Forwarded-For.

HTTP://www.iis.net/learn/extensions/advanced-logging-module/advanced-logging-for-iis-custom-
logging

Alteracdes no Apache HTTPd.conf

E necessario efetuar varias alteracbes ao formato predefinido para registar o endereco IP do cliente X-
Forwarded-For ou o endereco IP real do cliente se o cabec¢alho X-Forwarded-For ndo existir.

Essas alteracdes séo apresentadas abaixo:

Tipo Valor

LogFormat: "%h %Il %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" combinado

LogFormat: "%{X-Forwarded-For}i %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" proxy
SetEnvlif X- Forwarded-For "M *\.*\..*\..*\.*" encaminhado

CustomLog: "logs/access_log" combined env=Iforwarded

CustomLog: "logs/access_log" proxy env=forwarded

Este formato tira partido do suporte integrado do Apache para registo condicional baseado em variaveis
ambientais.

e Alinha 1 é a cadeia de caracteres formatada do registo combinado padréo a partir da predefinicao.

e Alinha 2 substitui 0 campo %h (anfitrido remoto) pelo(s) valor(es) retirado(s) do cabec¢alho X-Forwarded-For
e define o nome deste padréo de ficheiro de registo como "proxy".

e Alinha 3 é uma definicdo para a variavel de ambiente "forwarded" que contém uma expresséao regular solta
gue corresponde a um endereco IP, 0 que estd bem neste caso, uma vez que nos interessa mais se existe
um endereco IP no cabecalho X-Forwarded-For.

e Além disso, a linha 3 poderia ser lida como: "Se existir um valor X-Forwarded-For, utilize-o."

e Aslinhas 4 e 5 dizem ao Apache qual o padréo de registo a utilizar. Se existir um valor X-Forwarded-For, use
o padrédo "proxy", caso contrario use o padréo "combined" para o pedido. Para facilitar a leitura, as linhas 4 e
5 néo tiram partido da funcionalidade de registo rotate logs (piped) do Apache, mas assumimos que quase
toda a gente a utiliza.

Estas alteracdes resultardo no registo de um endereco IP para cada pedido.
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Definicdes de compresséo HTTP

HTTP Compression Settings

Initial Thread Memory [KB]: 128

Maximum Thread Memory [KB]: 99999

Increment Memory [KB]: O

(0 to double)

Minimum Compression Size [Bytes]: 200

Safe Mode:

Disable Compression:

Compress As You Co: By Page Request

A compresséo é uma funcionalidade de aceleracdo e é activada para cada servigo na pagina Servicos IP.

AVISO - Tenha muito cuidado ao ajustar estas definicdes, uma vez que definicbes inadequadas podem
afetar negativamente o desempenho do ADC

Opcéo

Descricéao

Membéria inicial da thread
[KB]

Este valor é a quantidade de meméria que cada pedido recebido pelo ADC pode
alocar inicialmente. Para um desempenho mais eficiente, este valor deve ser
definido para um valor ligeiramente superior ao maior ficheiro HTML néo
comprimido que os servidores Web possam enviar.

Memodria maxima da thread
[KB]

Este valor é a quantidade méaxima de meméria que o ADC atribuird num pedido.
Para obter o maximo desempenho, o ADC armazena e comprime normalmente
todos os contedidos na memoaria. Se for processado um ficheiro de contetddo
excecionalmente grande que exceda esta quantidade, o ADC gravara no disco e
comprimira os dados ai.

Memoria de incremento [KB]

Este valor define a quantidade de memoéria adicionada a Atribui¢do inicial de
memb¢éria da thread quando é necesséario mais. A configuracao padrao é zero. Isso
significa que o ADC dobraréa a alocac¢do quando os dados excederem a alocacdo
atual (por exemplo, 128Kb, depois 256Kb, depois 512Kb, etc) até o limite definido
pelo Uso méaximo de memdria por thread. Isto é eficiente quando a maioria das
paginas tem um tamanho consistente, mas existem ocasionalmente ficheiros
maiores. (por exemplo, a maioria das paginas tem 128Kb ou menos, mas as
respostas ocasionais tém 1Mb de tamanho). No cenario em que ha arquivos
grandes de tamanho variavel, é mais eficiente definir um incremento linear de um
tamanho significativo (por exemplo, as respostas tém de 2Mb a 10Mb de tamanho,
uma configuracgdo inicial de 1Mb com incrementos de 1Mb seria mais eficiente).

Tamanho minimo de
compressao
[Bytes]

Este valor é o tamanho, em bytes, abaixo do qual o ADC néo tentara comprimir.
Isto é util porque tudo o que for inferior a 200 bytes ndo comprime bem e pode até
aumentar de tamanho devido as despesas gerais dos cabecalhos de compresséo.

Modo de seguranca

Assinale esta opcao para impedir que o ADC aplique compresséo a folhas de estilo
de JavaScript. A razao para isto é que, embora o ADC saiba quais os navegadores
individuais que podem lidar com contetdo comprimido, alguns outros servidores
proxy, apesar de afirmarem ser compativeis com HTTP/1.1, ndo conseguem
transportar corretamente folhas de estilo e JavaScript comprimidos. Se estiverem a
ocorrer problemas com folhas de estilo ou JavaScript através de um servidor proxy,
utilize esta opcao para desativar a compressado destes tipos. No entanto, isso
reduzira a quantidade total de compactacéo de contetido.
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Desativar a compresséao Assinale esta opc¢éo para impedir o ADC de comprimir qualquer resposta.
Comprimir a medida que Ligado - Utilizar Comprimir a medida que se avanca nesta pagina. Isto comprime
avanca cada bloco de dados recebido do servidor num bloco discreto que é totalmente

descomprimivel.

DESLIGADO - Nao usar a Compressao conforme o uso nesta pagina.

Por solicitagéo de pagina - Usar a Compressao conforme o uso por solicitagdo de
pagina.

Exclusdes de compressao global

Global Compression Exclusions

Current Exclusions;

As paginas com a extensao adicionada na lista de exclusdo nao serdao comprimidas.

e Introduza o nome do ficheiro individual.
e Clique em atualizar.

e Se pretender adicionar um tipo de ficheiro, basta escrever "*.css" para que todas as folhas de estilo em
cascata sejam excluidas.

e Cada ficheiro ou tipo de ficheiro deve ser adicionado a uma nova linha.

Cookies de persisténcia

Persistence Cookies

Same Site Cookie Attribute:  None
Secure: v

Http Only: +/

Esta definicdo permite-lhe especificar a forma como os cookies de persisténcia sdo tratados.

Campo Descricao
Atributo Cooke do mesmo Nenhum: Todos os cookies sdo acessiveis a scripts
local Laxista: Impede que os cookies sejam acedidos através dos sitios, mas séo

armazenados para se tornarem acessiveis e enviados para o sitio proprietario se
este for visitado

Estrito: impede que qualquer cookie de um sitio diferente seja acedido ou
armazenado

Desligado: regressa ao comportamento predefinido do browser

Seguro Esta caixa de verificacdo, quando selecionada, aplica a persisténcia ao trafego
seguro

Apenas HTTP Quando selecionada, esta opgéo permite Cookes persistentes apenas no trafego
HTTP
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Reposicao do tempo limite UDP

UDP Timeout Reset

UDP Timeout Reset On : ‘ Both - ‘

O UDP Timeout Reset é um mecanismo utilizado nas comunicac¢des de rede em que o tempo limite
relativo a uma sessao UDP (User Datagram Protocol) € reiniciado. A reposicéo ajuda a manter a sesséo
ativa, assegurando um fluxo de dados continuo e sem interrupcdes.

Opcéo Descricéo

Ambos Repde o tempo limite do UDP no servidor e no cliente.
Servidor Repde o tempo limite do UDP no servidor.

Cliente Repde o tempo limite do UDP no cliente.
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Software

A seccao Software permite-lhe atualizar a configuracéo e o firmware do seu ADC.

Detalhes da atualizacao de software

Software Details
User Name: admin Locatian: Manchester, United Kingdom
Machine ID: FF 33 Support Expiry: None
Licence ID: {8030 JEBDEAT} Support Type: NFR
Licence Expiry: Permanent Current Software Version: 43.0 (Build 1965) c50631

4] Refresh To View Available Software

As informag0fes nesta seccao serdo preenchidas se tiver uma ligacdo a Internet a funcionar. Se o seu
browser nédo tiver uma ligacdo a Internet, esta seccao ficara em branco. Uma vez ligado, recebera a
mensagem de banner abaixo.

We have successfully connected to Cloud Services Manager to retrieve your Software Update Details

A seccédo Descarregar da nuvem apresentada abaixo sera preenchida com informagfes que mostram as
actualizacdes disponiveis para si ao abrigo do seu plano de suporte. Deve ter em atencgédo o tipo de
suporte e a data de expiracao do suporte.

Nota: Utilizamos a ligacao a Internet do seu browser para ver o que esta disponivel na Edgenexus Cloud.
S0 ser& possivel descarregar actualizagdes de software se o ADC tiver uma ligagéo a Internet.

Para verificar isso:

e Avancado--Solucdo de problemas--Ping

e Endereco IP - App Store.edgenexus.io

e Cligue em Ping

e Se o resultado mostrar "ping: host desconhecido App Store.edgenexus.io".
e O ADC NAO podera descarregar nada da nuvem

Descarregar da nuvem

Downlaad From Cloud

Release Date Version Build
2020-Apr15 426 1826

2022 Aug-05 424 JetNEXUS
OMASP Core Rule Set 33.4 Update for Edgenexus Ar 2025-Feb-09 31420012023 Edgenexus
ADC Version 4210 Software Update 2023-0ct:27 4210 161

& Download Selected Software.

Se o seu browser estiver ligado a Internet, vera detalhes do software disponivel na nuvem.

e Selecione a linha em que esta interessado e clique no botédo "Transferir o software selecionado para o ALB".

e O software selecionado sera descarregado para o seu ALB quando clicado, podendo ser aplicado na seccéo
"Aplicar software armazenado no ALB" abaixo.

Nota: Se a ADC ndo tiver acesso direto a Internet, recebera um erro como o que se segue:

Erro de transferéncia, o ALB ndo consegue aceder aos ADC Cloud Services para o ficheiro build1734-3236-v4.2.1-
Sprint2-update-64.software.alb

Se a sua rede estiver protegida por um servidor proxy, consulteProxy de transferéncia da App Store
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Carregar software

— » Upload Software

Software Version: 4.3.0 (Build 1965) c50631

Browse for software file then click upload to apply. [ lag Browse

& Upload Apps And Software & Upload And Apply Software

Upload de aplicacdes

- 4 Upload Software

Software Version: 4.3.0 (Build 1965) c50631

Browse for software file then click upload to apply. [ladg Browse

& Upload Apps And Software &S Upload And Apply Software

Se tiver um ficheiro de aplicacdo que termine com <appname> .<apptype>.alb, pode utilizar este método
para o carregar.

e Existem cinco tipos de aplicacdes
o <nome da aplicagdo>flightpath.alb
o <nome da aplicagdo>.monitor.alb
o <nome da aplicagédo>.jetpack.alb
o <nome da aplicagdo>.addons.alb
o <nome da aplicagdo>.featurepack.alb
e Uma vez carregada, cada aplicacdo sera encontrada na seccédo Biblioteca>Apps.
e Em seguida, € necessério implementar cada aplicacao dessa seccao individualmente.

Software /Actualizagdes de firmware

4+ Upload Software To ALB

Software Version: 4.2.6 {Build 1831) 31329

Browse for software file then click upload to apply. [ag Browse

— DRI CRETETETTTT

e Se pretender carregar software sem o aplicar, utilize o botdo destacado.
e O ficheiro de software é <softwarename>.software.alb.

e Sera entao apresentado na secg¢do "Software armazenado no ALB", a partir da qual podera aplica-lo quando
Ihe for conveniente.

Aplicar o software armazenado em ADC

Image Code Name Release Date Version Build Notes
e JjetNEXUS ALB v&2.7 2021-04-28 427 (Build1890) build1890-7054-v4 2 7-Sprint2-update-64

& JetNEXUS ALB v427 2021-03-30 427 build1889-6977-v4 27-Sprint2-update-64

e JetNEXUS ALB v42.6 2020-09-03 426 (Buildiee0) build1860-6247-v4 26-5print2-update-64

(=] Apply Selected Software Update

Esta seccdo mostrara todos os ficheiros de Software armazenados no ALB e disponiveis para
implementacao. A listagem incluira assinaturas actualizadas da Firewall de Aplicacdo Web (WAF).
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Realce a linha de Software que esta interessado em ultilizar.
Cligue em "Apply Software from Selected" (Aplicar software da seleg&o)

Se se tratar de uma atualizagéo de software do ALB, tenha em atengdo que esta sera carregada e, em
seguida, o ALB sera reiniciado para ser aplicada.

Se a atualizacdo que esta a aplicar for uma atualizacéo de assinatura OWASP, sera aplicada
automaticamente sem reiniciar.
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Resolucao de problemas

Ha sempre problemas que requerem a resolucéo de problemas para se chegar a uma causa e solucéo de
raiz. Esta secgao permite-lhe fazer isso.

Ficheiros de apoio

Support Files

Time Frame: | 7 days =

<& Download Support Files

Se tiver um problema com o ADC e precisar de abrir um pedido de assisténcia, o suporte técnico solicitara
frequentemente vérios ficheiros diferentes da aplicagdo ADC. Estes ficheiros foram agora agregados num
unico ficheiro .dat que pode ser descarregado através desta seccéo.

e Selecione um periodo de tempo a partir do menu pendente: Tem a sua disposicdo uma escolha de 3,7, 14 e
Todos os dias.

e Clique em "Transferir ficheiros de suporte"
e Sera descarregado um ficheiro com o formato Support-jetNEXUS-yyymmddhh-NAME.dat

e Abrir um pedido de assisténcia no portal de assisténcia, cujos pormenores estao disponiveis no final do
presente documento.

o Certifique-se de que descreve o problema minuciosamente e anexa o ficheiro .dat ao pedido.

Traco

Trace

Nodes To Trace: Your IP -
Full results can be obtained using download.
Connections:
Cache:
Data:
Authentication:
flightPATH: | No flightPATH trace k‘
Server Monitoring:
Monitoring Unreachable:
Auto-Stop Records: 1000000 B
Auto-Stop Duration:  00:10:00

Purpose:

Download

(-

i

Clear

A seccao Trace permite-lhe examinar as informacgfes que possibilitam a depuracéo do problema. As
informac®des fornecidas dependem das opcdes que escolher nos menus pendentes e nas caixas de
selecéo.

Opcéao Descricéo

Nés para rastrear Your IP (O seu IP): Esta opcéo filtrard a saida para utilizar o endereco IP a
partir do qual esta a aceder a GUI (Nota: ndo escolha esta opgéo para
Monitorizac¢éo, uma vez que a Monitoriza¢&o utilizara o endereco da interface
do ADC)
Todos os IP: Nao seréa aplicado qualquer filtro. E de notar que, numa caixa
ocupada, isto afectard negativamente o desempenho.
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Ligacdes Esta caixa de verificacdo, quando selecionada, mostra informac&es sobre as
ligacdes do lado do cliente e do lado do servidor.

Cache Esta caixa de verificacdo assinalada mostra informacdes sobre os objectos
colocados em cache.

Dados Quando esta caixa de verificagdo estiver selecionada, incluira os bytes de
dados brutos tratados a entrada e a saida pelo ADC.

flightPATH O menu flightPATH permite-lhe selecionar uma regra flightPATH especifica

para monitorizar ou todas as regras flightPATH.

Monitorizacao do servidor

Esta caixa de verificacdo, quando marcada, mostrara os monitores de estado
do servidor activos no ADC e os respectivos resultados.

Monitorizac&o Inacessivel

Quando esta opcao esta selecionada, o seu comportamento € muito
semelhante ao da Monitorizacao do servidor, exceto que apenas mostrara 0s
monitores que falharam, funcionando assim como um filtro apenas para estas
mensagens.

Registos de paragem
automatica

O valor predefinido é de 1.000.000 de registos, apds o que a fungéo Trace para
automaticamente. Esta definicdo € uma precaucao de seguranc¢a para evitar
que o Rastreio seja acidentalmente deixado ligado e afecte o desempenho do
ADC.

Duracao da paragem

O tempo predefinido € de 10 minutos, apés os quais a funcdo Trace para

automética automaticamente. Esta funcdo é uma precaucdo de seguranca para evitar que
0 rastreio seja acidentalmente deixado ligado e afecte o desempenho do ADC.

Inicio Clique nesta opcéo para iniciar manualmente o recurso Trace.

Parar Clique para parar manualmente a funcionalidade Tracado antes de o registo
automatico ou o tempo ser atingido.

Descarregar Embora possa ver o visualizador em direto no lado direito, a informacg&o pode
ser apresentada demasiado rapidamente. Em vez disso, pode descarregar o
Trace.log para ver todas as informagdes recolhidas durante os varios tragos
desse dia. Esta funcionalidade é uma lista filtrada de informacdes de rastreio.
Se pretender visualizar as informagfes de rastreio de dias anteriores, pode
descarregar o Syslog para esse dia, mas tera de filtrar manualmente.

Limpo Limpa o registo de rastreio

Ping

Pode verificar a conetividade de rede com servidores e outros objectos de rede na sua infraestrutura

utilizando a ferramenta Ping.

Ping
1P Address: | 192168.1.125

Ping Results: | PING 192.168.1.125 (192.168.1.125) 56(84) bytes of data.
64 bytes from 192168.1125: icmp_seg=1 ttI=64 time=0.914 ms
64 bytes from 192.168.1.125: icmp_seq=2 ttI=64 time=0.340 ms
64 bytes from 122.168.1.125: icmp_seg=3 ttI=64 time=0.362 ms
64 bytes from 192.168.1.125: icmp_seg=4 ttI=64 time=0.565 ms

---192168.1.125 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3002ms
rtt min/ava/max/mdev = 0.340/0.545/0.914/0 230 ms

Introduza o endereco IP do anfitrido que pretende testar, por exemplo, o gateway predefinido utilizando a
notacdo decimal com pontos ou um endereco IPv6. Pode ser necessério aguardar alguns segundos para
gue o resultado seja apresentado depois de premir o botéo "Ping".

Se tiver configurado um servidor DNS, pode introduzir o nome de dominio totalmente qualificado. Pode
configurar um servidor DNS na sec¢do SERVIDOR DNS 1 E SERVIDOR DNS 2. Podera ter de aguardar
alguns segundos para que o resultado seja apresentado depois de premir o botdo "Ping".
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Captura
Capture
Adapter: ~
Packets: 999999 -
Duration[Sec]: | 20 v
Address: In

Para capturar o trafego de rede, siga as instrucdes simples abaixo.

Preencher as opcdes do formulario
Clique em Gerar

Quando a captura tiver sido executada, o0 seu browser ira aparecer e perguntar-lhe onde deseja guardar o
ficheiro. O ficheiro tera o formato "jetNEXUS.cap.gz"

Abrir um pedido de assisténcia no portal de assisténcia, cujos pormenores estao disponiveis no final do
presente documento.

Certifique-se de que descreve o problema minuciosamente e anexa o ficheiro ao pedido.
Também pode ver o conteudo utilizando o Wireshark

Opcao Descricao

Adaptador Escolha o seu adaptador no menu suspenso, normalmente ethO ou ethl. Também é
possivel capturar todas as interfaces com "any"

Pacotes Este valor € o nimero maximo de pacotes a capturar. Normalmente, 99999

Duracéo Escolha o tempo méximo de execucao da captura. Um tempo tipico € de 15 segundos para
sites com muito trafego. A GUI estard inacessivel durante o periodo de captura

Enderecgo Este valor filtrar4 qualquer endereco IP introduzido na caixa. Deixe este valor em branco

para nao filtrar.

Para manter o desempenho, limitamos o ficheiro de transferéncia a 10 MB. Se achar que néo é suficiente

para

captar todos os dados necessarios, podemos aumentar este valor.

Nota:

Isto tera um impacto no desempenho dos sitios em direto. Para aumentar o tamanho da captura disponivel,

apligue uma defini¢cdo global jetPACK para aumentar o tamanho da captura.
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Ajuda

A seccédo Ajuda permite aceder as informagdes sobre o Edgenexus e aceder aos guias do utilizador e a
outras informacdes Uteis.

Sobre nés

Ao clicar na opcéo Sobre nés, sao apresentadas informacdes sobre a Edgenexus e a sua sede social.

©® About Us

EDGE NEXUS

Edgenexus ADC(TM)

4.3.0 (Build 1965) c50631
Copyright @ 2005-2020 Edgenexus Limited. All Rights Reserved.

Edgenexus Limited.
Jubilee House,
Third Avenue,
Marlow

SL7 1YW

www.edgenexus.io/support/

Some elements of the SSL subsystem are open source.

Referéncia

A opcdao de referéncia abrira a pagina Web que contém os manuais do utilizador e outros documentos
Uteis. A pagina Web também pode ser encontrada utilizando https://www.edgenexus.io/documentation.

E_ £ WEB I I & WEB | & WEB
EN I POF FR I POF DE & POF
English French German

= £ °

] £ WEB & WEB & WEB
ES B PDF BP B FDF JP B POF
Spanish Portugese Japanese

- £ WEB | ] Z'WEB I I £ WEB
CN B PDF RU B FDF IT B PDF

Chinese Russian Italian

Se ndo encontrar o que procura, contacte .support@edgenexus.io
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JetPACKs
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Edgenexus jetPACK s

Os jetPACKSs sdo um método exclusivo de configurar instantaneamente seu ADC para aplicacfes
especificas. Estes modelos faceis de utilizar vém pré-configurados e totalmente ajustados com todas as
definicbes especificas da aplicacao de que necessita para usufruir de uma prestacao de servigcos
optimizada do seu ADC. Alguns dos jetPACKs usam o flightPATH para manipular o trafego, e é necessério
ter uma licenca do flightPATH para que esse elemento funcione. Para saber se tem uma licenca para o
flightPATH, consulte a pagina LICENCA.

Descarregar um jetPACK

e Cada jetPACK abaixo foi criado com um endereco IP virtual Unico contido no titulo do jetPACK. Por exemplo,
o primeiro jetPACK abaixo tem um endereco IP virtual de 1.1.1.1

e Pode carregar este jetPACK como esta e alterar o endereco IP na GUI ou editar o jetPACK com um editor de
texto como o Notepad++ e procurar e substituir 1.1.1.1 pelo seu endereco IP virtual.

e Para além disso, cada jetPACK foi criado com 2 Servidores Reais com enderegos IP 127.1.1.1 e 127.2.2.2.
Mais uma vez pode alterar estes endere¢os no GUI apés o upload ou antes usando o Notepad++.

¢ Cligue numa das ligacdes jetPACK abaixo e guarde a ligagdo como um ficheiro jetPACK-VIP-Application.txt

na localizacéo escolhida

Microsoft Exchange

Aplicacdo Ligacéo para

O que é que ele faz?

O que é que estaincluido?

descarregar
Exchange jetPACK- Este jetPACK adicionara as configuracbes  Definicdes globais: Tempo limite do
2010 1.1.1.1- basicas para balancear a carga do servico 2 horas

Exchange-2010

Microsoft Exchange 2010. Existe uma
regra flightPATH incluida para redirecionar
o tr&fego no servico HTTP para HTTPS,
mas € uma op¢do. Se ndo tiver uma
licenca para o flightPATH, este jetPACK
continuara a funcionar.

Monitores: Monitor da camada 7
para a aplicagdo Web do Outlook e
monitor da camada 4 fora da banda
para o servigo de acesso do cliente
IP do servico virtual: 1.1.1.1

Portas de servico virtuais: 80, 443,
135, 59534, 59535

Servidores reais: 127.1.1.1 127.2.2.2
flightPATH: Adiciona
redireccionamento de HTTP para
HTTPS

jetPACK- O mesmo que acima, mas adicionara um Definicbes globais: Tempo limite do
1.1.1.2- servico SMTP na porta 25 em conetividade  servi¢o 2 horas
Exchange- de proxy reverso. O servidor SMTP vera o Monitores: Monitor de camada 7
2010-SMTP- endereco da interface ALB-X como o IP de  para a aplicacdo Web do Outlook.
RP origem. Monitor de camada 4 fora da banda
para o servigo de acesso do cliente
IP do servico virtual: 1.1.1.1
Portas de servico virtual: 80, 443,
135, 59534, 59535, 25 (proxy
reverso)
Servidores reais: 127.1.1.1 127.2.2.2
flightPATH: Adiciona
redireccionamento de HTTP para
HTTPS
jetPACK- O mesmo que acima, exceto que este Definicbes globais: Tempo limite do
1.1.1.3- jetPACK ir& configurar o servico SMTP servico 2 horas
Exchange- para usar a conetividade Diret Server Monitores: Monitor de camada 7
2010-SMTP- Return. Este jetPACK é necessério se 0 para a aplicacdo Web do Outlook.
DSR
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seu servidor SMTP precisar de ver o
endereco IP real do cliente.

Monitor de camada 4 fora da banda
para o servico de acesso do cliente
IP do servico virtual: 1.1.1.1

Portas de servico virtual: 80, 443,
135, 59534, 59535, 25 (retorno
direto do servidor)

Servidores reais: 127.1.1.1 127.2.2.2
flightPATH: Adiciona
redireccionamento de HTTP para
HTTPs

Exchange jetPACK-

Esta configuracao adiciona 1 VIP e dois

Defini¢cbes globais:

2013 2.2.2.1- servicos para trafego HTTP e HTTPS e Monitores: Monitor da camada 7
Exchange- requer menos CPU. para OWA, EWS, OA, EAS, ECP,
2013-Low- E possivel adicionar véarios controlos de OAB e ADS
Resource saude ao VIP para verificar se cada um IP do servico virtual: 2.2.2.1

dos servicos individuais esta ativo Portas de servico virtual: 80, 443
Servidores reais: 127.1.1.1 127.2.2.2
flightPATH: Adiciona
redireccionamento de HTTP para
HTTPS
jetPACK- Esta configuracdo usa um endereco IP Defini¢cbes globais:
2.2.3.1- exclusivo para cada servico e, portanto, Monitores: Monitor de camada 7
Exchange- usa mais recursos do que acima. Tem de para OWA, EWS, OA, EAS, ECP,
2013-Med- configurar cada servico como uma entrada  OAB, ADS, MAPI e PowerShell
Resource DNS individual Exemplo IP de servico virtual: 2.2.3.1, 2.2.3.2,
owa.edgenexus.com, ews.edgenexus.com, 2.2.3.3,2.2.3.4,2.2.3.5, 2.2.3.6,
etc. Ser4 adicionado um monitor para cada 2.2.3.7,2.2.3.8, 2.2.3.9, 2.2.3.10
servico e aplicado ao servico relevante Portas de servico virtual: 80, 443
Servidores reais: 127.1.1.1 127.2.2.2
flightPATH: Adiciona
redireccionamento de HTTP para
HTTPs
jetPACK- Este jetPACK ira adicionar um endereco IP  Defini¢cdes globais:
2.2.2.3- Unico e varios servigos virtuais em Monitores: Monitor de camada 7

Exchange2013- diferentes portas. flightPATH ir4 entdo

Hlgh-Resource

mudar de contexto baseado no caminho de
destino para o Servico Virtual correto. Este
jetPACK requer a maior quantidade de
CPU para efetuar a mudanca de contexto

para OWA, EWS, OA, EAS, ECP,
OAB, ADS, MAPI e PowerShell

IP do servigo virtual: 2.2.2.3

Portas de servico virtuais: 80, 443,
1,2,3,4,5,6,7

Servidores reais: 127.1.1.1 127.2.2.2
flightPATH: Adiciona
redireccionamento de HTTP para
HTTPS

Microsoft Lync 2010/2013

Proxy inverso Front-end Borda interna Borda Externa
jetPACK-3.3.3.1-Lync- jetPACK-3.3.3.2-Lync- jetPACK-3.3.3.3-Lync- jetPACK-3.3.3.4-Lync-
Reverse-Proxy Front -End Edge-Internal Edge-External
Servigos Web

HTTP normal Descarregamento de Reencriptacdo SSL Passagem SSL

SSL
jetPACK-4.4.4.1-Web- jetPACK-4.4.4.2- jetPACK-4.4.4.3-Web- jetPACK-4.4.4.4-Web-SSL
HTTP Descarregamento Web- SSL-Re-Encryption Passthrough

SSL
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Ambiente de trabalho remoto da Microsoft

Normal
jetPACK-5.5.5.1-Remote-Desktop

DICOM - Imagem Digital e Comunicagdo em Medicina

HTTP normal
jetPACK-6.6.6.1-DICOM

Oracle e-Business Suite

Descarregamento de SSL
jetPACK-7.7.7..1-Oracle-EBS

VMware Horizon View

Servidores de ligagao - Servidores de seguranca - Reencriptacdo SSL
Descarregamento de SSL
jetPACK-8.8.8.1-View-SSL-Offload jetPACK-8.8.8.2-View-SSL-Re-encryption

DefinicGes globais

e GUI Secure Port 443 - este jetPACK ira alterar a sua porta GUI segura de 27376 para 443. HTTPs://X.X.X.X

e GUI Timeout 1 day (Tempo limite da GUI 1 dia) - a GUI pede-lhe que introduza a sua palavra-passe de 20 em
20 minutos. Esta definicdo aumentaré esse pedido para 1 dia

e ARP Refresh 10 - durante um failover entre aparelhos HA, esta configuracdo aumentara o nimero de ARP's
gratuitos para ajudar os switches durante a transicao

e Tamanho da captura 16MB - o tamanho de captura predefinido é de 2MB. Este valor aumentara o tamanho
para um maximo de 16MB

Cipher s e Cipher jetPACKs

O EdgeADC possui as melhores préticas de cifras incluidas como padrdo. Estas cifras estdo associadas
aos respectivos protocolos TLS, o que facilita a tarefa dos utilizadores.

Fornecemos um conjunto de cifras adicionais para utilizacao, caso seja necessario.

Cifras fortes

Adiciona a capacidade de escolher "Cifras fortes" na lista de opcdes de cifra:
ALL:RC4+RSA:+RC4:+HIGH:!DES-CBC3-SHA:ISSLv2:!ADH:IEXP:!ADHexport:!MD5

Anti-besta

Adiciona a possibilidade de escolher "Anti-Besta" na lista de Op¢des de Cifra:
ECDHE-RSA-AES128-SHA256:AES 128-GCM-SHA256:RC4:HIGH:!MD5:!1aNULL:!EDH

Sem SSLv3

Adiciona a capacidade de escolher "Sem SSLv3" na lista Op¢des de Cifra:

ECDHE-RSA-AES128-SHA256:AES128-GCM-SHA256:HIGH:!MD5:!aNULL:!EDH:!RC4
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Nao SSLv3 N&ao TLSv1l Nao RC4

Adiciona a capacidade de escolher "No-TLSv1 No-SSLv3 No-RC4" na lista Opg¢des de Cifra:
ECDHE-RSA-AES 128-SHA256:AES 128-GCM-SHA256:HIGH:IMD5:!aNULL:!EDH:IRC4

NO_TLSv1.1

Adiciona a capacidade de escolher "NO_TLSv1.1" na lista Opc¢des de Cifra:

ECDH+AESGCM:DH+AESGCM:ECDH+AES256:DH+AES256:ECDH+AES128:
DH+AES:RSA+AESGCM:RSA+AES:HIGH:!3DES:!aNULL:!MD5:!DSS:!MD5:!aNULL:!EDH:IRC4

Ativar as cifras TLS-1.0-1.1

A partir da versao 4.2.10, o suporte de cifra para os protocolos TLS1.0 e TLS 1.1 foi descontinuado. No
entanto, alguns clientes continuam a usar esses protocolos antigos e legados para seus servidores
internos. O Cipher abaixo adiciona a capacidade de ativar o TLSv1.0 e o TLS v1.1.

AES128-SHA:AES256-SHA:DES-CBC-SHA:DES-CBC3-SHA:EXP-DES-CBC-SHA:RC4-SHA:RC4-MD5:DHE-RSA-AES 128-SHA:DHE-RSA-AES256-
SHA:EDH-RSA-DES-CBC-SHA:EDH-RSA-DES-CBC3-SHA:EXP-EDH-RSA-DES-CBC-SHA:EXP-RC2-CBC-MD5:AES128-SHA256:AES256-
SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES256-SHA256:AES 128-GCM-SHA256:AES256-GCM-SHA384:DHE-RSA-AES 128-GCM-
SHA256:DHE-RSA-AES256-GCM-SHA384:DHE-DSS-AES 128-SHA256:DHE-DSS-AES256-SHA256:DHE-DSS-AES128-GCM-SHA256:DHE-DSS-
AES256-GCM-SHA384:AES:ALL:!aNULL:!ADH:!eNULL:!LOW:!EXP:RC4+RSA:+HIGH:+MEDIUM

Exemplo de cifra jetPACK

As cifras sdo importadas para o ADC usando jetPACKs. Um jetPACK é um ficheiro de texto simples que
contém parametros que o ADC reconhecera. O exemplo abaixo mostra um jetPACK usando a cifra Enable
TLS-1.0-1.1.

#latualizagao
[jetnexusdaemon-cipher-TLS1-0-TLS-1-1]

Cifra="AES128-SHA:AES256-SHA:DES-CBC-SHA:DES-CBC3-SHA:EXP-DES-CBC-SHA:RC4-SHA:RC4-MD5:DHE-RSA-AES 128-SHA:DHE-RSA-
AES256-SHA:EDH-RSA-DES-CBC-SHA:EDH-RSA-DES-CBC3-SHA:EXP-EDH-RSA-DES-CBC-SHA:EXP-RC2-CBC-MD5:AES128-SHA256:AES256-
SHA256:DHE-RSA-AES128-SHA256:DHE-RSA-AES256-SHA256:AES 128-GCM-SHA256:AES256-GCM-SHA384:DHE-RSA-AES 128-GCM-
SHA256:DHE-RSA-AES256-GCM-SHA384:DHE-DSS-AES 128-SHA256:DHE-DSS-AES256-SHA256:DHE-DSS-AES 128-GCM-SHA256:DHE-DSS-
AES256-GCM-SHA384:AES:ALL:!aNULL:!ADH:!eNULL:!ILOW:!EXP:RC4+RSA:+HIGH:+MEDIUM"

Cifra1=""

Cifra2=""

CipherOptions="-NO_TLSv1.0 -NO_TLSv1.1 -NO_TLSv1.2 -NO_TLSv1"
Description="TLS v1.0 - v1.1 Ativado"

o X-Content-Type-Options - adicione este cabecalho se ndo existir e defina-o como "nosniff" - impede que o
browser efectue automaticamente "MIME-Sniffing".

e X-Frame-Options - adicione este cabecalho se ndo existir e defina-o como "SAMEORIGIN" - as paginas do
seu sitio Web podem ser incluidas em Frames, mas apenas noutras paginas do mesmo sitio Web.

e X-XSS-Protection - adicione este cabecalho se néo existir e defina-o como "1; mode=block" - ativa as
proteccdes de scripts entre sitios do browser

e  Strict-Transport-Security - adicionar cabecgalho se néo existir e defini-lo como "max-age=31536000 ;
includeSubdomains" - garante que o cliente deve respeitar o facto de todas as hiperligacdes deverem ser
HTTPs:// para a max-age

Aplicacdo de um jetPACK

Pode aplicar qualgquer jetPACK em qualquer ordem, mas tenha cuidado para n&o utilizar um jetPACK com
0 mesmo endereco IP virtual. Esta acdo ira causar um endereco IP duplicado na configuracao. Se o fizer
por engano, pode altera-lo na GUI.
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e Navegue para Avancado > Atualizar software
e Seccao de configuragcéo
e Carregar nova configuracao ou jetPACK
e Procurar por jetPACK
e Clique em Carregar
e Quando o ecrd do navegador ficar branco, cligue em atualizar e aguarde que a pagina do painel de controlo
apareca
Criar um jetPACK

Uma das grandes vantagens do jetPACK é o facto de poder criar o seu préprio. Pode acontecer que tenha
criado a configuragéo perfeita para uma aplicacéo e queira utilizi-la para véarias outras caixas de forma
independente.

e Comece por copiar a configuracdo atual do seu ALB-X existente
o Avancado
o Atualizar software
o Descarregar a configuracdo atual
e Editar este ficheiro com o Notepad++
e Abra um novo documento txt e chame-lhe "yourname-jetPACK1.txt"
e Copie todas as secc0Oes relevantes do ficheiro de configuracédo para "yourname-jetPACKL.txt"
e Guardar uma vez concluido

IMPORTANTE: Cada jetPACK estéa dividido em diferentes secc¢des, mas todos os jetPACKs tém de ter #!jetpack no
topo da péagina.

As seccdes que sdo recomendadas para edigdo/cOpia sdo as seguintes
Seccdao 0:
#ljetpack
Esta linha tem de estar no topo do jetPACK, ou a sua configuracdo atual sera substituida.
Seccdao 1:
[jetnexusdaemon]

Esta seccdo contém definicbes globais que, uma vez alteradas, se aplicam a todos os servigos. Algumas
destas definicdes podem ser alteradas a partir da consola Web, mas outras s6 estao disponiveis aqui.

Exemplos:

ConnectionTimeout=600000

Este exemplo é o valor do tempo limite do TCP em milissegundos. Esta defini¢do significa que uma ligagéo
TCP sera fechada ap6s 10 minutos de inatividade

ContentServerCustomTimer=20000

Este exemplo é o atraso em milissegundos entre as verificacdes de estado do servidor de contelidos para
monitores personalizados, como o DICOM

jnCookieHeader="MS-WSMAN"

Este exemplo ir alterar o nome do cabegalho do cookie utilizado no balanceamento de carga persistente
da predefinicdo "jnAccel" para "MS-WSMAN". Esta alteracdo especifica € necesséria para o proxy reverso
do Lync 2010/2013.

Seccao 2:
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[jetnexusdaemon-Csm-Rules]
Esta seccdo contém as regras personalizadas de monitorizacédo do servidor que sdo normalmente
configuradas a partir da consola Web.
Exemplo:

[jetnexusdaemon-Csm-Rules-0]

Content="Servidor Ativo"

Desc="Monitor 1"

Método="CheckResponse"

Name="Controlo de saude - O servidor esta operacional"

Url="HTTP://demo.jetneus.com/healthcheck/healthcheck.html"
Seccéao 3:

[jetnexusdaemon-Locallnterface]

Esta secgdo contém todos os detalhes da seccédo Servicos IP. Cada interface € numerada e inclui sub-
interfaces para cada canal. Se o seu canal tiver uma regra flightPATH aplicada, também conterd uma
seccéao Path.

Exemplo:

[jetnexusdaemon-Locallnterface1]

1.1="443"

1.2="104"

1.3="80"

1.4="81"

Ativado=1

Netmask="255.255.255.0"
PrimaryV2="{A28B2C99-1FFC-4A7C-AAD9-A55C32A9E913}"
[jetnexusdaemon-Locallnterface1.1]
1=">,""Grupo seguro"",2000,"
2="192.168.101.11:80,Y,""lIS WWW Server 1"""
3="192.168.101.12:80,Y,""lIS WWW Server 2"""
AddressResolution=0

CachePort=0

CertificateName="default"
ClientCertificateName="Sem SSL"

Comprimir=1

ConnectionLimiting=0

DSR=0

DSRProto="tcp"

Ativado=1

LoadBalancePolicy="CookieBased"
MaxConnections=10000

MonitoringPolicy="1"

Passagem=0
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Protocolo="Acelerar HTTP"
ServiceDesc="Servidores seguros VIP"
SNAT=0

SSL=1

SSLClient=0

SSLlInternalPort=27400
[jetnexusdaemon-Locallnterface1.1-Path]
1="6"

Seccao 4:

[jetnexusdaemon-Path]

Esta sec¢do contém todas as regras flightPATH. Os numeros devem corresponder ao que foi aplicado a
interface. No exemplo acima, vemos que a regra flightPATH "6" foi aplicada ao canal, incluindo isso como
um exemplo abaixo.

Exemplo:

[jetnexusdaemon-Path-6]

Desc="Forcar a utilizagdo de HTTPS para um determinado diretorio"
Name="Gary - Forgar HTTPS"
[jetnexusdaemon-Path-6-Condition-1]
Verificar="conter"

Condigdo="caminho"

Corresponder=

Sentido="faz"

Valor="/secure/"

[jetnexusdaemon-Path-6-Evaluate-1]

Detalhe=

Fonte="anfitrido"

Valor=

Variavel="$host$" [jetnexusdaemon-Path-6-Function-1]
Acdo="redirecionar"
Target="HTTPs://$host$$path$$$querystring$"

Valor=
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flightPATH
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Introducao ao flightPATH

O que é flightPATH?

O flightPATH é um motor de regras inteligente desenvolvido pela Edgenexus para manipular e encaminhar
o trafego HTTP e HTTPS. E altamente configuravel, muito poderoso e, no entanto, muito facil de utilizar.

Embora alguns componentes do flightPATH sejam objectos IP, como o IP de origem, o flightPATH s6 pode
ser aplicado a um tipo de servico da camada 7 igual a HTTP(s). Se escolher qualquer outro tipo de servico,

o separador flightPATH em IP Services ficara em branco.

O que é que o flightPATH pode fazer?

O flightPATH pode ser utilizado para modificar o contetudo e os pedidos HTTP(s) de entrada e de saida.

Para além de utilizar correspondéncias de cadeias simples, como "Comega com" e "Termina com", por
exemplo, pode ser implementado um controlo completo utilizando poderosas ExpressGes Regulares
(RegEx) compativeis com Perl.

Para obter mais informacgdes sobre o RegEXx, consulte este site Util

Além disso, podem ser criadas variaveis personalizadas na secgdo Avaliagdo e utilizadas na area Acao,
permitindo muitas possibilidades diferentes.

Uma regra flightPATH tem trés componentes:

Opcéao Descricao
Detalhes Utilizado para adicionar ou remover um flightPATH e listar os disponiveis
Estado Definir varios critérios para acionar a regra flightPATH.
Avaliagcéo Permite a utilizacao de variaveis que podem ser utilizadas na area de Agéo.
Acéo O comportamento quando a regra € acionada.

Estado

Nesta seccao, é possivel especificar cinco parametros individuais que se aplicam a uma condicao. Estes
parametros sé@o descritos abaixo com uma descri¢do de cada opc¢ao e um exemplo.

Estado Descrigao Exemplo

<form> Os formularios HTML s&o utilizados para Exemplo "o formulério ndo tem comprimento 0"
transmitir dados a um servidor

Localizacao Isto compara o endereco IP de origem com o A localizacdo GEO é igual a GB OU a

GEO cadigo de pais ISO 3166 localizacéo GEO ¢ igual a Alemanha

Anfitrido Este é o anfitrido extraido do URL www.mywebsite.com ou 192.168.1.1

Lingua Esta é a lingua extraida do cabecalho HTTP da  Esta condi¢ao produzira um menu suspenso
lingua com uma lista de idiomas

Método Este € um menu suspenso de métodos HTTP Trata-se de um menu pendente que inclui GET,

POST, etc.
Origem IP Se o0 proxy a montante suportar X-Forwarded- IP do cliente. Também pode usar varios IPs ou

for (XFF), utilizara o verdadeiro endereco de
origem

sub-redes.
10\.1\.2\.* é a sub-rede 10.1.2.0 /24
10\.1\.2\.3|10\.1\.2\.4 Use | para varios IPs
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Caminho Este é o caminho do sitio web /mywebsite/index.asp
POST Método de pedido POST Verificar os dados que estdo a ser carregados
num sitio Web
Consulta Este é o nome e o valor de uma consulta, pelo "Best=edgeNEXUS" Em que a
gue pode aceitar o nome da consulta ou correspondéncia é Best e o valor é
também um valor edgeNEXUS
Cadeia de Toda a cadeia de consulta apés o caracter ?
consulta
Pedir cookie Este € o nome de um cookie solicitado por um MS-WSMAN=afYfn1CDgqCDqUD::

cliente

Cabecalho do
pedido

Este pode ser qualquer cabecalho HTTP

Referenciador, User-Agent, De, Data

Verséo de Esta é a versdo HTTP HTTP/1.0 OU HTTP/1.1
pedido
Corpo da Uma cadeia definida pelo utilizador no corpo da  Servidor UP
resposta resposta
Cédigo de O cbdigo HTTP da resposta 200 OK, 304 N&ao Modificado
resposta
Biscoito de Este € o nome de um cookie enviado pelo MS-WSMAN=afYfn1CDqqCDqUD::
resposta servidor
Cabecalho de  Este pode ser qualquer cabecalho HTTP Referenciador, User-Agent, De, Data
resposta
Verséo de A versdo HTTP enviada pelo servidor HTTP/1.0 OU HTTP/1.1
resposta
Fonte IP Este é o IP de origem, o IP do servidor proxy ou IP do cliente
outro endereco IP agregado IP do cliente, IP do proxy, IP da firewall.
Também pode usar vérios IPs e sub-redes. E
deve escapar dos pontos, pois eles sdo
RegEX. Exemplo 10\.1\.2\.3 € 10.1.2.3
Jogo
O parametro Match (Corresponder) é sensivel ao contexto, dependendo do valor do parametro Condition
(Condicéo).
Jogo Descrigao Exemplo
Aceitar Tipos de conteudo aceitaveis Aceitar: text/plain
Aceitar Codificacdes aceitaveis Aceitar codificacdo: <compress | gzip | deflate |
codificacdo sdch | identity>

Aceitar-Lingua

Linguas aceitaveis para a resposta

Accept-Language: en-US

Aceitar
intervalos

Que tipos de intervalo de contelido parcial este
servidor suporta

Accept-Ranges: bytes

Autorizacéo

Credenciais de autenticacdo para autenticacao
HTTP

Autorizacéo: Basica
QWxhZGRpbjpvcGVuUlHNIc2FtZQ==

Carregar-até

Contém informag6es contabilisticas relativas
aos custos de aplicagdo do método solicitado

Content-
Encoding

O tipo de codificacdo utilizado nos dados.

Content-Encoding: gzip
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Comprimento
do contetdo

O comprimento do corpo da resposta em
octetos (bytes de 8 hits)

Content-Length: 348

Tipo de O tipo mime do corpo do pedido (utilizado com  Content-Type: application/x-www-form-
contetido pedidos POST e PUT) urlencoded
Biscoito Um cookie HTTP previamente enviado pelo Cookie: $Version=1; Skin=new;
servidor com Set-Cookie (abaixo)
Data Data e hora em que a mensagem foi originada  Date = "Date" ":" HTTP-date
ETag Um identificador para uma verséo especifica ETag: "aed6bdb8e090cd1:0"
de um recurso, frequentemente um resumo de
mensagem
De O endereco de correio eletrénico do utilizador De: user@example.com

gue faz o pedido

Se-Modificado-
Desde

Permite que seja devolvido um 304 Not
Modified se o contetido nao for alterado

If-Modified-Since: Sat, 29 Oct 1994 19:43:31
GMT

Ultima A data da ultima modificac@o do objeto pedido, Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT
modificacéo no formato RFC 2822
Pragma Os cabecalhos especificos da implementagéo Pragma: no-cache

podem ter véarios efeitos em qualquer ponto da
cadeia pedido-resposta.

Referenciador

Este é o0 enderec¢o da pagina Web anterior a
partir da qual foi seguida uma ligacéo para a
pagina atualmente solicitada

Referenciador: HTTP://www.edgenexus.io

Servidor Um nome para o servidor Servidor: Apache/2.4.1 (Unix)

Set-Cookie Um cookie HTTP Set-Cookie: UserlID=JohnDoe; Max-Age=3600;
Version=1

Agente do A cadeia do agente do utilizador do agente do User-Agent: Mozilla/5.0 (compativel; MSIE 9.0;

utilizador utilizador Windows NT 6.1; WOW®64; Trident/5.0)

Variar Diz aos proxies a jusante como fazer Vary: User-Agent

corresponder os cabecalhos de pedidos futuros
para decidir

se a resposta em cache pode ser usada em
vez de solicitar uma nova

do servidor de origem

X-Powered-By

Especifica a tecnologia (por exemplo,
ASP.NET, PHP, JBoss) que suporta a
aplicacdo Web

X-Powered-By: PHP/5.4.0

Verificar
Verificar Descricao Exemplo
Existir N&o se preocupa com o pormenor da condi¢céo, Host> Does> Exist
apenas com o facto de existir ou ndo existir
Inicio A cadeia comeca com o valor Caminho> Does> Start> /secure
Fim A cadeia termina com o valor Caminho> Does> End> .jpg
Conter A cadeia de caracteres contém efetivamente o valor Request Header> Accept> Does>
Contain> Image
Igual A cadeia de caracteres € igual ao valor Anfitrido> Does> Equal>

www.edgenexus.io
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Ter
comprimento

A cadeia tem de facto o comprimento do valor Anfitrido> O> tem comprimento> 16

www.edgenexus.io = VERDADEIRO
www.edgenexus.com = FALSO

Exceder o Verificar se o valor excede/ndo excede o comprimento  Caminho > Faz > Exceder o
comprimento especificado. comprimento - 10

Corresponder  Isto permite-lhe introduzir uma expresséo regular IP de origem> Does> Match Regex>
RegEXx completa compativel com Perl 10\.% | 12\.*

Lista de jogos  Permite fornecer uma lista delimitada PIPE (| ) de IP de origem > Faz > Lista de

valores que podem ser verificados.

correspondéncias > 10.0.0.1 |
10.0.0.100 | 192.178.28.32

Exemplo

‘Condition

Condition
Request Header
Host

Match Sense
Does
Does

Check Value
Contain image
Equal www.imagepool.com

e O exemplo tem duas condicdes, e AMBAS tém de ser cumpridas para executar a acdo

e A primeira é verificar se o objeto pedido é uma imagem

e A segunda é a verificagdo de um nome de host especifico

- ~
Avaliacéo
Evaluation
Variable Source Detail Value
Svariablel$ =
[updae

A adicdo de uma variavel € um recurso atraente que permite extrair dados do pedido e utiliza-los nas
acOes. Por exemplo, pode registar um nome de utilizador ou enviar um e-mail se houver um problema de

seguranca.

e Variavel: Deve comecar e terminar com o simbolo $. Por exemplo, $variable1$

e Fonte: Selecione na caixa pendente a fonte da variavel

o Detalhe: Selecionar da lista quando relevante. Se a Fonte=Cabecalho de pedido, os Detalhes podem ser
User-Agent

e Valor: Introduza o texto ou a expressao regular para afinar a variavel.
Variaveis incorporadas:

e As variaveis incorporadas ja foram codificadas, pelo que ndo é necessario criar uma entrada de anélise para

elas.

e Pode utilizar qualquer uma das variaveis abaixo indicadas na sua acao

e A explicagdo de cada variavel encontra-se no quadro "Condig¢&o" acima

o

o O O O O O

Método = $método$
Caminho = $caminho$
Querystring = $querystring$
Sourceip = $sourceip$

Cadigo de resposta (o texto também inclui "200 OK") = $resp$

Anfitrido = $host$
Versao = $versao$
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Porta do cliente = $clientport$
Clientip = $clientip$
Geolocalizagdo = $geolocalizacdo$"

Exemplo de acao:

e Acédo=
O
e Acédo=
O
Explicacgéo:

Redirecionar 302
Destino = HTTPs://$host$/404.html
Registo

ministracéo

Target = Um cliente de $sourceip$:$sourceport$ acabou de efetuar um pedido de pagina $path$

navegador

€ substituido por 404.html

pagina wrong.html!"

Um cliente que aceda a uma pagina que néo existe seria normalmente confrontado com uma pégina 404 do
Neste caso, o utilizador é redireccionado para o nome de anfitrido original que utilizou, mas o caminho errado

E adicionada uma entrada ao syslog dizendo "Um cliente de 154.3.22.14:3454 acabou de fazer um pedido a

Fonte Descrigao Exemplo
Biscoito Este é o nome e o valor do cabecalho do MS-WSMAN=afYfn1CDqqCDqUD::Em que o
cookie nome é MS-WSMAN e o valor é
afyYfn1CDqqCDquUD::
Anfitrido Este € o nome do anfitrido extraido do URL www.mywebsite.com ou 192.168.1.1
Lingua Esta é a lingua extraida do cabecalho HTTP  Esta condi¢do produzira um menu pendente com
Language uma lista de linguas.
Método Este € um menu suspenso de métodos O menu suspenso incluira GET, POST
HTTP
Caminho Este é o caminho do sitio web /mywebsite/index.htm|
POST Método de pedido POST Verificar os dados que estéo a ser carregados
para um sitio Web
Item de Este € o nome e o valor de uma consulta. "Best=jetNEXUS" Em que a correspondéncia é
consulta Como tal, pode aceitar o nome da consulta Best e o valor é edgeNEXUS
ou também um valor
Cadeia de Esta é a cadeia inteira depois do caracter ? HTTP://servidor/caminho/programa?query_string
consulta

Cabecalho do
pedido

Pode ser qualquer cabecalho enviado pelo
cliente

Referrer, User-Agent, From, Date...

Cabecalho de

Pode ser qualquer cabecalho enviado pelo

Referrer, User-Agent, From, Date...

resposta servidor

Verséo Esta é a versdo HTTP HTTP/1.0 ou HTTP/1.1

Detalhes Descricéao Exemplo

Aceitar Tipos de conteudo aceitaveis Aceitar: text/plain

Aceitar Codificacdes aceitaveis Aceitar codificacdo: <compress | gzip | deflate |
codificagéo sdch | identity>

Aceitar-Lingua

Linguas aceitaveis para a resposta

Accept-Language: en-US

Aceitar
intervalos

Que tipos de intervalo de contelido parcial este
servidor suporta

Accept-Ranges: bytes
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Autorizacéo

Credenciais de autenticacdo para autenticacao
HTTP

Autorizacéo: Basica
QWxhZGRpbjpvcGVulHNIc2FtZQ==

Carregar-até

Contém informacdes contabilisticas relativas
aos custos de aplicacdo do método solicitado

Content-
Encoding

O tipo de codificagdo utilizado nos dados.

Content-Encoding: gzip

Comprimento
do contetdo

O comprimento do corpo da resposta em
octetos (bytes de 8 hits)

Content-Length: 348

Tipo de O tipo mime do corpo do pedido (utilizado com  Content-Type: application/x-www-form-
contetido pedidos POST e PUT) urlencoded
Biscoito um cookie HTTP previamente enviado pelo Cookie: $Version=1; Skin=new;
servidor com Set-Cookie (abaixo)
Data Data e hora em que Date = "Date" ":" HTTP-date
a mensagem foi originada
ETag Um identificador para uma verséo especifica ETag: "aed6bdb8e090cd1:0"
de um recurso, frequentemente um resumo de
mensagem
De O endereco de correio eletronico do utilizador De: user@example.com

gue faz o pedido

Se-Modificado-
Desde

Permite que seja devolvido um 304 Not
Modified se o contetido nao for alterado

If-Modified-Since: Sat, 29 Oct 1994 19:43:31
GMT

Ultima
modificacéo

A data da ultima modificacdo do objeto pedido,
no formato RFC 2822

Last-Modified: Tue, 15 Nov 1994 12:45:26 GMT

Pragma

Cabecalhos especificos da implementacdo que
podem ter véarios efeitos em qualquer ponto da
cadeia pedido-resposta.

Pragma: no-cache

Referenciador

Este é o enderec¢o da pagina Web anterior a
partir da qual foi seguida uma ligacéo para a
pagina atualmente solicitada

Referenciador: HTTP://www.edgenexus.io

Servidor Um nome para o servidor Servidor: Apache/2.4.1 (Unix)

Set-Cookie um cookie HTTP Set-Cookie: UserlD=JohnDoe; Max-Age=3600;
Version=1

Agente do A cadeia do agente do utilizador do agente do User-Agent: Mozilla/5.0 (compativel; MSIE 9.0;

utilizador utilizador Windows NT 6.1; WOW®64; Trident/5.0)

Variar Diz aos Vary: User-Agent

proxies a jusante como fazer corresponder os
cabecalhos de pedidos futuros para decidir
se a resposta em cache pode ser usada em
vez de solicitar uma nova

do servidor de origem

X-Powered-By

Especifica a tecnologia (por exemplo,
ASP.NET, PHP, JBoss) que suporta a
aplicacdo Web

X-Powered-By: PHP/5.4.0

Acéao

A acdo é a tarefa ou tarefas que sao activadas quando a condi¢ao ou condi¢des sao satisfeitas.
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Action Target Data
Authentication Form login
Acao

Faca duplo clique na coluna Ac¢éo para ver a lista pendente.

Objetivo

Faca duplo clique na coluna Destino para ver a lista pendente. A lista muda consoante a Acéo.

Também pode escrever manualmente com algumas accdes.

Dados

Faca duplo clique na coluna Dados para adicionar manualmente os dados que pretende acrescentar ou

substituir.

A lista de todas as acgdes € apresentada em seguida:

Acéo

Descricéo

Exemplo

Adicionar cookie

Adicionar cookie de pedido detalhado na

Alvo= Cookie

de pedido seccao Destino com valor na secgéo Dados= MS-WSMAN=afYfn1CDqgqCDgCVii
Dados
Adicionar Adicionar um cabecalho de pedido do Objetivo= Aceitar

cabecalho do
pedido

tipo Target com valor na seccdo Data

Dados= imagem/png

Adicionar cookie
de resposta

Adicione o cookie de resposta detalhado
na secc¢éo Destino com o valor na seccao
Dados

Alvo= Cookie
Dados= MS-WSMAN=afYfn1CDqgqCDgCVii

Adicionar
cabecalho de
resposta

Adicionar cabecalho de pedido detalhado
na sec¢éo Destino com valor na secgdo
Dados

Target= Cache-Control
Dados= max-age=8888888

Corpo Substituir
tudo

Pesquisar o corpo da resposta e
substituir todas as instancias

Target= HTTP:// (Cadeia de pesquisa)
Data= HTTPs:// (Cadeia de substituic&o)

Corpo Substituir
primeiro

Pesquisar o corpo da resposta e
substituir apenas a primeira instancia

Target= HTTP:// (Cadeia de pesquisa)
Data= HTTPs:// (Cadeia de substituic&o)

Corpo Substituir
Ultimo

Pesquisar o corpo da resposta e
substituir apenas a ultima instancia

Target= HTTP:// (Cadeia de pesquisa)
Data= HTTPs:// (Cadeia de substituicéo)

Gota Isto ir4 interromper a ligacéo Objetivo= N/A
Dados= N/A

Correio Enviara uma mensagem de correio Target= "flightPATH enviou este evento por correio
eletrénico eletrénico para o endereco configurado eletrénico”

em Eventos de correio eletrénico. Pode Dados= N/A

utilizar uma variavel como o endereco ou

a mensagem
Evento de Isto ir4 registar um evento no registo do Target= "flightPATH registou isto no syslog"
registo sistema Dados= N/A
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Redirecionar 301

Isto ira emitir um redireccionamento
permanente

Alvo= HTTP://lwww.edgenexus.io
Dados= N/A

Redirecionar 302

Isto ira emitir um redireccionamento
temporario

Alvo= HTTP://lwww.edgenexus.io
Dados= N/A

Remover cookie
de pedido

Remover o cookie de pedido detalhado
na secc¢éo Destino

Alvo= Cookie
Dados= MS-WSMAN=afYfn1CDqgqCDqCVii

Remover o
cabecalho do
pedido

Remover o cabecalho do pedido
detalhado na seccéo Destino

Destino=Servidor
Dados=N/A

Remover cookie
de resposta

Remover o cookie de resposta detalhado
na secc¢éo Destino

Objetivo=jnAccel

Remover o Remover o cabecalho de resposta Target= Etag
cabecalho de detalhado na secc¢éo Destino Dados= N/A
resposta

Substituir o Substituir o cookie de pedido detalhado Alvo= Cookie

cookie de pedido

na secc¢do Destino pelo valor na seccéo
Dados

Dados= MS-WSMAN=afYfn1CDqgqCDgCVii

Substituir o
cabecalho do
pedido

Substituir o cabec¢alho do pedido no
Target pelo valor Data

Objetivo= Ligacéo
Data= keep-alive

Substituir cookie
de resposta

Substituir o cookie de resposta detalhado
na secc¢do Destino pelo valor na seccéo
Dados

Target=jnAccel=afYfn1CDqqCDqCVii
Date=MS-WSMAN=afYfn1CDqggCDqCVii

Substituir o Substituir o cabecgalho de resposta Objetivo= Servidor
cabecalho de detalhado na sec¢éo Destino pelo valor Dados= Retidos por razdes de seguranca
resposta na sec¢do Dados
Reescrever Isto permitir-lhe-4 redirecionar o pedido Target= /test/path/index.htmi$querystring$
caminho para um novo URL com base na Dados= N/A
condicéo
Utilizar um Selecionar o servidor seguro ou servigo Target=192.168.101:443
servidor seguro virtual a utilizar Dados=N/A
Utilizar o Selecionar o servidor ou servigo virtual a  Alvo=192.168.101:80
servidor utilizar Dados= N/A

Encriptar cookie

Isto ird encriptar os cookies em 3DES e
depois codifica-los em base64

Target= Introduzir o nome do cookie a ser

encriptado, podendo utilizar o * como wild card no

final
Data= Introduzir uma frase-passe para a
encriptacéo

Exemplo:

Action

Action

Target

Data

Redirect 302 https:/$host$$path$$querystring$

A acdo abaixo emitird um redireccionamento tempordrio para o browser para um Servico Virtual HTTPS

L3

seguro. Ele usard o mesmo nome de host, caminho e string de consulta que a solicitagdo.

201 |Pagina



EdgeADC - Guia de Administragao

Utilizagbes comuns

Firewall e seguranca de aplicactes

e Bloquear IPs indesejados

e Forcar o utilizador a utilizar HTTPS para contetdos especificos (ou todos)
e Bloquear ou redirecionar os spiders

e Prevenir e alertar o cross-site scripting

e Prevenir e alertar a injecédo de SQL

e Ocultar a estrutura interna do diretério

e Reescrever cookies

e Diretério seguro para determinados utilizadores

Carateristicas

e Redirecionar os utilizadores com base no caminho

e Proporcionar um inicio de sess&o Unico em varios sistemas

e Segmentar utilizadores com base no ID de utilizador ou Cookie

e Adicionar cabecalhos para descarregamento de SSL

e Detecdo de linguas

e Reescrever o pedido do utilizador

e Corrigir URLs quebrados

e Registo e alerta por correio eletronico dos codigos de resposta 404
e Impedir 0 acesso a diretérios/ havegacgao

e Enviar conteudos diferentes aos spiders

Regras pré-construidas

Extensdo HTML

Altera todos os pedidos .htm para .html
Estado:

e Condicdo = Caminho
e Sentido = Faz
e Check = Corresponder RegEx
e Valor =\.htm$
Avaliacéo:

e Em branco
Acéo:

e Acdo = Reescrever caminho
e Destino = $caminho$l

indice.html
Forca a utilizagdo de index.html em pedidos para pastas.
Condicdao: esta condi¢do € uma condicdo geral que corresponde & maioria dos objectos

e Condicao = Anfitrido
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e Sentido = Faz
e Verificar = Existir
Avaliacéo:

e Em branco
Acéo:

e Acéo = Redirecionar 302
e Destino = HTTP://$host$$path$index.htmi$querystring$

Fechar pastas
Recusar pedidos de pastas.
Condicdao: esta condi¢cao é uma condicao geral que corresponde a maioria dos objectos

e Condicdo = isto precisa de ser bem pensado

e Sentido =
e Verificar =
Avaliacéo:

e Em branco

Acéo:
e Agdo =.
e Alvo=

Ocultar CGI-BBIN:

Oculta o catélogo cgi-bin em pedidos para scripts CGI.
Condicdao: esta condicdo é uma condic¢do geral que corresponde a maioria dos objectos

e Condicéo = Anfitrido
e Sentido = Faz
e Verificar = Corresponder ao RegEX
e Valor =\.cgi$
Avaliacéo:

e Em branco
Acéo:

e Acdo = Reescrever caminho
e Destino = /cgi-bin$path$
Aranha de tronco
Registar pedidos de spider de motores de pesquisa populares.
Condicdao: esta condicdo é uma condicao geral que corresponde a maioria dos objectos

e Condicdo = Cabecalho do pedido

e Correspondéncia = User-Agent

e Sentido = Faz

e Verificar = Corresponder ao RegEX
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e Valor = Googlebot|Slurp|bingbot|ia_archiver
Avaliacéo:

e Variavel = $crawler$
e Fonte = Cabecalho do pedido
e Detalhe = User-Agent

e Acéo = Registar evento
e Alvo = [$crawler$] $host$$path$$Squerystring$

Forcar HTTPS

Forca a utilizacdo de HTTPS para um determinado diretdrio. Neste caso, se um cliente estiver a aceder a
algo que contenha o diretério /secure/, sera redireccionado para a versdo HTTPs do URL solicitado.

Estado:

e Condicdo = Caminho

e Sentido = Faz

e Verificar = Conter

e Valor = /secure/
Avaliacéo:

e Em branco
Acéo:

e Acao = Redirecionar 302
e Destino = HTTPs://$host$$path$$$querystring$

Fluxo dos media:

Redirecciona o Flash Media Stream para o servi¢co adequado.

Estado:

e Condigdo = Caminho

e Sentido = Faz

e Verificar = Fim

e Valor = flv
Avaliacéo:

e Em branco
Acéo:

e Acao = Redirecionar 302
e Destino = HTTP://$host$:8080/$path$

Trocar HTTP por HTTPS
Altere qualquer HTTP:// codificado para HTTPS://
Estado:

e Condicao = Cadigo de resposta

204 |Pagina



EdgeADC - Guia de Administragao

e Sentido = Faz

e Verificar = Igual

e Valor =200 OK
Avaliacéo:

e Em branco
Acdao:

e Acéo = Corpo Substituir tudo
e Destino =HTTP://
e Dados =HTTPs://

Esgotar os cartbes de crédito
Verificar se ndo existem cartdes de crédito na resposta e, se for encontrado um, apaga-lo.
Estado:

e Condicdo = Codigo de resposta
e Sentido = Faz
e Verificar = Igual
e Valor =200 OK
Avaliacéo:
e Em branco
Acéo:
e Acdo = Corpo Substituir tudo
e Target = [0-9]+[0-9]+[0-9]+[0-9]+-[0-9]+[0-9]+[0-9]+[0-9]+-[0-9]+[0-9]+[0-9]+[0-9]+-[0-9] +[0-9]+[0-9]+[0-9]+
o Dados = XXXX-XXXX-XXXX-XXXX

Expiracédo de contetido

Acrescente uma data de expiracdo de contelddo sensata a pagina para reduzir o nimero de pedidos e
304s.

Condicdao: esta é uma condigcdo genérica que serve para englobar tudo. Recomenda-se que esta
condi¢céo se centre na sua

e Condicdo = Cadigo de resposta

e Sentido = Faz

e Verificar = Igual

e Valor =200 OK
Avaliacéo:

e Em branco
Acéo:

e Acdo = Adicionar cabecalho de resposta
e Objetivo = Cache-Control
e Dados = max-age=3600
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Tipo de servidor de falsificagdo

Obtenha o Tipo de servidor e altere-o0 para outra coisa.

Condicdao: esta é uma condigdo genérica que serve para englobar tudo. Recomenda-se que esta

condicdo se centre na sua

e Condicdo = Cddigo de resposta
e Sentido = Faz
e Verificar = Igual
e Valor =200 OK
Avaliacao:

e Em branco
Acéo:

e Acdo = Substituir o cabecalho da resposta
e Objetivo = Servidor
e Dados = Secretos

Nunca enviar erros

O cliente nunca recebe nenhum erro do vosso site.

Estado

e Condicdo = Cddigo de resposta
e Sentido = Faz
e Verificar = Conter
e Valor =404
Avaliacéo

e Em branco
Acéo
e Acdo = Redirecionar 302

e Destino = HTTP//$host$/
Redirecionar para a lingua

Encontre o codigo da lingua e redireccione para o dominio do pais relacionado.

Estado

e Condicdo = Lingua

e Sentido = Faz

e Verificar = Conter

e Valor = Aleméao (Standard)
Avaliacéo

e Variavel = $host_template$
e Fonte = Anfitrido
e Valor =%\

Acéo
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e Acdo = Redirecionar 302
e  Objetivo = HTTP//$host_template$de$path$$Squerystring$
Google Analytics

Insira o cédigo exigido pelo Google para a andlise - Altere o valor MYGOOGLECODE para o seu ID UA do
Google.

Estado

e Condicdo = Cadigo de resposta
e Sentido = Faz
e Verificar = Igual
e Valor =200 OK
Avaliacao

e em branco
Acéo
e Ac&o = Corpo Substituir Ultimo

e Objetivo = </body>

e Dados = <script
type="text/javascript’™> var _gaq = _gaq || []; _gaq.push(['_setAccount’, 'MY GOOGLE CODEY);
_gaqg.push(['_trackPageview'); ( function() { var ga = document.createElement('script’); ga.type =
'text/javascript'; ga.async = true; ga.src = (‘(HTTPs' == document.location.protocol ?'HTTPs//ssl' 'HTTP//www")
+ '.google-analytics.com/ga.js’; var s =
document.getElementsByTagName('script’)[0];s.parentNode.insertBefore(ga, s); } )(); </script> </body>

Gateway IPv6

Ajustar o cabecalho do host para servidores IPv4 do IIS em servigos IPv6. Os servidores IPv4 do IS ndo
gostam de ver um endereco IPV6 no pedido do cliente anfitrido, pelo que esta regra substitui-o por um
nome genérico.

Estado
e em branco
Avaliacéo
e em branco
Acéo
e Acdo = Substituir o cabecalho do pedido

e Alvo = Anfitrido
e Dados =ipv4.host.header
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SAML e Entra ID
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Configurando o aplicativo de autenticacao Entra ID no
Microsoft Entra

Para que a autenticagdo SAML funcione com éxito, & necessario configurar uma aplicacdo empresarial no
seu portal Microsoft Entra Admin. Esta € uma tarefa simples e permite o aprovisionamento do certificado

de assinatura necessario para pedidos de autenticagdo SAML e tokens, bem como os dados XML de
configuracao.

Para tal, deve comecar por iniciar sessédo no Portal Microsoft Entra (https://portal.azure.com) e certificar-se

de que esté na pagina Servigos Azure, onde encontrard uma lista de icones na parte superior da pagina
(ver abaixo).

Azure services
11 [ 11} %5
_|_ 11 y H 11 ‘o) " [ 4] %
b & ° [ {é o
Create a Enterprise Microsoft Entra All resources App Services Virtual Subscriptions Resource My Resources More services
resource applications ID machines groups

e Clique em Aplicac6es Empresariais. Se ndo conseguir ver Aplicacdes Empresariais na lista de icones, pode
introduzir o nome na barra de pesquisa na parte superior. Aparecera uma pagina como a mostrada abaixo.

Home > Enterprise applications

=== Enterprise applications | All applications

WEE  .dgeNEXUS Limited
X &« -+ New application ’:_) Refresh £ Download (Export) 0 Preview info == Columns Preview features ,Qj Got feedback?

View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.

7 Overview

' Manage

The list of applications that are maintained by your organization are in application registrations.
[ Al applications

. Private Network ‘ O Search by application name or object ID Application type == Enterprise Applications > Application ID starts with ¢ T Add filters
connectors B -

Cliqgue em Nova aplicacéao

Na pagina seguinte, clique em Criar a sua propria aplicacao.
Home > Enterprise applications | All applications >

Browse Microsoft Entra Gallery

G— Create your own applicatioD ,U? Got feedback?

The Microsoft Entra App Gallery is a catalog of thousands of apps that make it easy to deploy and configure single sign-on (SSO) and automated user provisioning.

users more securely to their apps. Browse or create your own application here. If you are wanting to publish an application you have developed into the Microsoft Et
described in this article.

e Sera aberta uma secc¢do no lado direito da pagina com o titulo "Criar a sua propria aplicacao"”.
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Create your own application X

4 Got feedback?

If you are developing your own application, using Application Proxy, or want to integrate an
application that is not in the gallery, you can create your own application here.

What's the name of your app?

I‘ Input name | I

What are you looking to do with your application?
O Configure Application Proxy for secure remote access to an on-premises application

O Register an application to integrate with Microsoft Entra ID (App you're developing)

I@ Integrate any other application you don't find in the gallery (Non-gallery) I

e Forneca um nome para o seu aplicativo, por exemplo, "Meu aplicativo Entra ID Auth". Pode escolher o nome

gue desejar.

e Clique na opgdo de botéo de radio Integrar qualquer outra aplicacao que nédo se encontre na galeria (nao

pertencente & galeria).
e Clique no botéo Criar.

Ser-lhe-4 apresentada uma pagina semelhante a que se segue.

HE My Entra ID Auth App | Overview

Enterprise Application

< «
i Properties
i Overview
Deployment Plan Name ©
My Entra ID Auth App n
#< Diagnose and solve problems
Application ID (D
Y Manage f4bf0c51-2fal-4cdf-8bff.. T
{I' Properties ObjectiD
da& Owners 284d2b8e-1fe5-4554-b7... [y
. Roles and administrators .
4 " Getting Started
S8 Users and groups
3 Ssingle sign-on
@ Provisioning & 1. Assign users and groups
o Provide specific users and groups access
i Application proxy to the applications
C Self-service Assign users and groups
Custom security attributes
> Security
> Activity

4. Conditional Access

~ Troubleshooting + Support Secure access to this application with a

. customizable access policy.
& New support request Create a policy

2. Set up single sign on (gj 3. Provision User Accounts
Enable users to sign into their application
using their Microsoft Entra credentials

Automatically create and delete user
accounts in the application

Get started Get started

5. Self service

Enable users to request access to the
application using their Microsoft Entra
credentials

Get started

e Cligue na opgéo Inicio de sesséo Unico localizada na barra de navegagéo esquerda.

e Selecione a caixa SAML

Select a single sign-on method  Help me decide

Disabled

Single sign-on is not enabled. The user
won’t be able to launch the app from
My Apps.

©

Linked
Link to an application in My Apps
and/or Office 365 application launcher.

SAML
Rich and secure authentication to
applications using the SAML (Security

3

Assertion Markup Language) protocol.

&

Password-based
Password storage and replay using a
web browser extension or mobile app.
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e E apresentada uma pagina que contém a secgéo Configuracio basica de SAML.

Basic SAML Configuration £ Edit
Identifier (Entity ID) Required
Reply URL (Assertion Consumer Service URL)  Required
Sign on URL Optional
Relay State (Optional) Optional
Logout Url (Optional) Optional

e Na area Configuracdo basica de SAML, preencha:
o ldentificador (ID da entidade)
o URL de resposta (URL do servico de consumidor de assercdes)
o URL de inicio de sesséo
o URL de saida (opcional)
e Guarde a sua configuragéo e teste a aplicacéo.

Para obter orientagdes mais detalhadas, pode consultar a documentacédo Ativar inicio de sessdo Unico

para uma aplicacdo empresarial no site da Microsoft.
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https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/add-application-portal-setup-sso?wt.mc_id=knwlserapi_inproduct_azportal#enable-single-sign-on-for-an-enterprise-application
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Apoio técnico

Prestamos apoio técnico a todos 0s nossos utilizadores de acordo com as condicdes de servigo padrdo da
empresa.

Forneceremos suporte técnico se vocé tiver um contrato de suporte e manutencao ativo para o EdgeADC,
EdgeWAF ou EdgeGSLB.

Para criar um ticket de suporte, visite:

https://www.edgenexus.io/support/
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